CIUDAD DE MEXICO ‘ Secretaria Administrativa

/t- INSTITUTO ELECTORAL Instituto Electoral de la Ciudad de México
20 Direccién de Adquisiciones, Control Patrimonial y Servicios

ANOS  CONSTRUYENDO DEMOCRACIA
IECM-INV-13/19

INVITACION RESTRINGIDA A CUANDO MENOS TRES PROVEEDORES

Con fundamento en el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos,
el articulo 60, numeral 1, parrafo cuarto, de la Constituciéon Politica de 1a Ciudad de México,\l s
articulos 90 parrafo primero, y 91 de la Ley de Austeridad, Transparencia en Remuneraciones,
Prestaciones y Ejercicio de Recursos de la Ciudad de México, articulo 49, fraccién XV de la Ley
de Responsabilidades Administrativas de la Ciudad de México, y en los numerales 20, primer
parrafo, 23, 27 inciso b), 28 primer parrafo, 37 (en concordancia), 51 y 52; de los Lineamientos en
Materia de Adquisiciones, Arrendamientos y Prestacién de Servicios del Instituto Electoral de la
Ciudad de México, la Secretaria Administrativa, a través de la Direccion de Adquisiciones, Control
Patrimonial y Servicios del Instituto Electoral de la Ciudad de México, con domicilio en Huizaches
No. 25, planta baja, Colonia Rancho Los Colorines, C.P. 14386, Tlalpan, en la Ciudad de México,
celebra el Concurso por invitacion restringida a cuando menos tres proveedores No. IECM-
INV-13/19, relativo a la contratacién de los servicios de consultoria para la implementacion
de firmado electronico de documentos, solicitado por la Unidad Técnica de Servicios
Informaticos del Instituto Electoral de la Ciudad de México, conforme a las siguientes:

/

Bases
1.- Para efecto de las presentes Bases, se entendera por:

Instituto: Instituto Electoral de la Ciudad de México.

Lineamientos: Lineamientos en Materia de Adquisiciones, Arrendamientos vy
Prestacion de Servicios del Instituto Electoral de la Ciudad de
México (mismos que se encuentran disponibles en el sitio de
Internet del Instituto www.iecm.mx en fa seccién de marco juridico
“Lineamientos”).

DACPyS: Direccién de Adquisiciones, Control Patrimonial y Servicios (Area
convocante).

UTSl: Unidad Técnica de Servicios Informaticos (Area requirente).

Concursante:- Persona- fisica-o moral-que participa- con-una propuesta-cierta-en—
cualquier procedimiento de Invitacion Restringida a cuando menos
tres proveedores.

Proveedor: ' Persona fisica 0 moral que celebre pedidos o contratos con caracter
de vendedor de bienes muebles, arrendador o prestador de
servicios con el |nstituto.

2.- Informacion especifica de la prestacion del servicio a contratar:

2.1 Descripcion y cantidad: ' ' &/—\
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El Instituto requiere de la contratacién de los servicios de consultoria para la implementacion de
firmado electrénico de documentos, cuya descripcién y caracteristicas, se establecen en el Anexo
~ Técnico que forma parte integral de las presentes bases.

2.2. Lugar y fecha de la prestacidn del servicio:

. La concursante ganadora se obliga a prestar el servicio en las oficinas de la UTS! ubicadas en
i Huizaches No. 25, Col. Rancho los Colorines, 14386, Tlalpan, Ciudad de México, del 1 de octubre
al 31 de diciembre de 2019 en horario comprendido de 9:00 a las 17:00 horas. .

2.3 Casos de incumplimiento o rechazo:

Una vez suscrito el contrato, en el caso de que la UTSI, detecte cualquier incumplimiento en la
prestacion del servicio, contra los ofertados de acuerdo a las descripciones, cantidades y
caracteristicas establecidas en el Anexo Técnico que formara parte integral del contrato, esta

ultima notificara via telefénica, correo electrénico y/o por escrito al proveedor y se procedera al
requerimiento de la prestacién del servicio comprometiéndose éste a atenderlo, en un plazo no

mayor a un dia natural contado a partir de la fecha de la notificacién. De no atender estos /
requerimientos, la DACPYS procedera a aplicar las penas convencionales correspondientes y, en
su caso, iniciara el procedimiento para rescindir administrativamente el contrato, asi como aplicar
la garantia de cumplimiento del mismo, en los términos de los numerales 74, 75, 83, 93 y 94 de los
Lineamientos.

2.4 Incremento del servicio a contratar:

Conforme a lo estipulado en los numerales 68, 70 primer parrafo y 71 de los Lineamientos, el
contrato que se derive del presente concurso, por razones fundadas podra ser modificado sin tener
que recurrir a la celebracién de un nuevo concurso, dentro del periodo de su vigencia, el monto
; total de las modificaciones no debera rebasar en conjunto, el 20% del monto total del contrato,
i siempre y cuando'el precio y demas condiciones del servicio sea igual a lo inicialmente pactado.
- Debiendo-ajustar- la- garantia- de- cumplimientoe--correspondiente- en -el-supuesto- de- resultar-- b
necesario.

3.- Requisitos para participar en el concurso.

En concordancia con el numeral 41 de los Lineamientos, las concursantes deberan entregar su \
- propuesta por escrito, en un sobre cerrado y sellado, que contendra la documentacién legal y
administrativa, propuesta técnica y econdmica, incluyendo la garantia de sostenimiento de las
i ofertas. El sobre debera rotularse con el nombre del Instituto Electoral de la Ciudad de
México, los datos de identificacion del concurso y de la concursante respectiva.

Todos los_documentos expedidos por las concursantes deberan dirigirse al Instituto /\
Electoral de la Ciudad de México, seifialando el nimero del concurso y la fecha de su

1
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emision, la que debera estar comprendida entre la fecha de la invitacion y la fecha de
celebracion de la primera etapa del concurso.

Las propuestas deberan presentarse en idioma espafol.

3.1 El primer apartado contenido en el sobre, debera incluir ta documentacion legal y administrativa
que se enlista en este punto, preferentemente con separadores e indice para facilitar su revision:

A) Copia del oficio de invitacion.

B) Formato original, que cumpla con todos los requisitos, relativos a los datos d
concursante, firmado en anverso por quien ostente la representacion legal. Formato
(Acreditacion de personalidad de la concursante).

IMPORTANTE: Este formato debera ser firmado en anverso por la 6 el representante
legal que se acredité en el Formato referido en el parrafo anterior.

C) Original y copia para cotejo de la identificacién oficial vigente (pasaporte, cédula
profesional o credencial de elector), de quien ostente la representacion legal de la
concursante. La firma debera corresponder con la del documento indicado en el inciso B)
de este punto. ' g

e

D) Carta poder original otorgada a favor de la persona que entregue las propuestas d
concurso, de acuerdo al Formato Il. (Carta Poder Simple). El poderdante debera ser
cualquier persona que tenga facultades de representacién.

Se debera adjuntar copia y original para cotejo de la identificacién oficial vigente
(pasaporte, cédula profesional o credencial de elector), conforme se solicita al calce
de cada nombre y firma en el citado Formato il.

- IMPORTANTE: El poderdante- podra-ser cualquier persona-que-tenga facultades de—
representacion lo cual debera acreditar adjuntando copia simple del documento
notarial o copia certificada, asi como, de la identificacidon oficial vigente, de la
persona a la que le confieran esas facultades.

E) Original y copia para cotejo de los estados financieros (Balance General y Estado de
Resultados) al 31 de julio de 2019, incluyendo la leyenda de manifestacion en ambos
estados financieros de que la informacidn presentada, es veridica y se extrae de los
libros v registros contables.

Los estados financieros deberan contener nombre y firma de la 6 el contador publico
y de la 6 el representante legal de la concursante serialado en el inciso B), de este
punto, debiendo anexar copia de la cédula profesional de Ia 6 el primera(o).
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IMPORTANTE: En caso de que la 6 el representante legal que se acredité como tal
mediante Formato | (Acreditacion de personalidad de la concursante) sefialado en el
inciso B) de este apartado, no tenga facultades para firmar los Estados Financieros,
la concursante debera acreditar adjuntando copia simple del instrumento notarial o
copia certificada, asi como, copia simple de la identificacidon oficial vigente, de la
persona a la que le confieran dichas facultades.

F) Copia del pago provisional del Impuesto Sobre la Renta correspondiente al me
de 2019.

e julio

G) Copia de la Inscripcién en el R.F.C., Cédula Fiscal o, en su caso, la Gltima actualizacion
del mismo.

H) Escrito original en el que manifieste bajo protesta de decir verdad, que se encuentra al
corriente en el cumplimiento de sus obligaciones fiscales a la fecha del presente concurso.

I) Para el caso de personas fisicas, escrito original en el que manifieste bajo protesta de /
decir verdad, que no desempefia empleo, cargo o comision en el servicio publico o, en su
caso, que a pesar de desempeifiarlo, con la formalizacién del contrato correspondiente n
se actuallza un conflicto de Interés o anterior en términos del articulo 49, fraccién XV de I
Ley de Responsabilidades Administrativas de la Ciudad de Mexmo

J) Para el caso de personas morales, escrito original en el que manifieste bajo protesta de
decir verdad, que sus socios y/o accionistas que ejerzan control sobre la sociedad no
desempefia empleo, cargo o comision en el servicio publico o, en su caso, que a pesar de
desempenfiario, con la formalizacion del contrato correspondiente no se actualiza un
conflicto de Interés lo anterior en términos del articulo 49, fraccion XV de la Ley de
Responsabilidades Administrativas de la Ciudad de México.

K) Escrito original en el que manifieste bajo protesta de decir verdad que no se encuentra

en alguno de los supuestos sefalados en el numeral 42 de los Lineamientos. -~ -~~~ —= - -} =~

L) Escrito original en el que manifieste bajo protesta de decir verdad, que en caso de resultar
ganadora no cedera total o parcialmente los derechos y obligaciones que se deriven del
contrato, conforme lo sefialado en el numeral 62 parrafo primero de los Lineamientos, con
excepcién de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito del Representante Legal del Instituto y de la Secretaria Administrativa.

<

M) Escrito original en el que manifieste bajo protesta de decir verdad, que conoce los
requisitos y condiciones establecidas en las presentes bases y que ademas se sujeta a los
Lineamientos.
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El no presentar copia simple de los documentos requeridos en los incisos C), D), parrafo segundo
y E) dentro del sobre no sera motivo de descalificacion. La DACPyS obtendra en el acto la copia
respectiva de los documentos originales en los incisos referidos, de conformidad con lo establecido
en el numeral 39, fraccion |, en relacion con el numeral 52, fraccion VI de los Lineamientos.

Los documentos requeridos en los incisos anteriores, excepto los incisos A), C), F) y G) de este
punto deberan presentarse impresos, preferentemente, en papel membretado de la concursante y
deberan estar firradas por quien ostente su representacion legal, acreditada como tal en ekinciso
B) de este punto.

! 3.2 El segundo apartado contenido en el sobre, debera incluir la propuesta técnica y la
documentacion que se enlista en este punto, preferentemente foliadas, e_invariablemente
rubricadas en cada una de sus hojas y firmada en la uitima de ellas por la 6 el representante
legal que se acredité como tal en el inciso B) del punto 3.1 de estas bases:

A) La propuesta técnica debera presentarse preferentemente en papel membretado, en la
que se sefialen todos y cada uno de los requerimientos técnicos y especificaciones del
servicio a-ofertar, conforme al Anexo Técnico, sin indicar precios.

B) Curriculum original actualizado de la concursante, que debera ser entre la fecha de la
! invitacion y la fecha de celebracion de la primera etapa del concurso.

C) Relacién con un minimo de 3 y un maximo de 5 contratos y/o pedidos celebrados en los
ultimos dieciocho meses, que demuestren la experiencia en la prestacién del servicio,
objeto del presente concurso. Dicha relacién debera incluir: nimero de contrato y/o pedido,
servicio prestado, fecha de celebracién, nombre del contacto, cargo, domicilio y teléfonos,
asi como adjuntar copia de la caratula de los contratos (no se requiere todo el cuerpo
| de los contratos) y/o pedidos que soportan la relacidn, teniendo la facultad la UTSI, de
i . verificar la autenticidad de la informacién proporcionada en este punto, por lo que en caso
’ de falsedad se descalificara automaticamente la propuesta que se encuentire en este

Supuesto.-- . [ — e . e e e — ce e e s

D) Relacion del personal que participara en las actividades de este, indicando la funcién que
realizara (debera utilizar una metodologia (PMI).

E) Escrito original en el que manifieste bajo protesta de decir verdad, que en caso de resultar
ganadora, contara con al menos un profesional certificado en seguridad de sistemas de
informacién CISSP de la ISC2 con dominio de Criptografia y conocimiento requerido para
la emision de certificados en la Solucién del Firmado electrénico, acreditandolo con el
certificado correspondiente.
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F) Copia de la certificacion cuando menos en Microsoft Sharepoint o Microsoft Developper,
que demuestren que el proveedor cuenta con personal especializado, asi como
proporcionar una matriz de escalamiento, con nombres, teléfonos y correos electrénicos.

G) Escrito original en el que manifieste bajo protesta de decir verdad que, en el caso de
resultar ganadora, prestara el servicio, en tiempo y forma, de acuerdo a lo sefialadoen el
punto 2.2 de las presentes Bases y en términos del Anexo Técnico.

H) Escrito original en el que manifieste bajo protesta de decir verdad que cuenta con la
capacidad técnica, econémica y financiera para prestar el servicio, objeto del presente
CoNcurso.

3.3 El tercer apartado, contenido en el sobre, debera incluir la propuesta econémica y la garantia
de sostenimiento respectiva.

4.- Instrucciones para la elaboracion de las propuestas econdmicas y garantias.

A) Las propuestas econémicas deberan presentarse conforme al Formato [ll (Oferta
economica), que para tal efecto se adjunta a las presentes bases, preferentemente en
papel membretado de la concursante, e invariablemente rubricadas en cada una de sus
hojas y firmada en la ultima de ellas por la o el representante legal que se acredita como
tal en el inciso B) del punto 3.1 de estas bases, sin tachaduras ni enmendaduras
sefialando el precio unitario, hasta centésimos, como el subtotal, el Impuesto al Vaior
Agregado y total cotizado, en Moneda Nacional, con nimero y letra, Formato Ill.

B) Las propuestas que se presenten deberan ser claras y precisas, sin posibilidad de ofertar
otra opcion diferente a lo solicitado.

C) Los precios ofertados deberan ser fijos, sin escalacién, con una vigencia de noventa dias
naturales contados a partir de la entrega de las propuestas.

D) De conformidad con lo estipulado en el numeral 69 de los Lineamientos, los errores
aritméticos seran corregidos de la siguiente manera: :

» Si hay discrepancia entre el precio unitario y el total, prevalecera el precio unitario;

> Si existiere discrepancia entre las cantidades expresadas en letra y las enunciadas en
numero, prevalecera lo formulado en letra.

E) Conforme a lo sefialado en los numerales 77, fraccién |, y 80, fracciones | a la IV,
(indistinta) de los Lineamientos, se debera garantizar la formalidad de la propuesta
presentada, con un minimo del 5% del monto total de su oferta econémica sin considerar
impuestos, las garantias se constituirdan mediante fianza, cheque de caja, cheque
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certificado o deposito en efectivo a favor del Instituto Electoral de la Ciudad de México.
Respecto de los cheques estos no seran negociables.

Lo establecido en el inciso anterior debera ser en Moneda Nacional y con una vigencia

Instituto Electoral de la Ciudad de México
Secretaria Administrativa
Direccion de Adquisiciones, Control Patrimonial y Servicios

IECM-INV-13/19

de noventa dias naturales a partir de Ia fecha de entrega de propuestas.

En caso de garantizar la formalidad de las propuestas mediante fianza, ésta debera
contener el texto indicado en el Formato IV. (Texto de las Fianzas) sefialando la razén

social completa o nombre completo de la concursante, seguin corresponda.

Conforme a lo sefialado en los numerales 43, parrafo ultimo (en concordancia), y 77, fraccion |,
segundo parrafo, de los Lineamientos, la documentacién de caracter devolutivo, las garantias de
sostenimiento de las ofertas presentadas en el acto de la presentacion y apertura de las
propuestas, seran devueltas a fas concursantes quince dias habiles posteriores a la emisién del
fallo, salvo la de aguella que se hubiese adjudicado el contrato ia que se retendra hasta el momento

en que el proveedor constituya la garantia de cumplimiento del mismo.

5.- No Negociacion.

En concordancia con lo estipulado en el numeral 37, fraccion XVIII de los Lineamientos, se
establece que ninguna de las condiciones contenidas en las bases, asi como las propuestas

presentadas por las concursantes podran ser negociadas.

6.- Desarrollo del Concurso.

De conformidad con el numeral 52 de los Lineamientos y el punto 5. “Politicas de operacion”,
novena vifieta del Procedimiento para celebrar invitacion restringida a cuando ™
proveedores codigo IECM/PR/SA/DACPS/9/2017, el procedimiento del Concurso se de

de la manera siguiente:

Calendario y lugar. de los Actos...

Junta de aclaracion de bases 12de sep.tlembre de 2019
10:00 horas

Presentacion y apertura de la

documentacién legal, 18 de septiembre de 2019

administrativa, y la propuesta 10:00 horas

técnica y econdmica

Fallo 19 de septiembre de 2019
12:00 horas

Domicilio de la convocante

190 ELECTOKAL

Huizaches 25 « Colonia Rancho Los Colorines « Tlalpan « C.P. 14386 « Ciudad de México
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El lugar de registro y asistencia para cada uno de los actos, sera el area de recepcion del Instituto,
en punto de la hora establecida, el personal de la DACPyS trasladara a las concursantes al area
gue se designhe para cada uno de los eventos.

Se recomienda presentarse con treinta minutos de anticipacion para el registro de asistencia, en
el formato destinado a tal fin, no aceptandose la participacién de las concursantes que
después de la hora sefialada para el inicio del evento.

7.- Junta de Aclaracion de bases.

Con objeto de evitar errores en la interpretacion del contenido de las presentes bases y su Anexo
Técnico, el Instituto celebrara una junta de aclaraciones a las mismas, en términos de lo dispuesto
por el numeral 43, segundo parrafo (en concordancia) y 52, fraccion |, de los Lineamientos; la
asistencia es optativa, considerandose que las concursantes que no se presenten aceptan todos
los acuerdos tomados en dicho acto, sin perjuicio para el Instituto.

Con el propdsito de atender oportunamente todas las preguntas, se sugiere enviarlas con al menos
24 horas de anticipacion, al domicilio mencionado en el proemio de estas bases o0 a los correos
electronicos vicente.almanza@iecm.mx, eduardo.gomez@iecm.mx, y adriana.lopez@iecm.mx, en
formato de texto.

8.- Primera etapa. Presentacion y apertura de la documentacion legal, administrativa, y la
propuesta técnica y econémica.

Se procedera a la apertura del sobre cerrado y sellado, revisandose cuantitativa, sucesiva y.
separadamente, la documentacion legal y administrativa, técnica y econdmica, desechandose las
que hubieran omitido los requisitos exigidos.

Se aceptaran para analisis cualitativo y detallado aquellas propuestas que en la mesa de revision,
se determine que hasta ese momento cumplieron con la entrega de la totahdad delos documentos
asi como-con-las formalidades exigidas para el efecto-- - -~ — - - S s

En términos del numeral 39 (en concordancia) de los Lineamientos, la omisién o incumplimiento \
de cualquier requisito solicitado en las presentes bases, serd motivo de descalificacién, excepto
en los siguientes casos:

I. Cuando se presenten documentos originales que puedan sustituir el requisito de copias
simples o certificadas solicitadas.

Il.  Cuando la omisién del requisito en la revision cuantitativa se encuentre inmerso en otro
documento de la propuesta, para lo cual deberd manifestarlo en ese momento la .
concursante; a reserva de su revision cualitativa por parte de la convocante para determinar
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sobre su cumplimiento y en su caso aceptacion o descalificacion. En caso que la concursante
no realice la manifestacion sefialada, debera procederse a su descalificacion.

La convocante deberéa fundar y motivar la toma de decisién de no proceder a la descalificacion.

Si concluida la primera etapa se constata una omisién de fondo o de forma en el contenido de
algun documento, o bien respecto de algun requisito solicitado en el Anexo Técnico o en las
presentes bases, ello sera motivo de descalificacién, no obstante haber sido admitida, aclarando
que dicho incumplimiento, inobservancia u omision, sera fundado debidamente en la segunda
etapa por la DACPyS. '

El personal del Instituto participante y las concursantes asistentes rubricaran las propuestas
aperturadas, quedando en custodia de la. DACPyS para salvaguardar su confidencialidad,
procediendo posteriormente a su analisis cualitativo y entrega al area requirente de las propuestas
técnicas, para que elabore el Dictamen, el cual sera dado a conocer en el acto del fallo de
adjudicacion del concurso.

9.- Segunda etapa. Resultado del dictamen y emision del fallo.

La DACPyS comunicara el resultado del dictamen, en el que se sefialaran detalladamente las
propuestas que fueron desechadas y las descalificadas, indicandose en su caso, las que hayan
cumplido con la totalidad de los requisitos legales, administrativos, técnicos y econémicos, asi
como el nombre de la concursante que oferté las mejores condiciones y el precio mas bajo del
servicio objeto del concurso, dando a conocer el importe respectivo.

Se comunicara a las concursantes asistentes cuyas propuestas hayan cumplido con la totalidad
de los requisitos legales, administrativos, técnicos y econémicos, conforme a lo establecido en el
punto 10 de las bases del presente concurso que en ese mismo acto, podran ofertar un precio mas
bajo por el servicio objeto del concurso, en beneficio del Instituto, con la finalidad de resultar
adjudicados, respecto de la propuesta que originalmente haya resultado mas benéfica; lo cual
podran-efectuar, siempre-y-cuando, en el acto se-encuentre-presente-la-persona que cuente con -
el poder notarial que le confiera las facultades suficientes para comprometer a su representada, lo )
que debera ser acreditado en el mismo acto, con instrumento notarial o copia certificada. Lo J/\
anterior, con fundamento en el numeral 43, fraccién Il (en concordancia), parrafos segundo y .
tercero de los Lineamientos.

Las concursantes estardn en posibilidades de proponer precios mas bajos hasta en cinco
ocasiones, mediante el Formato V (Registro de ofertas econémicas en subasta descendente). Si
como resultado de la evaluacion de las propuestas a que se refiere el punto anterior, existieran dos
0 mas en igualdad de precio, la DACPyS aplicara el siguiente criterio para el desempate:
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» Se adjudicara a la concursante que. ofrezca mejores condiciones en su propuesta,
adicionales, a las mismas establecidas en las bases, con relacién a la prestacién del
servicio.

» Se adjudicara a la concursante ganadora del sorteo manual por insaculacion que efectie
el Instituto en el propio acto de fallo, el cual consistira en la participacion de un boleto por
cada propuesta que resulte empatada y depositado en una urna, de la que se extraera el
boleto de la concursante ganadora.

10.- Criterios de Evaluacion.

/(, | INSTITUTO ELECTORAL Instituto Electoral de la Ciudad de México
10.1 Para evaluar la documentacion legal y administrativa la DACPyS:
\

Verificard que la misma cumpla con la totalidad de la documentacién y requisitos exigidos en el

punto 3.1 de las presentes bases.

10.2 Para evaluar las propuestas técnicas la UTSI: |
|
|

A) Analizara el contenido de la informacién curricular presentada. |

B) Verificara que las mismas cumplan con la totalidad de la documentacién, informacién y

requisitos solicitados en el Anexo Técnico y en el punto 3.2 de las presentes bases.

C) Comprobara que las caracteristicas técnicas'y especificaciones del servicio ofertado
correspondan a lo solicitado en el Anexo Técnico de estas bases.

D) Emitird un dictamen fundado y motivado, sefialando exclusivamente si cumplen o no lq
cumplen con lo solicitado. En ninguin caso podran utilizarse mecanismos de puntos o
porcentajes.

10.3 Para evaluar las ofertas econémicas, la-DACPyS: S e IR
A) Revisara que el monto de la garantia de sostenimiento de la propuesta sea por un minimo \(
del 5% del monto total de su oferta econdmica sin considerar Impuestos, en moneda
nacional, en caso de presentar fianza, que contenga el texto indicado en ei Formato IV
(Texto de las Fianzas).

B) Verificara que las operaciones aritméticas de las ofertas sean correctas.

C) Revisara que los montos ofertados no rebasen el presupuesto estimado para la
prestacién del servicio.

{
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D) Verificara que los precios ofertados sean fijos, sin escalacion, con una vigencia de
noventa dias naturales contados a partir de la entrega de las ofertas.

E) Revisara que la oferta econémica, corresponda con las descripciones, cantidades y
caracteristicas técnicas del servicio descrito en la oferta técnica.

F) Elaborara un cuadro de precios ofertados por las concursantes, donde se hara constar
las propuestas admitidas y se hara mencién de las desechadas, sefialando los_motivos
que generaron la descalificacién, dictaminando las ofertas econdémicas convehientes
para el Instituto.

10.4.- Visitas a instalaciones.

En concordancia con el numeral 37, fraccién XXII de los Lineamientos, la UTSI, podra efectuar
previo al Fallo del presente concurso, las visitas que considere necesarias a las instalaciones de
cada uno de las concursantes a efecto de verificar la capacidad técnica, operativa y financiera con
gue cuentan para prestar el servicio.

Al momento de la visita debera estar presente quien ostente la representaciéon legal de la
concursante en el Formato | (Acreditacion de personalidad de la concursante), mismo que
acreditara su personalidad juridica, para lo cual el Instituto notificara previamente.

En el supuesto de no acreditar que cuenta con las condiciones para prestar el servicio, no exhiba
algun documento original solicitado o no permita el acceso a sus instalaciones, la propuesta sera
descalificada. _ {

Invariablemente se invitara a personal de la Contraloria Interna y de la Unidad Técnica de Asuntos
Juridicos a dichas visitas.

11.- De las actas circunstanciadas.

De todos los actos del presente concurso, la DACPyS levantara actas circunstanciadas las que |
seran rubricadas y firmadas por todas las personas participantes. En caso de que alguno se negare &'\
a firmar, dicha circunstancia quedara asentada en el acta respectiva, sin que ello afecte de modo

alguno la validez del acto de que se trate, ni sus efectos legales.

Todas y cada una de las actas circunstanciadas levantadas durante los eventos del procedimiento
del concurso, seran entregadas en copia simple a los asistentes al acto y puestas a disposicion en
la DACPyS, donde podran recogerse en el mismo dia del acto o durante los siguientes 5 dias
habiles a los de su emisién. De igual forma las 6 los interesados las podran consultar en el sitio de
internet del Instituto, www.iecm.mx seccion Licitaciones 2019, en concordancia con el numeral 43,

7

fraccién I, inciso b), parrafo segundo de los Lineamientos. \\
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12.- Adjudicacic"m del contrato:

El contrato se adjudicara a la concursante que presente la propuesta mas conveniente que reuna
las condiciones legales, administrativas, técnicas y econdmicas solicitadas por el Instituto, y
garantice satisfactoriamente el cumplimiento de las obligaciones requeridas por la UTSI, no
aplicando la figura de abastecimiento simuitaneo.

13.- Descalificacion de las propuestas de las concursantes.

Se descalificara la propuesta de la concursante, cuando incurra en cualquiera de las siguientes
situaciones: .

A) Cuando no cumpla con alguno de los requisitos, condiciones y especificaciones
establecidas en las bases, asi como el Anexo Técnico del presente concurso.

B) Si se comprueba que tienen acuerdo con otra concursante para elevar los precios del
servicio objeto del concurso.

C) Si como resultado de las visitas que, en su caso, realice el personal del Instituto se
desprende gue no cuentan con la capacidad técnica, operativa y financiera necesarias para
prestar el servicio objeto del presente concurso, asi como, en el supuesto de que la
concursante, no permita en la visita, el acceso a sus instalaciones.

AN

D) Sila concursante no acepta las correcciones a su propuesta, manifestadas er\el punto 4

inciso D) de estas bases.

E) En caso de falsedad en la documentacién presentada.

14.- Suspension temporal del concurso.

El Instituto-podra suspender-temporalmente el concurso cuando se presuma que existan-casos de -
arreglo entre las concursantes para elevar el precio del servicio objeto del mismo, o bien cuando
existan otras irregularidades que a juicio ameriten la suspension. En estos casos se avisara al
respecto, por escrito a las concursantes.

Si desaparecen las causas que motivaron la suspensién temporal del concurso, se reanudara el
mismo, previo aviso por escrito a las concursantes.

15.- Declaracién de concurso desierto.
El concurso se declarara desierto en los siguientes casos:

A) Si no se reciben por lo menos tres propuestas. %
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B)

C)

D)

E)

G)

16.- Cancelacién del concurso.

Se podra cancelar el concurso en los siguientes casos:

Cuando se cancele el procedimiento, se avisara por escrito a todas las concursantes.

17.- Formalizacion del contrato:

A)

ke o) . i . ot . . - . S 3
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Si realizada o durante la revisiéon cuantitativa de los requisitos legales, administrativos,
técnicos y econémicos no se cuenta con por lo menos tres concursantes que hayan
cumplido con todos los requisitos solicitados.

Si realizada la revision cualitativa de los requisitos legales, administrativos, técnicos y
econoémicos no se cuenta con al menos una propuesta que haya cumplido con todos los
requisitos solicitados.

Si se comprueba la existencia de arreglos entre las concursantes u otras irregularidades.

Cuando las propuestas presentadas no reunan los requisitos solicitados en las bases del
presente concurso.

Cuando los precios ofertados por las concursantes no fueren convenientes para el Instituto.

Si como resultado de las visitas que, en su caso, realice el personal designado por el
Instituto, se desprende que ninguno de las concursantes, que haya pasado las etapas
previas a la visita, cuenta con la capacidad técnica, operativa y financiera, para la prestacion
del servicio objeto del concurso.

A) Caso fortuito.

B) Fuerza mayor.

A efecto de integrar el expediente correspondiente la concursante ganadora debera
proporcionar a mas tardar el dia habil siguiente a la fecha en que se emita el fallo, en original
y copia para cotejo, la documentacién que acredite la informacion manifestada en el
Formato | (Acreditacion de personalidad de la concursante).

Conforme a lo establecido en el numeral 60 de los Lineamientos, quien ostente la
representacion de la concursante ganadora debera presentarse a formalizar el contrato en
los términos mencionados en el citado numeral, en la DACPyS en el domicilio de la
convocante, en horario de 9:30 a 17:00 horas, de lunes a viernes.
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La concursante que no formalice la operacion en los términos antes citados, perdera su
derecho, pudiendo el Instituto adjudicar el contrato a la concursante que presente la
segunda y/o demas propuestas econémicas que sigan en orden; de conformidad con lo
asentado en el dictamen, hasta que el requerimiento esté satisfecho y cuyos diferenciales
de precio no rebasen el 10% de la oferta que resulté ganadora.

18.- Patentes, marcas y registro de derechos:

La concursante ganadora asumira la responsabilidad total en caso de que al presentar su oferta y
en su cumplimiento infrinja patentes, marcas, viole registro de derechos de autor y/o cualquier otro
derecho de propiedad intelectual.

19.- Garantia de cumplimiento del contrato:

Conforme a lo sefialado en los numerales 77, fraccién lli, 80, fracciéon | y 84, de los Lineamientos,
la concursante ganadora garantizara el cumplimiento de las obligaciones derivadas del contrato
mediante fianza a favor del Instituto Electoral de la Ciudad de México, equivalente a un importe del
10% del monto total del contrato en moneda nacional, sin considerar contribuciones fiscales, con
vigencia de cuatro meses, a partir de la formalizacién del contrato. Dicha garantia debera ser
entregada a la formalizacion del contrato y sera aplicada por incumplimiento en la prestacion del
servicio.

La fianza de cumplimiento referida, debera contener el texto completo indicado en el Formato IV
(Texto de Fianzas).

20.- Condiciones de pago.

A) El pago seirealizara en una sola exhibicién posterior a la prestacion del servicio y recepcién
de los entregables segun corresponda, previo el visto bueno que realice por escrito el Titular
de la UTSI.

-+ — [ — - - - — pu— e - -

B) Para proceder al pago, el proveedor deberd presentar en la UTS, la factura que ¢
requisitos fiscales y contar con la firma del Titular, debidamente requisitada para est
posibilidad de obtener el contra-recibo correspondiente, y el pago se efectuara dentro
los quince dias habiles siguientes, considerando el dia de pago a proveedores establecido
por el Instituto.

Importante: La factura debera describir el servicio con la misma redacciéon del
contrato, asi como, el numero de contrato, numero de requisicion, partida
presupuestal, precio unitario, etc. En caso de ser insuficiente el espacio en la factura,
debera adjuntar escrito con la informaciéon complementaria.
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C) En caso de que la factura no cubra los requisitos fiscales ésta se devolvera al proveedor
para que haga las correcciones necesarias y se reinicie el procedimiento establecido en el
inciso anterior, sin detrimento en la prestacion del servicio.

D) El pago se efectuara en moneda nacional mediante transferencia electronica-a solicitud por
escrito del proveedor.

E) El Instituto no otorgara anticipos.
21.- Impuestos. |
El Instituto pagara el importe correspondiente al Impuesto al Valor Agregado de |a oferta aceptada.
22.- Terminacién anticipada del contrato:
Podra darse por terminado anticipadamente el contrato, ya sea por mutuo consentimiento, caso
fortuito o fuerza mayor, sin responsabilidad para el Instituto, de conformidad con el numeral 59,
fraccion XIX de los Lineamientos, debiendo éste unicamente pagar el servicio prestado,

comprobado y con el visto bueno de la UTSI, para tal efecto esta notificard con 5 dias habiles de
anticipacion al proveedor dicha terminacion.

23.- Sanciones.
23.1 Se hara efectiva la garantia de sostenimiento de las propuestas, en los siguientes casos: |

A) Cuando la concursante retire su propuesta una vez iniciado el acto de presentacién y |
apertura de propuestas. |

B) Cuando las concursantes aceptadas no sostengan sus propuestas durante el periodo
| ~ establecido en el punto 4, inciso C) de estas bases

| . - —_ e - e

| C) Cuando la concursante ganadora no suscriba el contrato correspondlente en eI perlodo
sefialado en el punto 17, inciso B) de estas bases. %

23.2 Se hara efectiva la garantia de cumplimiento del contrato cuando se incumpla con cualquiera >
! de las condiciones pactadas en el mismo, de conformidad con el numeral 83 de los Lineamientos.

24.- Penas convencionales:

Se aplicara una pena convencional a razén del 2.5% del monto total del contrato sin considerar
impuestos, por los incumplimientos siguientes:

{ .
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A) Por cada dia natural de atraso en la fecha establecida para la prestaciéon de los
servicios, de conformidad con el Anexo Técnico;

B) Por cada dia natural de atraso en la recepcién de cada uno de los entregables respecto
de los plazos solicitados en el Anexo Técnico; y

C) Por cualquier otro incumplimiento en las especificaciones, caracteristicas y
requerimientos solicitados en el Anexo Técnico.

Las penas no podran exceder el importe de la garantia de cumplimiento del contrato, por lo que
una vez rebasado éste, se procedera a la rescision administrativa del mismo, y a la aplicacién de
la garantia, de conformidad con lo establecido en los numerales 73, 74 y 93 de los Lineamientos.

25.- Rescision del contrato:

E! Instituto podra rescindir administrativamente el contrato en caso de incumplimiento de cualquiera

de las obligaciones a cargo de los proveedores, conforme a lo dispuesto por el Titulo Quinto,

Capitulo Unico, de los Lineamientos.
26.- Inconformidades:

En términos de los numerales 46 y 106 de los Lineamientos, se podra interponer el Recurso de
inconformidad en contra de los actos y resoluciones del Instituto con motivo del presente concurso
ante la Contraloria Interna del Instituto, ubicada en Huizaches No. 25, planta alta, Colonia Rancho
Los Colorines, Cédigo Postal 14386, Tlalpan, en la Ciudad de México, de 9:00 a 17:00 horas de
lunes a viernes, o a través de correo electrénico contraloria.general@iecm.mx para cualquier duda
o aclaracion. '
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FORMATOI
(Acreditacion de personalidad de fa concursante)

Instituto Electoral de la Ciudad de México

Presente

(nombre del' representante legal) , manifiesto bajo protesta de decir verdad, que los datos aqui
asentados, son ciertos y han sido debidamente verificados, asi como que cuento con facultades suficientes para suscribir las
propuestas, a nombre y representacion de: (nombre de la persona fisica o moral)

No. de concurso:

Registro Federal de Contribuyentes (*):
Domicilio (*)

Calle y numero (*):

Colonia (*): Demarcacién territorial o Municipio (*):
Cadigo Postal (*): Entidad Federativa (*):
Teléfono (*): Fax:

Correo electrénico:
No. de la escritura publica en la que consta su acta constitutiva: Fecha:
Nombre, numero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacién de accionistas;
Apellido Paterno: Apellido Matemo: Nombre(s): % acciones:

Descripcion del objeto social:

'

Reformas al acta constitutiva:

Nombre de los Representantes Legales:
Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Publica nimero: Fecha:

Nombre, ndmero y lugar dél Notario Pdblico ante el cual se otorgé:

J
6\/\\\

(Nombre y Firma) \i N

Protesto lo necesario
(Lugar y fecha)

Nota: El presente formato debe ser requisitado debiendo respetar su contenido e informacién, pudiendo extenderse de
acuerdo a la magnitud 'de los datos que detente cada concursante, debiendo firmarse en todas sus hojas.

Nota 2: Las fianzas, referencias personales, ingresos y egresos son documentos que se presentan por separado, pero que se
integran en el expediente del proceso respectivo.

IMPORTANTE: ESTE FORMATO DEBERA SER FIRMADO EN ANVERSO POR EL REPRESENTANTE LEGAL.
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REVERSO FORMATO |
AVISO DE PRIVACIDAD

SISTEMA DE DATOS PERSONALES RELATIVO A PROVEEDORES Y ARRENDADQORES DE BIENES MUEBLES Y, PRESTADORES DE
! SERVICIOS

I. La identificacion del responsable y la ubicacion de su domicitio.
El Instituto Electoral de la Ciudad de México (IECM), con domicilio en Huizaches 25, colonia Rancho Los Colorines, Alcaldia de Tlalpan, C. P. 14386, planta
baja.
Il. El fundamento legal que faculta al responsable para ilevar a cabo el tratamiento.
a) Constitucién Politica de los Estados Unidos Mexicanos, articulos 6, Apartado A, fracciones Il y |ll, 16 segundo parrafo y 134;
b) Constitucidn Politica de la Ciudad de México, articulo 50;
c) Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulos 3, fraccion i, 26, 27 y 28;
d) Ley de Adquisiciones para el Distrito Federal, articulo 1, parrafo tercero;
e) Ley de Presupuesto y Gasto Eficiente de la Ciudad de México, articulos 1°, 4° y 5°;
f) Ley de Transparencia, Acceso a la Informacion Pablica y Rendicion de Cuentas de fa Ciudad de México, articulos 6 fracciones XIt, XXII, 7
segundo parrafo, 21, 24 fracciones XVIl y XXIll, 28, 186, 191, 193, 194 y 202;
g) Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México, articulos 12, 13, 14, 15, 16, 20, 21, 22, 23
fraccién VI, 25, 26, 36, 37 y 38;
h) Ley de Archivos del Distrito Federal, articulos 1°, 3° fraccidn V, 10, 11, 30 fracciones VI y VI, 31, 32, 33, 34, 35 fraccion VI, 37, 38 y 40;

i) Caodigo de Instituciones y Procedimientos Electorales de la Ciudad de México, articulos 30, 31, 32, 33, 34, 87 primer parrafo, 88 fracciones |,
Xy Xill;
] Lineamientos en Materia de Adquisiciones, Arrendamientos y Prestacion de Servicios del Instituto Electoral de 1a Ciudad de México, numerales

1, 3,23, 27, 28, 33, 48, 51 primer parrafo y 52 tltimo parrafo;
k) Lineamientos para la Proteccidn de Datos Personales en el Distrito Federal, numerales 5, 10, 11y 16, de aplicacién supletoria;
1) Manual de Funcionamiento dei Comité de Adquisiciones, Arrendamientos y Servicios Generales del Instituto Electoral de la Ciudad de México,
numeral 10 fracciones IVy V;y
m)  Manual de Operacion de la Unidad de Transparencia del instituto Electoral de {a Ciudad de México, numeral 9.
lil. Los datos personales que seran sometidos a tratamiento, identificando aquéllos que son sensibles, asi como la existencia de un sistema de
datos personales.
Los datos que se recaban son los siguientes:
- Datos identificativos.- Clave del Registro Federal de Contribuyentes, domicilio, firma, nombre, teléfono particular.
- Datos patrimoni‘ales‘- Fianzas, referencias personales, ingresos y egresos.
Datos electronicos.- Correo electronico no oficial.

El responsable del Sistema de Datos Personales es el Mtro. Alejandra Fidencio Gonzalez Hernandez, Secretario Administrativo def [ECM.
IV. Las finalidades del tratamiento para las cuales se obtienen los datos personales, el ciclo de vida de los mismas, la revocacion del
consentimiento y los derechos del titular sobre éstos. ™
Finalidad: Recabar los datos personales de proveedores y arrendadores de bienes muebles y, prestadores de servicios, a fin de verifisar su autenticidad
y veracidad, para formalizar las adjudicaciones conforme a los procedimientos contemplados en los Lineamientos en Materia d¥ Adquisiciones,
Arrendamientos y Prestacidn de Servicios de! Instituto Electoral de la Ciudad de México.

Los datos seran utilizados exclusivamente con fines institucionales enmarcados en el ambito administrativo.

Ciclo de vida: Es de 12 aﬁbs.

Revocacion del consentimiento:- Procedera a-partir-de- que el-titular exprese-de manera libre;- voluntaria-e inequivoca: su-solicitud para-que-cese-el -~

tratamiento de sus datos personales, el cual no tendra efectos retroactivos.

Derecho del titular: £l titular que acredite su identidad o, en su caso, su representante que acredite identidad y personalidad, podra ejercer los derechos
de acceso, rectificacion, cancetacion y oposicion (ARCO).

V. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO.

Usted podra ejercer sus derechos de acceso, rectificacion, cancelacion u oposicion de sus datos personales (derechos ARCO) directamente ante la Unidad
de Transparencia de este Instituto, ubicada en Huizaches 25, colonia Rancho Los Colorines, Alcaldia de Tlaipan, C. P. 14386, Ciudad de México, o bien,
a través de Ja Plataforma Nacional de Transparencia (http://www.plataformadetransparenciaorgmx/) o en el correo electronico
unidad.transparencia@iecm.mx.

El procedimiento se encuentra establecido en el Titulo Tercero, Capitulo || de [a Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de la Ciudad de México, asiicomo en el numeral 9, del Manual de Operacion de la Unidad de Transparencia del IECM.

VI. El domicilio de la Unidad de Transparencia y sitio donde se podra consultar el aviso de privacidad.

Se encuentra ubicada en Huizaches 25, colonia Rancho Los Colorines, Alcaldia de Tlalpan, C.P. 14386, Ciudad de México. En caso de un cambio de este
aviso de privacidad, lo haremos de su conocimiento en la Unidad de Transparencia y en el sitio de Internet www.iecm.mx.
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FORMATO I

CARTA PODER SIMPLE

Escriba lugar y fecha de expedicién

Instituto Electoral de la Ciudad de México
Presente:

Quien suscribe (nombre de quien cuente con facultades de representacién), bajo protesta de decir verdad,
en mi caracter de Apoderada (o) L.egal (nombre de la persona fisica o0 moral), segun consta en el testimonio
notarial No. ----- de fecha , otorgada ante el Notario Publico
------------------- No. ---- en la ciudad de-------------------, otorgo la presente carta poder a (nombre de la persona)
para que a mi nombre y representacion, respecto del Concurso por invitacion restringida a cuando
menos tres proveedores No. IECM-INV-13/19, relativo a la contratacion de los servicios de consultoria
para la implementacion de firmado electronico de documentos, se encargue de la entrega de

propuestas.

Atentamente

OTORGO ACEPTO

"Nombre y Firma Nombre y Firma
Anexar copia y original para cotejo de una Anexar copia y original para cotejo de una

identificacion con fotografia y firma identificacién con fotografia y firma

~

. TeSTGO_ - TESTIGO _
'Nombre y Firma Nombre y Firma
Anexar copia de una identificacion con Anexar copia de una identificacién con
fotografia y firma fotografia y firma

Somos un Instituto de Calidad
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IECM-INV-13/19
FORMATO Il

Oferta Econdmica

(Lugary fecha)
Instituto Electoral de la Ciudad de México
Presente.

Respecto del Concurso por invitacion restringida a cuando menos tres proveedores No.
IECM-INV-13/19, relativo a la contratacién de los servicios de consultoria para la implementacion
de firmado electrénico de documentos, presento la oferta econémica conforme a lo siguiente:

Partida Descripcion Cantidad Unidad Prgcnc? Total
Unitario
- Contratacién de los servicios de consultoria para la -
Unica implementacidn de firmado electronico de documentzs ! Senvicia
' SUBTOTAL
IVA
TOTAL

E! importe total ofertado asciende a: (Cantidad con nimero y letra)

La oferta econémica antes citada, se presenta de acuerdo con los requerimientos vy
especificaciones estabIeCIdas en el Anexo Técnico que forma parte integral de las presentes
bases.

Los precios ofertados son fijos, sin escalacién, con una vigencia de noventa dias contados a partir
de la fecha de la presente propuesta.

Condiciones de pago: Conforme al punto 20, de las presentes bases.

VNo'mbré y Firma de la 6Ael Represéntante Legal o
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FORMATO iV
Texto de las fianzas:

A favor del Instituto Electoral de la Ciudad de México

¥ Para garantizar por (el nombre completo de la concursante} con domicifio en (domicilio legal) 1a formalidad
‘ de la propuesta que presente para participar en la invitacion restringida a cuando menos tres proveedores
nimero IECM-INV-13/19, convocada por el Instituto Electoral de la Ciudad de México, relativa a la
contratacion de los servicios de consultoria para la implementaciéon de firmado electronico de
documentos, por un importe (el monto que garantiza) minimo del 5% respecto del monto total de la oferta
econdmica sin considerar el Impuesto al Valor Agregado, la presente fianza surtira sus efectos a partir de la
fecha de su expeducnon hasta noventa dias naturales a partir de la entrega de la propuesta, en caso de que
se prorroguen los plazos establecidos, esta fianza permanecera en vigor durante la substanciacidn de todos
los recursos legales y sélo podra ser cancelada con autorizacién expresa del convocante.

Para efectos de exigibilidad de esta garantia (nombre de la afianzadora) acepta someterse al procedimiento
establecido en los ‘articulos 279, 280 y 283 de la Ley de Instituciones de Seguros y de Fianzas en vigor y
renuncia expresamente a lo establecido en el articulo 179 de la citada ley.

¢ De cumplimiento del contrato. \
A favor del Instituto Electoral de la Ciudad de México
Para garantizar por (el nombre completo de la concursante) con domicilio en (domicilio legal) el cumplimiento
de las obligaciones derivadas del contrato numero y sus anexos de fecha celebrado entre

el instituto Electoral de la Ciudad de México y (el nombre de la concursante ganadora, relativo a la
contratacion de los servicios de consultoria para la implementacion de firmado electronico de \

documentos, por un importe (el monto que garantiza) minimo del 10% del monto total de} contrato sin

considerar el Impuesto al Valor Agregado, la presente fianza surtird sus efectos desde la fecha de su

expedicién, y tendra una vigencia de cuatro meses a partir de la fecha de firma del contrato de referencia,

en caso de prorroga o espera de los plazos establecidos, la vigencia se incrementara en concordancia con

_la citada espera o|prorroga. Esta fianza permanecera en vigor durante la substanciacion de todos los o
“recursos legales y solo podra ser cancelada con autorizacidn expresa del Institute.Electoral de la Ciudad de .‘
México, y no debera hacer referencia al articulo 282, de la Ley de Instituciones de Seguros y de Fianzas, en \f&
b virtud de que el Instituto reviste la naturaleza juridica de un Organismo Publico Auténom

B Para efectos de exigibilidad de esta garantia (nombre de /a afianzadora) acepta someterse al prgcedimiento
! establecido en los articulos 279, 280 y 283 de la Ley de Instituciones de Seguros y de Fianzasgn vigor y
l renuncia expresamente a lo establecido en el articulo 179 de la citada Ley.

' ~
Somos un [nstituto de Calidad
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CIUDAD DE MEXICO Secretaria Administrativa
1 Direccion de Adquisiciones, Control Patrimonial y Servicios

ANOS  CONSTRUYENDO DEMOCRACIA
‘ IECM-INV-13/19

FORMATO V
Registro de Ofertas Econémicas en Subasta Descendente

e ; . - ’ - .z . - -
Contratacién de los servicios de consultoria para la implementacién de firmado electrénico de
documentos

Denominacién del concurso
Numero del concurso
Nombre de la persona fisica o moral participante
Nombre del representante legal
Instrumento publico No.-
Identificacion oficial vigente
Partida unica

Turno Precio unitario Firma de la persona facultada

1

N

o s | oo

Las concursantes estaran en posibilidades de proponer precios mas bajos, hasta en cinco ocasiones.

Las concursantes aceptan gue su oferta final no modificara o ir4 en detrimento de la documentacion legal,
administrativa, asi como la propuesta técnica y econémica presentada originalmente, aceptada por la
convocante; y se comprometen a mantener los requisitos fundamentales establecidos en las bases del
concurso. . ... _ . . e e S,
Se establece el presente formato con fundamento numeral 43, fraccion Il, segundo parrafo en relacion con
el numeral 52, fraccion VI de los Lineamientos.

Somos un Instituto de Calidad
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CIUDAD DE MEXICO o o Secretaria Administrativa
m | Direccion de Adquisiciones, Control Patrimonial y Servicios
ANOS  CONSTRUYENDO DEMOCRACIA

IECM-INV-13/19
ANEXO TECNICO

CONTRATACION DE LOS SERVICIOS DE (::ONSULTORiA PARA LA IMPLEMENTACION DE
FIRMADO ELECTRONICO DE DOCUMENTOS
. Objetivo

Actualmente el Instituto requiere agilizar procesos de firmado multiple, lo cual genera mucho papel
y tiempo para la recoleccion de firmas. Por lo que requiere de un servicio de consultoria para el
desarrollo de un Sistema que le permita automatizar este mecanismo y pueda incluir el uso de una
firma electrénica para cada uno de los usuarios que intervengan en él, de esta manera se podra
generar una cultura de firmado electronico que permitira agilizar el flujo de aprobaciones
necesarias para‘cumplir cualquiera de los procesos que sean incluidos en este S|stema sin
comprometer la veracidad y seguridad de dichas aprobaciones.

II. Alcance

El servicio de consultoria constara de la implementacion de los mecanismos de firma electronica
con los servicios de Microsoft, lo cual permitira el uso de llaves asimétricas para los procesos de
firmado electronico, que incluyan el enrolamiento de usuarios, creacidn de la infraestructura de
llave publica (PKl), generacién de llaves asimétricas, sello digital, etc.

Como primera implementacion, se utilizara en la automatizacion del proceso de incidencias. Dentro
de este proceso los usuarios registraran las incidencias (retardos, faltas, solicitud de vacaciones,
etc.) y el responsable de seguimiento sera el encargado de firmar cada una de estas.

El Instituto requiere que cualquier Sistema propuesto utilice la infraestructura tecnolégica de la cual
dispone en este momento y sea considerada para el uso de aproximadamente 700 usuarios.

Se debera considerar diferentes niveles de firma y que éstas contengan sello digital para mayor
segurldad de su uso. Este proceso de firma sera Gnicamente de uso interno en eI Instltuto \k

-r [U . [ — - . —_ —_— - J— —_— -

Este mecanismo debera estar basado en eI IlcenCIamuento de M|crosoft con que cuenta
actualmente el Instituto, por lo que no debera generar un licenciamiento adicional.

Ill. Descripcion
Los servicios de consultoria que requieren deberan abarcar los siguientes componentes:
1) Plataforma tecnolégica

Se refiere a las componentes con los que debera operar la solucién propuesta:
* Active Directory
» Certificate services
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¢ PKI

* SharePoint Online
*  Microsoft Flow

¢ Microsoft Power Bl

2) Firma Electrénica

La implementacion de la firma electrénica requiere cuatro componentes principales:

* Lainfraestructura con que cuenta actualmente el Instituto.

* Los servicios de emision de certificados que debera implementarse.

* Infraestructura para administracion de los certificados de usuario (emisién, renovacién
y revocacion de los certificados digitales).

+ Laintegracion de la firma electronica dentro del sistema se debera realizar mediante un
algoritmo de cifrado de la informacién enviada, para verificar la autenticidad de la firma
y del mensaje original.

Como parte del componente de firma electrénica se considera:
» El despliegue de la infraestructura: instalacién y configuracion de los certificate services

de MS
* El diseflo de los estandares para la configuracion de la infraestructura de
llaves/certificados

» Definir las actividades y responsables para realizar la solicitud, renovacién, revocacion,
destruccién y recuperacion de las claves criptograficas

« Validar el cumplimiento de los requisitos de confidencialidad e integridad que utilizan la
criptografia de llave publica para el firmado de solicitudes.

Se realizara la definicién de los estandares de cifrado que seran soportados en la infraestructura
de llave publica del Instituto en particular las caracteristicas:

* Algoritmo de cifrado. \K

-~ o Tamafio delaliave. - -~ - — o
* Vigencia de la llave.

Se definira la “Politica de Claves Criptograficas” del instituto para cumplir con estandares y mejores
practicas de seguridad.

3) Funcionalidad

En esta seccion se detalla la funcionalidad de los elementos que conforman la plataforma
operativa:

a) Interfaz de usuario
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Son aquellos componentes que tendran una interaccién directa con el usuario en el proceso de
generacion de flujo de firma de incidencias.

b) Formulario (solicitudes)

Se deberan elaborar los formatos electrénicos donde los usuarios gestionaran las solicitud
dentro del sistema, cada formulario puede tener una o mas de las siguientes caracteristicas:

» Campos obligatorios y opcionales, los cuales seran definidos por el Instituto.

» Se tendran distintos tipos de campos: Textarea, text, combo box, adjuntos, etc.

» Se ocultaran y mostraran campos segun sea el estatus dentro del flujo de firma.

¢ Mobdulo de consultas y busqueda.

» Se debera imprimir en los formatos el sello digital y la cadena original.

¢) Reportes

Se deberan desarrollar reportes del estatus de cada proceso de firma, que serviran para apoyar el
analisis del comportamiento de las solicitudes y sus estados.

Los reportes se deberan presentar en tableros (dashboards), en los que se engloben segun la
categoria del proceso.

Los reportes se generaran por perfiles de usuario de acuerdo con los roles que se definan, por lo
que un usuario padra consultar Unicamente los reportes que competan a su area.

Se requiere contar con al menos los siguientes reportes:

i

Reporte i o -Descripcién.
Sohmtudes por area. Que muestre Ia distribucién de solicitudes creadas y/o
! procesadas por area.

Que muestre la distribucion de solicitudes de acuerdo altipo . |

Solicitudes por tipo de | Quem

| servicio. “de servicio.
1

Estatus. Que muestre la distribucion de las solicitudes segun el estado
en el que se encuentran.
Histérico por periodo. Que muestre el numero de solicitudes en un periodo de
‘ tiempo.
Consultas por solicitud. Que muestre el nimero de solicitudes realizadas.

d) Sistema de gestion

Se refiere a la parte légica del sitio, donde se llevara a cabo la funcionalidad de este como la lectura
de catalogos, la identificacién de roles, envio de alertas, etc.
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e) Modulo de administracién de catalogos y entidades

Este mddulo administrara los catalogos que alimentan algunos campos del formulario (combo box)
y se mostraran en los médulos de registro de incidencias y mantenimiento a equipo, estos podrian
ser: area, direccion, tipo de servicio, etc.

Cada uno de los catalogos se mostrard como lista de SharePoint y podra tener las siguientes
funciones: ‘
* Agregar registros
* Editarregistros
* Deshabilitar registros — El sistema protege la integridad de la informacién a través de
no permitir eliminar registros

También podran tener reglas de negocio incluidas, basadas en ciertas condicionantes, por ejemplo:
Mostrar unicamente las direcciones correspondientes a cada area.

Una vez que se han cargado, estos podran ser consultados o alimentados por cada uno de los
formularios.

f) Administracion de roles
Esta funcionalidad debera restringir accesos a quien no ocupa un rol de administrador del sistema,
con base en los requisitos funcionales de los usuarios y de las consideraciones de seguridad. Estos
roles podran ser:

* Administrador. - Tendra el control total del sitio, podra asignar permisos, asi como editar,
agregar y eliminar listas y bibliotecas; el administrador del sitio podra dar de aita nuevos
riesgos, controles e incidentes al sistema.

* Usuario. - Tendra permisos limitados dentro del sitio; un usuario tendra la capacidad de
dar de alta incidencias, solicitar mantenimiento a un equipo y dar seguimiento a las
solicitudes.

g) Envio de alertas

i
Al momento de registrarse una incidencia, el sistema debera enviar un correo electrénico a la
persona responsable de dar seguimiento. En el correo el usuario encontrara informacién del
seguimiento y una URL. |

IV. Condiciones del consultor

La empresa consultora debera entregar en su propuesta técnica, una relacién del personal que
participara en las actividades de este, indicando la funcién que realizara (debera utilizar una
metodologia (PMI).
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{

Asimismo, debera contar con al menos un profesional certificado en seguridad de sistemas de
informacién CISSP de la ISC2 con dominio de Criptografia y conocimiento requerido para la
emision de certificados en la Solucién del Firmado electronico, acreditandolo con el certificado
correspondiente.

De igual manera, el equipo de Desarrollo deberad adjuntar a su propuesta técnica, copia de la
certificacion cuando menos en Microsoft Sharepoint o Microsoft Developper, que demuestren que
el proveedor cuenta con personal especializado, asi como proporcionar una matriz de
escalamiento, con nombres, teléfonos y correos electrénicos.

V. Lugar de Servicio

El servicio sera proporcionado en las instalaciones de la Unidad Técnica de Servicios Informaticos
del Instituto Electoral de la Ciudad de México, ubicadas en primer piso de la calle Huizaches No.

25, Col. Rancho los Colorines, Alcaldia Tlalpan, Ciudad de México, del 1 de octubre al 31 de -

diciembre de 2019 en horario comprendido de 9:00 a las 17:00 horas.
VI. Entregables del proyecto:

El proveedor adjudicado debera entregar a mas tardar una semana después de ser adjudicado, un
plan de trabajo que contenga lo siguiente:

' Descripcion Forma de Entrega

Ambiente productivo nuevo Electrénico
Dashboard con 5 reportes Electrénico
Documentacién de practicas, politicas y | Documento Impreso
procedimientos de estandares de cifrado
Checklist de Pruebas Documento Impreso
Reportes de avance Documento Impreso

Z
Una vez terminado el proyecto, debera entregar a mas tardar el 31 de diciembre d&.2019, los
siguientes documentos: ‘ '

| Descripcion Forma de Entrega

Carta de Cierre Documento Impreso
Memoria técnica ! Documento Impreso
Manual de Usuario Documento Impreso
Manual de Administracién Documento Impreso
Cédigo fuente Electrénico

Registro del sistema (el sistema debera | Documento Impreso
ser registrado a nombre del Instituto.)
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Estos documentos deberan entregarse en las oficinas de la UTSI, ubicadas en primer piso de la
calle Huizaches No. 25, Col. Rancho Los Colorines, Alcaldia Tlalpan, Ciudad de México.
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