IECM/ACU-CG-014/2017

Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México
por el que se presenta al Instituto Nacional Electoral la solicitud de
implementacion de la modalidad del voto electronico de las y los ciudadanos
de la Ciudad de México residentes en el extranjero para la eleccion de la
Jefatura de Gobierno en el Proceso Electoral Local Ordinario 2017-2018, en
cumplimiento al punto Quinto del Acuerdo INE/CG196/2017.

Antecedentes:

. El 20 de diciembre de 2010, se publicé en la Gaceta Oficial del Distrito
Federal el Codigo de Instituciones y Procedimientos Electorales del Distrito
Federal, en el que se contemplé el derecho de las y los Ciudadanos

residentes en el extranjero a votar desde su lugar de residencia.

Il. El 31 de octubre de 2011, el Consejo General del otrora Instituto Electoral del
Distrito Federal emitié el Acuerdo ACU-69-11, por el que se aprobaron los
mecanismos para recabar el voto de los ciudadanos en el Distrito Federal
residentes en el extranjero para elegir al Jefe de Gobierno en el

procedimiento Ordinario 2011-2012.

lll. EI 19 de diciembre de 2013, se inscribié en el Registro Publico del Derecho
de Autor el Sistema Electronico por Internet (SEI), siendo el titular el Instituto
Electoral del Distrito Federal.

IV. El 10 de febrero de 2014, se publicé en el Diario Oficial de la Federacion
(DOF) el Decreto por el que se reformaron, adicionaron y derogaron diversas
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos

(Constitucion Federal), en materia Politico-Electoral.

V. EI 23 de mayo de 2014, se publicaron en el DOF los Decretos por los que se
expidieron la Ley General de Instituciones y Procedimientos Electorales (Ley

General) y la Ley General de Partidos Politicos (Ley de Partidos).
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VIL.

VIIL.
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El 7 de septiembre de 2016, el Consejo General del Instituto Nacional
Electoral (Instituto Nacional) aprobo el Acuerdo INE/CG/661/2016, por el
que expidid el Reglamento de Elecciones del Instituto Nacional Electoral
(Reglamento de Elecciones), el cual tiene por objeto regular las
disposiciones aplicables en materia de instituciones y procedimientos
electorales, asi como la operacion de los actos y actividades vinculados al
desarrollo de los procesos electorales que corresponde realizar, en el
ambito de sus respectivas competencias, al Instituto Nacional y a los

Organismos Publicos Locales de las entidades federativas.

El 24 de octubre de 2016, el Consejo General del Instituto Nacional aprobé
los “Lineamientos para el Desarrollo del Sistema del voto electrénico por
internet para mexicanos residentes en el extranjero” a propuesta de la Junta
General Ejecutiva, identificado con la clave INE/CG770/2016.

El 5 de febrero de 2017, se publicé en la Gaceta Oficial de la Ciudad de
México (Gaceta Oficial) la Constitucion Politica de la Ciudad de México

(Constitucion Local).

El 28 de febrero de 2017, el Consejo General del otrora Instituto Electoral del
Distrito Federal aprobé mediante Acuerdo ACU-017-17 la Creaciéon del
Comité encargado de coordinar las actividades tendentes a recabar el voto
de las y los ciudadanos de la Ciudad de México residentes en el extranjero
para la eleccion de la Jefatura de Gobierno para el Proceso Electoral
Ordinario 2017-2018 (COVECM 2018) y se designa a las y/o los Consejeros

Electorales que lo integran.

El 28 de abril de 2017, se instalé el Grupo de Trabajo para el Voto de |

Mexicanos Residentes en el Extranjero en los Procesos Electorales Locales
2017-2018, integrado por el Instituto Nacional y los Organismos Publicos
Locales Electorales de las entidades federativas de Chiapas, Ciudad de

México, Guanajuato, Jalisco, Morelos, Puebla y Yucatan.
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XIV.
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El 26 de mayo de 2017, el Instituto Nacional celebré la primera reunion del
Grupo de Trabajo para el Voto de los Mexicanos Residentes en el Extranjero
en los Procesos Electorales Locales 2017-2018. En dicha reunion se
presenté el Plan Integral de Trabajo para el Voto de los Mexicanos

Residentes en el Extranjero en los Procesos Electorales 2017-2018.

Mediante oficio IEDF/COVECM/015/2017, de fecha 29 de mayo de 2017,
dirigido al Presidente de la Comision Temporal del Voto de los Mexicanos
Residentes en el exiranjero del Instituto Nacional, se hizo una cordial
invitacion a los integrantes de la misma, a una reunion de trabajo para‘
exponer diversos aspectos que este Instituto Electoral ha desarrollado en

torno al uso del SEI.

El 31 de mayo de 2017, el Consejo General del otrora Instituto Electoral del
Distrito Federal aprobé mediante Acuerdo ACU-34-17 la designacién de la
persona representante de este Organismo Publico Local, ante el grupo de
trabajo interinstitucional en materia del Voto de las y los ciudadanos
residentes en el extranjero, entre el Instituto Nacional y los Organismos

Publicos Locales.

El 2 de junio de 2017, en las oficinas centrales de este Instituto se presento a
los Consejeros Electorales del Instituto Nacional, la Propuesta para utilizar el
SEIl propiedad de este Instituto Electoral como un sistema mejorado para
ejercer el derecho al voto de las y los residentes en el extranjero para la
eleccion de la Jefatura de Gobierno de la Ciudad de México en el Proceso
Electoral Local 2017-2018.

El 7 de junio de 2017, se publicé en la Gaceta Oficial, el Decreto por el dtie
se abroga el Cédigo de Instituciones y Procedimientos Electorales del Distrito
Federal y se expide el Cédigo de Instituciones y Procedimientos Electorales
de la Ciudad de México (Cédigo), el cual tiene por objeto garantizar que en la
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Ciudad de México se realicen elecciones libres, periddicas y auténticas
mediante sufragio universal, libre, secreto, directo, personal e

intransferible.

XVI. El 28 de junio de 2017, el Consejo General del Instituto Nacional aprobé,
entre otros, los siguientes documentos: a) Plan Integral de Trabajo del Voto
de los Mexicanos Residentes en el Extranjero en los Procesos Electorales
2017-2018, mediante Acuerdo INE/CG194/2017; b) “Lineamientos para la
conformacién de las listas nominales de electores residentes en el extranjero
para los procesos electorales federal y locales 2017-2018", mediante
Acuerdo INE/CG195/2017; y ¢) “Lineamientos para la organizacion del voto
postal de las Ciudadanas y los Ciudadanos Mexicanos Residentes en el
Extranjero para los Procesos Electorales Federal y Locales 2017-2018", a
propuesta de la Junta General Ejecutiva, mediante Acuerdo
INE/CG196/2017.

XVII.EI 24 de julio de 2017, el Comité encargado de coordinar las actividades
tendentes a recabar el voto de las y los ciudadanos de la Ciudad de México
residentes en el extranjero para la eleccion de la Jefatura de Gobierno para
el Proceso Electoral Ordinario 2017-2018 aprobé someter a la consideracion
del Consejo General del Instituto Electoral de la Ciudad de México (Instituto
Electoral) el presente Acuerdo y los cinco anexos que forman parte integral

del presente, consistentes en:

* Voto desde el extranjero bajo la modalidad electrénica — Experiencia,

herramientas y condiciones técnicas, materiales y juridicas para su

implementacion.
e Voto desde el extranjero bajo la modalidad electrénica

Implementacion a través del Sistema Electronico por Intemnet,
perspectiva Juridica Normativa.

¢ Informe Final de la Universidad Nacional Autbnoma de México.
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e Dictamen de Grupo SCANDA Kimat S.A. de C. V.
e VVoto desde el extranjero bajo la modalidad electronica -
Implementacion a ftravés del Sistema Electronico por Intemet,

perspectiva Operativa Procedimental.
Considerando:

Que de conformidad con lo dispuesto en los articulos 41, Base V y 116,
fraccion V, inciso b) de la Constitucion Federal, la organizacion de las
elecciones es una funcién estatal que se realiza a través del Instituto
Nacional y de los Organismos Publicos Locales; que el ejercicio de la funcién
electoral, a cargo de dichas autoridades, seran con principios rectores los de
certeza, imparcialidad, independencia, legalidad, maxima publicidad y

objetividad.

Que en términos de lo dispuesto en los articulos 3, inciso h), 98, numerales 1
y 2 de la Ley General, los organismos publicos locales estan dotados de
personalidad juridica y patrimonio propios; gozan de autonomia en su
funcionamiento e independencia en sus decisiones; son profesionales en su
desempefo; se rigen por los principios de certeza, imparcialidad,
independencia, legalidad, maxima publicidad y objetividad; y son autoridad
en la materia electoral, en los términos que establece la Constitucion Federal,

la Ley General y las leyes locales correspondientes.

Que conforme a los articulos 46, primer parrafo, inciso e) de la Constitucion
Local; 30, 31, 32, 33 del Codigo, el Instituto Electoral es la autoridad electoral
depositaria de la funcion estatal de organizar las elecciones locales en la
Ciudad de México, de caracter permanente y profesional en su desempefio;
goza de autonomia técnica y de gestion asi como presupuestal en

funcionamiento e independencia en sus decisiones; es de caracter
especializado e imparcial; tiene personalidad juridica y patrimonios propios v;
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se rige para su organizacion, funcionamiento y control, por las disposiciones
contenidas en la Constitucién Federal, la Ley General, la Constitucion Local,
la Ley Procesal de la Ciudad de Meéxico (Ley Procesal) y el Cddigo.
Asimismo, sin vulnerar su autonomia, le son aplicables las disposiciones

relativas de la Ley de Presupuesto.

Que el articulo 329, numeral 1 de la Ley General, establece que las y los
ciudadanos que residan en el extranjero podran ejercer su derecho al voto
para la eleccion de Presidente de los Estados Unidos Mexicanos y
Senadores, asi como de Gobernadores de las Entidades Federativas y del
Jefe de Gobierno del otrora Distrito Federal, siempre que asi lo determinen
las Constituciones de los Estados o el Estatuto de Gobierno del Distrito
Federal.

Que en los articulos del 329 al 356 de la Ley General se establece el
procedimiento que lleva a cabo la autoridad electoral para recolectar el voto
de las y los ciudadanos en el extranjero, asi como la modalidad del voto
postal y voto electronico. Por lo que respecta al voto electrénico sélo podra
realizarse conforme a los lineamientos que emita el Instituto Nacional, en
términos de la propia ley, mismos que deberan asegurar total certidumbre y
seguridad comprobada a las y los mexicanos residentes en el extranjero,

para el efectivo ejercicio de su derecho de votar en las elecciones populares.

Que en términos del articulo 7, Apartado F, numeral 3 de la Constitucion
Local, las personas originarias de la Ciudad que residan fuera del pais tienen
derecho a votar y ser votadas en elecciones locales de conformidad con lo

previsto en la Carta Magna, la propia Constitucion Local y las leyes.

Que conforme a los articulos 50, numeral 1 de la Constitucién Local, 3
parrafo primero del Coédigo, el Instituto Electoral tiene a su cargo la

organizacion, desarrollo y vigilancia de los procesos electorales para las
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elecciones de la Jefatura de Gobierno, diputaciones al Congreso y alcaldias

de la Ciudad de México, mediante los cuales se ejerce la ciudadania.

Que en el articulo 1, parrafos primero y segundo, fracciones | y VIl del
Codigo, se establece que las disposiciones contenidas en dicho
ordenamiento son de orden publico y de observancia general en la Ciudad de
México y reglamentan las normas de la Constitucion Federal y la Constitucién
Local, relativas, entre otros aspectos, a los derechos y obligaciones politico-
electorales de la ciudadania de la Ciudad de México, asi como la
salvaguarda, validez y eficacia de esos derechos, ademas de la estructura y

atribuciones del Instituto Electoral.

Que de acuerdo con los articulos 2, parrafos segundo y tercero y 34,
fracciones | y Il del Cédigo, el Instituto Electoral esta facultado para aplicar,
en su ambito competencial, las normas establecidas en el citado
ordenamiento y para interpretar las mismas, atendiendo los criterios
gramatical, sistematico, armonico, histérico, funcional y los principios
generales del derecho, de acuerdo con lo dispuesto en el ultimo parrafo del
articulo 14 de la Constitucion Federal y; para el debido cumplimiento de sus
funciones, se rige por los principios de certeza, legalidad, independencia,
inclusién, imparcialidad, maxima publicidad, transparencia, rendicién de
cuentas y objetividad. Asimismo, vela por su estricta observancia y el

cumplimiento de las disposiciones contenidas en el Codigo.

Que el articulo 6, fraccion | del Cédigo establece que son derechos de las y
los ciudadanos votar en las elecciones federales, locales, consultas
populares y demas mecanismos de participacion ciudadana. Las y los
Ciudadanos de la Ciudad de México residentes en el extranjero, tendran
derecho a emitir su voto en la eleccion de la Jefatura de Gobiemno, para las
los Diputados Locales exclusivamente para el caso de candidato(a)”a
Diputado(a) Migrante en los términos que determine la Constitucion Federal,
las Leyes Generales y el Cédigo.



1.

12.

13.

14.

IECM/ACU-CG-014/2017

Que el articulo 8, fracciones I, IV y VI del Codigo, sefiala que la democracia
electoral en la Ciudad de México tiene entre sus fines garantizar el libre
ejercicio de los derechos de la ciudadania de votar y ser votados, impulsar la
participacion de las y los ciudadanos en la toma de decisiones publicas, asi
como fomentar una ciudadania informada, critica, participativa, dotada de

valores democraticos.

Que el articulo 36, fraccion X, parrafo tercero, inciso s), establece que el
Instituto Electoral determinara el uso parcial o total de sistemas de votacion
electronica en los procesos electorales, y mecanismos de participacion
ciudadana para recibir y computar la votaciéon de la ciudadania de la Ciudad
de México, incluyendo la residente en el extranjero, con base en las medidas
de certeza y seguridad que estime pertinentes y, en su caso, en los
parametros que para los procesos electorales establezca la Ley General y el

Instituto Nacional a través de sus acuerdos.

Que de acuerdo a los articulos 37, fraccion | y 41, parrafos primero y
segundo del Cddigo, el Instituto Electoral cuenta con un Consejo General que
es su organo superior de direccion el cual se integra por una persona
Consejera que preside y seis Consejeras y Consejeros Electorales con
derecho a voz y voto, el Secretario Ejecutivo, asi como una o un
representante por cada Partido Politico con registro nacional o local.
Asimismo, participaran como invitados permanentes en las sesiones, solo
con derecho a voz, una o un diputado de cada Grupo Parlamentario del
Congreso de la Ciudad de México (actualmente de la Asamblea Legislativa
del Distrito Federal).

Que segun lo previsto en el articulo 37, fracciones |, Ill, V y VI del Cédigo,
dentro de la estructura del Instituto Electoral se encuentran el Consej
General; los Organos Ejecutivos: Secretaria Ejecutiva, Secretaria

Administrativa, asi como las respectivas Direcciones Ejecutivas; los Organos
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Técnicos: Unidades Técnicas; y los Organos Desconcentrados, entre los que

se encuentran las Direcciones Distritales.

Que el articulo 96 del Cddigo establece las facultades de la Direccion
Ejecutiva de Organizacion Electoral y Geoestadistica, entre otras, realizar los
estudios tendentes a modernizar la organizacién y desarrollo de los procesos
electorales y, de ser el caso, proponer mejoras a los disefios de los
materiales y documentacion que se emplea en los mismos, conforme a las
posibilidades presupuestales y técnicas y los lineamientos que emita el

Instituto Nacional.

Que el articulo 98, fraccion Il del Cédigo en relacion con el articulo 39,
fraccion Xl del Reglamento Interior del Instituto Electoral del Distrito Federal,
establece que el Instituto Electoral cuenta con Unidades Técnicas, entre ellas
la de Servicios Informaticos que dentro sus facultades esta la de desarrollar
sistemas informaticos en materia electoral y administrativa como una

herramienta que apoye el cumplimiento de los fines del Instituto.

Que el articulo 47, parrafos primero, segundo y tercero del Cédigo, dispone
que el Consejo General funciona de manera permanente y en forma
colegiada, mediante la celebracion de sesiones ptiblicas de carécter ordinario
o extraordinario, convocadas por el Consejero Presidente. Sus
determinaciones se asumen por mayoria de votos, salvo los asuntos que
expresamente requieran votacion por mayoria calificada, y éstas revisten la
forma de acuerdo o resolucién, segiun sea el caso, publicandose en la
Gaceta Oficial cuando esté previsto en el propio Cédigo u otros

ordenamientos.

Que el articulo 50 fracciones | y Il, inciso d) parrafo segundo del Caédigo,
prevé que el Consejo General esta facultado para implementar las acciones

conducentes para que el Instituto Electoral pueda ejercer las atribuciones
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conferidas en la Constitucién Federal, la Constitucion Local, la Ley General y
el propio Cédigo; para aprobar con base en la propuesta que le presenten los
organos competentes del Instituto Electoral, la normatividad y procedimientos
referentes a la organizacion y desarrollo de los procesos electorales; asi
como para promover el uso e implementacion de instrumentos electrénicos y
tecnolégicos con el fin de fomentar la participacion democratica de los
ciudadanos, con base en las medidas de certeza y seguridad que estime
pertinentes y en su caso, en los parametros que para los procesos
electorales establezca la Ley General y el Instituto Nacional a través de sus

acuerdos.

Que en cumplimiento a lo previsto por el articulo 73, parrafo segundo en
relacion con el 76, ambos del Cédigo, de conformidad con la disponibilidad
presupuestal del Instituto Electoral, el Consejo General podra crear Comités
Técnicos para actividades o programas especificos que requieran del auxilio
o asesoria de especialistas externos, cuando exista causa suficientemente
justificada, como en los procesos electorales en que tenga verificativo la
eleccion de Jefa o Jefe de Gobierno y de Diputado(a) Migrante, que
conformara un Comité encargado de coordinar las actividades tendentes a
recabar el voto de las y los ciudadanos de la Ciudad de México residentes en

el extranjero.

Que el articulo 76, parrafos tercero y cuarto, fraccion Il establece que son
integrantes de este Comité, tres Consejeros(as) Electorales con derecho a
voz y voto y una o un representante de cada Partido Politico, quienes solo
tendran derecho a voz. Asimismo, que tendra entre otras, la atribucion de
proponer mecanismos para promover y recabar el voto de dicha ciudadania,
los proyectos de normatividad, procedimientos y demas insumos para tal
efecto, asi como la documentacién y materiales que seran aprobados

coordinacion con el Consejo General del Instituto Nacional
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Que de conformidad con los articulos 101 y 102 del Reglamento de
Elecciones del Instituto Nacional, los Organismos Publicos Locales de
aquellas entidades federativas cuyas legislaciones contemplen el voto de los
ciudadanos mexicanos residentes en el extranjero, implementaran las
acciones especificas para la instrumentacion del voto de los mexicanos
residentes en el extranjero, de acuerdo con los lineamientos que emita el
Consejo General del Instituto Electoral y los convenios generales de
coordinacion y colaboracion que se celebren. El Instituto Nacional emitira los
lineamientos a fin de establecer los mecanismos para la inscripcién en el
listado nominal correspondiente, el envio de documentos y materiales
electorales, la modalidad de emision del voto, asi como el escrutinio y
computo de las y los ciudadanos residentes en el extranjero para las
elecciones federales y, en su caso, para las elecciones locales en las
entidades federativas cuyas legislaciones también lo prevean, de

conformidad con el Libro sexto de la Ley General.

Que de conformidad con los antecedentes | y Il del presente Acuerdo, en el
ano 2010 se contemplo6 por primera vez en el Coédigo, el derecho de las y los

ciudadanos residentes en el extranjero a votar desde su lugar de residencia.

Que el 31 de octubre de 2011, se aprobaron los mecanismos para recabar el
voto de las y los ciudadanos del entonces Distrito Federal residentes en el
extranjero para elegir al Jefe de Gobierno en el procedimiento Ordinario
2011-2012.

Que concluido el proceso 2011-2012 el Instituto Electoral desarrollé su propio
sistema de Votacidbn por internet, implementando todas las mejoras

sustanciales que se generaron en los procesos de participacion ciudadana. %

Que el 19 de diciembre de 2013, se inscribié en el Registro Publico del

Derecho de Autor el SEI, siendo el titular este Instituto Electoral.
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Que desde su implementacion a la fecha, el SEl se ha utilizado en distintas

ocasiones: |

e Consulta Ciudadana sobre Presupuesto Participativo 2014 (afno 2013);
Total de opiniones emitidas 876,910, Opiniones emitidas por el SEI
137,231; Porcentaje 15.65%.

e Consulta Ciudadana sobre Presupuesto Participativo 2015 (afio 2014);
Total de opiniones emitidas 188,807; Opiniones emitidas por el SEI
37,045; Porcentaje 19.62%.

e Consulta Ciudadana sobre Presupuesto Participativo 2016 (afio 2015);
Total de opiniones emitidas 276,054; Opiniones emitidas por el SEI
98,195; Porcentaje 35.57%.

e Consulta Ciudadana sobre Presupuesto Participativo 2017 (afio 2016);
Total de opiniones emitidas 764,589; Opiniones emitidas por el SEI
58,357; Porcentaje 7.63%.

Que el Tribunal Electoral del otrora Distrito Federal al resolver el juicio
electoral TEDF-JEL-017-2013, el cual se interpuso en contra de uso del SEI,
como una modalidad para recabar el voto y las opiniones en las elecciones
de Comités Ciudadanos y consejos de los Pueblos 2013, asi como en la
Consulta Ciudadana en materia de presupuesto participativo, establecio que
la finalidad del sistema es fomentar el interés en la ciudadania, ya que su
utilizacion en la actualidad es de facil uso para toda la ciudadania como es el

acceso a la computadora.

Que en la sentencia emitida por el Tribunal Electoral del otrora Distrito
Federal en el Juicio Electoral con clave TEDF-JEL-045/2016, se sefial6 entre
otras cuestiones que el SEIl, cumplia con los principios de certeza y
seguridad, asi como que dicho sistema esta disefiado para garantizar las/.

caracteristicas del voto.
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29. Que en sesion extraordinaria del Consejo General del Instituto Nacional,
celebrada el 24 de octubre de 2016, mediante acuerdo INE/CG770/2016, se
aprobaron los “Lineamientos para el desarrollo del sistema del voto
electronico por internet para mexicanos residentes en el extranjero”

(Lineamientos), a propuesta de la Junta General Ejecutiva”, los cuales tienen

por objeto establecer los términos generales para desarrollar el Sistema del

Voto Electrénico por Internet de los Mexicanos Residentes en el Extranjero, a

los que debe sujetarse el Instituto Nacional en ejercicio de la funcién electoral

relativa al Voto Electronico por Internet de las y los mexicanos residentes en

el extranjero.

30. Que en sesion extraordinaria del Consejo General de este Instituto Electoral
celebrada el 28 de febrero de 2017, mediante acuerdo ACU-17-17, se aprob6
la creacion del Comité encargado de coordinar las actividades tendentes a
recabar el voto de las y los ciudadanos de la Ciudad de México residentes en
el extranjero para la eleccién de la Jefatura de Gobierno, para el Proceso
Electoral Ordinario 2017-2018 (COVECM 2018) y se design6 a las y/o los

Consejeros Electorales que lo integraron.

31. Que el 28 de abril de 2017, se instal6é el Grupo de Trabajo para el Voto de los
Mexicanos Residentes en el Extranjero en los Procesos Electorales Locales
2017-2018, integrado por el Instituto Nacional y los Organismos Publicos
Locales Electorales de las entidades federativas de Chiapas, Ciudad de

México, Guanajuato, Jalisco, Morelos, Puebla y Yucatan.

32. Que el 26 de mayo de 2017, el Instituto Nacional celebré la primera reunién
del Grupo de Trabajo para el Voto de los Mexicanos Residentes en el
Extranjero en los Procesos Electorales Locales 2017-2018. En dicha reunion
se presentd la propuesta de Plan Integral de Trabajo para el Voto de lo
Mexicanos Residentes en el Extranjero en los Procesos Electorales 2017-
2018.
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Que el 31 de mayo de 2017, el Consejo General de este Instituto Electoral
aprobé mediante Acuerdo ACU-34-17 la designacion de la persona
representante de este Organismo Pulblico Local, ante el grupo de trabajo
interinstitucional en materia del Voto de las y los ciudadanos residentes en el

extranjero, entre el Instituto Nacional y los Organismos Publicos Locales.

Que mediante oficio IEDF/COVECM/015/2017, de 29 de mayo de 2017,
dirigido al Presidente de la Comision Temporal del Voto de los Mexicanos
Residentes en el exiranjero del Instituto Nacional, se hizo una cordial
invitacion a los integrantes de la misma, a una reunion de trabajo para
exponer diversos aspectos que este Instituto Electoral ha desarrollado en

torno al uso del SEI.

Que el 2 de junio de 2017, en las oficinas centrales de este 6rgano autonomo
se presenté a las y los Consejeros Electorales del Instituto Nacional, la
propuesta para utilizar el SEI propiedad de este Instituto Electoral como un
sistema mejorado para ejercer el derecho al voto de las y los residentes en el
extranjero para la eleccion de la Jefatura de Gobierno de la Ciudad de
México en el Proceso Electoral Local 2017-2018.

Que derivado de lo anterior se establecieron dos compromisos; el primero
que la Unidad Técnica de Asuntos Juridicos de este Instituto se reuniera con
la Direccion Juridica del Instituto Nacional y el segundo que la Unidad
Técnica de Servicios Informaticos se reuniera con la Unidad Técnica de
Servicios de Informatica del Instituto Nacional a efecto de verificar el sistema

electronico.

Que de conformidad con lo anterior, el articulo Décimo Transitorio de la Ley
General establece que el voto de las y los mexicanos en el extranjero por via
electronica, se realizara hasta en tanto el Instituto Nacional haga publica |

comprobacion del sistema a utilizar para la emision del voto en dicha
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modalidad. Para tal efecto, debera contar con el dictamen de al menos dos
empresas de prestigio internacional. Dicho sistema debera acreditar certeza
absoluta y seguridad comprobada, a efecto de garantizar el efectivo ejercicio
del derecho al voto de las y los ciudadanos mexicanos residentes en el
extranjero, asi como lo relativo al Considerando Tercero del Acuerdo
INE/CG77/2016, el cual establece la necesidad de evaluar la funcionalidad
del Sistema a través de dos auditorias que daran como resultado el dictamen

a que hace referencia la Ley General.

Que en virtud de lo anterior, este Instituto Electoral ha tomado las previsiones
correspondientes para llevar a cabo las dos auditorias, la primera de ellas la
realizé la Universidad Nacional Auténoma de Meéxico, que si bien
técnicamente no es una empresa, cuenta con areas especializadas
brindando los servicios de consultoria, capacitacion y servicios
especializados, asi como con auditores certificados en materia de auditorias
de sistemas informaticos. La segunda de ellas, la realizé Grupo Scanda,
empresa privada S.A de C.V. con mas de 25 afios de experiencia en
tecnologias de la informacién, y que en términos generales dictaminaron lo

siguiente:

“Conclusiones de la UNAM — FES Aragén

“Como resultado de las pruebas y revisiones a la infraestructura y el desarrollo del
Sistema Electronico por Internet (“SEI”) del Instituto Electoral de la Ciudad de
México, manifestamos que:

- Los servidores e infraestructura asociada a los procesos del “SE|” son
razonablemente seguros, su nivel de riesgo es muy bajo para la operacion del
servicio mencionado. Sin embargo, se recomienda tener un sitio alterno para
elecciones vinculantes.

- El “SEI” del Instituto Electoral de la Ciudad de México es robusto, confiable, y
cumple con los requerimientos funcionales del sistema, realiza el 100% de |I.
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funcionalidades para las que fue creado y no realiza ninguna actividad fuera de las

que estan descritas en la documentacion del sistema.

El sistema “SEI” del Instituto Electoral de la Ciudad de México esté en condiciones
adecuadas para operar tanto para la consulta ciudadana de presupuesto
participativo 2018 como en el voto en el extranjero para la eleccion de gobernador
2018.”

Conclusiones de Grupo SCANDA - KIMAT

“Habiendo realizado la auditoria correspondiente sobre el sistema de voto
electronico presenta una opcién viable para ejercicio democratico del voto. A través
del andélisis de los hallazgos, la documentacion y las pruebas técnicas (a pesar del
corto tiempo permitido para las pruebas) las caracteristicas del SEI son perceptibles
y entre ellas el autor del documento y el equipo de auditoria listan:

» Agilidad en la emision del sufragio.
* Procesos complejos y funcionales de disefio y operacion.
» Rapidez en el conteo de resultados.

» Monitoreo y alertamiento de infraestructura interna y externa.

El evento de simulacro, asi como la revision procedural y de infraestructura se

desarrollaron de manera exitosa.

El SEI cuenta con las garantias necesarias para su implementacion, y dado que el
sistema cuenta con rigurosos controles que garantizan los elementos basicos de:

» Confiabilidad
« [ntegridad
s Disponibilidad

Es en opinién de Kimat que el sistema SEIl es viable, conveniente y puede ser
utilizado sin poner en riesgo el respeto a la secrecia del voto / opinién y garantiza e
principio de 1 Ciudadano, 1 Opinién, 1 Voto.”
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39. Que el articulo 1°, parrafo tercero de la Constitucion Federal, establece que
la progresividad es uno de los principios rectores de los derechos humanos,
incluidos los politico-electorales, el cual tiene una proyeccién en dos
vertientes. La primera reconoce la prohibicion de regresividad respecto de
tales derechos, que opera como limite a las autoridades y a las mayorias, y
la segunda, obliga al Estado a limitar las modificaciones —formales o
interpretativas— al contenido de los derechos humanos, Unicamente a
aquellas que se traduzcan en su ampliacion, ya sea mediante un aumento en
los alcances del derecho o en la eliminacién de sus restricciones, o bien, a
través del aumento en el reconocimiento de las personas titulares del mismo,
de conformidad con la la Jurisprudencia 28/2015 cuyo rubro es: “PRINCIPIO
DE PROGRESIVIDAD. VERTIENTES EN LOS DERECHOS POLITICO-
ELECTORALES”.

40. Que lo anterior, tiene sustento en el articulo 4, inciso B, de la Constitucion
Local, conforme al cual el principio de Progresividad debe estar presente
dentro de los derechos politico-electorales, donde no tiene cabida la
regresividad respecto a este derecho, pues las autoridades o bien el Estado
debe aumentar derechos, como lo es el derecho de las y los ciudadanos
residentes en el extranjero a votar por sus representantes, como lo fue en la
eleccién para renovar la Jefatura de Gobierno del entonces Distrito Federal
desde el extranjero en el afo 2012, la que arrojo los siguientes resultados;
Ciudadanos Registrados en la Lista Nominal 4,190; Votos recibidos 2,639;
Participacion; 62.98%, y la Consulta Ciudadana sobre Presupuesto
Participativo en el afio 2013 (afio 2012) con un Total de opiniones emitidas
144,895; Opiniones emitidas por el SEI 15,513; Porcentaje 10.70%.

En este sentido la Sala Superior del Tribunal Electoral del Poder Judicial de
la Federacion, al resolver el Juicio de Revision identificado con la clave SUP-
JRC-306-2011, senald que el sistema implementado por este Instituto
Electoral, garantizaba la seguridad del voto de las y los ciudadanos d

entonces Distrito Federal residentes en el extranjero, asi como la integridad
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de la informacion emitida. Estimé ademas que cumplia con los estandares
suficientes de seguridad, como es la banca en linea. Lo anterior debe
considerarse como un candado razonable e idéneo para garantizar la
emisiéon del voto de acuerdo con los principios de universalidad, libertad y

secrecia.

Por lo que debe prevalecer el Principio de Progresividad al continuar
reconociendo derechos fundamentales, como lo es el derecho al voto para

las y los ciudadanos residentes en el extranjero en la modalidad electrénica.

Que el Consejo General del Instituto Nacional, al ejercer las facultades
normativas por las cuales aprueba los ordenamientos que sean necesarios
para su correcto funcionamiento, como es el caso de los Lineamientos, de
conformidad con el articulo 329 de la Ley General, que establece que el voto
electronico solo podra realizarse conforme a los Lineamientos que emita el
propio Instituto, mismos que deberan asegurar total certidumbre y seguridad
comprobada a las y los mexicanos residentes en el extranjero, para el
efectivo ejercicio de su derecho a votar en las elecciones populares. Esto es,
cumple con el deber de proteger, respetar y garantizar el derecho humano de
caracter fundamental de voto de las y los ciudadanos de la Ciudad de México
residentes en el extranjero, cuando favorece una proteccién amplia que
posibilite el ejercicio efectivo de dicho derecho bajo el privilegio de los
principios de universalidad, interdependencia, indivisibilidad y progresividad.

Que el punto de Acuerdo Segundo del Consejo General del Instituto Nacional
por el que se aprueban “los Lineamientos para el desarrollo del sistema del
voto electrénico por internet para mexicanos residentes en el extranjero”, a
propuesta de la Junta General Ejecutiva, identificado con la clave
INE/CG770/2016, seinala que: ﬁ

“Se aprueba que el sistema que se desarrollaré en términos de los /
lineamientos aprobados en el Punto de Acuerdo Primero, se utilizara
hasta que este Consejo General determine en su caso, el uso de la
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modalidad del voto electronico por internet para los mexicanos
residentes en el extranjero y una vez que se cumplan los requisitos
contemplados en el Articulo Décimo Tercero Transitorio de la Ley
General de Instituciones y Procedimientos Electorales.”

Que de conformidad con el Punto Quinto del Acuerdo INE/CG196/2017,
sefalado en el antecedente XVI de este Acuerdo se establecié lo siguiente:

“QUINTO. Los Organismos Publicos Locales Electorales de las
entidades federativas cuya legislacion contempla el Voto de los
Mexicanos Residentes en el Extranjero en el Proceso Electoral Local
2017-2018, que cuenten con experiencia, herramientas y condiciones
técnicas, materiales y juridicas para la implementacion del voto desde el
extranjero bajo la modalidad electronica, podran somefer a la
consideracion del Consejo General del Instituto el uso de esta
modalidad.

Para tal efecto, los o6rganos maximos de direccion de Jlos
Organismos Puablicos Locales Electorales deberan presentar la
solicitud para la implementacion de la modalidad electrénico de
voto desde el extranjero para la consideraciéon del Consejo General
del Instituto, dentro de los 30 dias naturales siguientes a la
aprobacion del presente Acuerdo, a fin de que éste determine lo
que corresponde de acuerdo con la normatividad aplicable.”

Que el COVECM, elabor6 la propuesta de anteproyecto del presente
acuerdo, asi como los documentos que se agregan como anexos del mismo:
1) Voto desde el extranjero bajo la modalidad electronica — Experiencia,
herramientas y condiciones técnicas, materiales y juridicas para su
implementacion, 2) Voto desde el extranjero bajo la modalidad electrénica —
Implementacién a través del Sistema Electrénico por Internet, perspectiva
Juridica Normativa y 3) Informe Final de la Universidad Nacional Autonoma
de México; 4) Dictamen de Grupo SCANDA Kimat, S.A de C. V. y, 5) Voto
desde el extranjero bajo la modalidad electronica — Implementacion a través
del Sistema Electronico por Internet, perspectiva Operativa Procedimental,
misma que se presentdé al COVECM el 24 de julio de 2017.

Que con la finalidad de dar cumplimiento al Plan Integral de Trabajo del Vot
de los Mexicanos Residentes en el Extranjero Procesos Electorales 2017-

2018 y en cumplimiento al Punto Quinto del Acuerdo INE/CG196/2017, el
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Comité estima conveniente proponer a este maximo érgano de direcciéon que
se apruebe solicitar al Consejo General del Instituto Nacional Ila
implementacion de la modalidad del voto electrénico de las y los ciudadanos
de la Ciudad de México residentes en el extranjero para la eleccion de la
Jefatura de Gobierno en el proceso electoral local ordinario 2017-2018.
Asimismo, que se autorice al Consejero Presidente para que remita el
presente Acuerdo, asi como los documentos que forman parte integral del
mismo al Instituto Nacional por conducto de la Unidad Técnica de Vinculacion

con los Organismos Publicos Locales.

Que conforme a lo previsto por el articulo 76, parrafo cuarto, fraccion V del
Cadigo el Comité tiene entre otras atribuciones la de proponer al Consejo
General para el escrutinio y cémputo de Jefe de Gobierno y de Diputado(a)
Migrante, el Sistema Electrénico que se habilite para hacer constar los
resultados en las actas y aplicando, en lo que resulte conducente, las

disposiciones de la Ley General.

Por lo expuesto y fundado, el Consejo General del Instituto Electoral de la Ciudad

de México emite el siguiente:

Acuerdo:

PRIMERO. Se aprueba solicitar al Instituto Nacional Electoral la implementacion

de la modalidad del voto electronico de las y los ciudadanos de la Ciudad de

México residentes en el extranjero para la eleccion de la Jefatura de Gobierno en

el proceso electoral local ordinario 2017-2018.

SEGUNDO. Se instruye al Consejero Presidente del Instituto Electoral de la

Ciudad de México para que remita el presente Acuerdo, asi como los documentos

que forman parte integral del mismo al Instituto Nacional Electoral por conducto de

la Unidad Técnica de Vinculacién con los Organismos Publicos Locales.
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TERCERO: Se instruye a la Secretaria Ejecutiva, al Comité encargado de
coordinar las actividades tendentes a recabar el voto de las y los ciudadanos de la
Ciudad de Mexico residentes en el extranjero, a la Direccion Ejecutiva de
Organizacion Electoral y Geoestadistica, y a la Unidad Técnica de Servicios
Informaticos a brindar, en el ambito de sus competencias, los apoyos necesarios
al Consejero Presidente del Consejo General para el cumplimiento del presente
Acuerdo.

CUARTO: Publiquese de inmediato este Acuerdo y sus anexos en los estrados
del Instituto Electoral, tanto en oficinas centrales como en cada uno de sus

cuarenta érganos desconcentrados y en su pagina de Internet.

QUINTO. Realicense las adecuaciones procedentes en virtud de la determinacién
asumida por el Consejo General en el apartado de Transparencia de la pagina de
internet www.iedf.org.mx y difundase la misma en las redes sociales del Instituto

Electoral.

SEXTO. El presente Acuerdo entrara en vigor al momento de su publicacion en los
estrados de las oficinas centrales de este Instituto Electoral de la Ciudad de

México.

Asi lo aprobaron por unanimidad de seis votos de las Consejeras y los Consejeros
Electorales del Instituto Electoral, en sesién publica el veinticinco de julio de dos
mil diecisiete, firmando al calce el Consejero Presidente y el Secretario del
Consejo General, quien da fe de lo actuado, de conformidad con lo dispuesto en
los articulos 77, fraccion VIl y 79, fraccion V, del Cddigo de Instituciones y
Procedimientos Electorales de la Ciudad de México.

P AR s~

Mtro. MarioVdlazquez Miranda
Consejero Presidente
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1. PRESENTACION.

La expansion de la democracia en el mundo, el incremento en la migracién internacional y
la globalizaciéon en general han contribuido a la materializacion del derecho al voto de las
personas que se encuentran ausentes de su pais de origen, ya sea temporal o
permanentemente, en calidad de refugiados, diplomaticos, como miembros de las

comunidades universitarias, estudiantes o académicos; entre otras.

No obstante, que el voto universal en el extranjero es considerado como parte de los
derechos de las y los ciudadanos en un mundo, donde vivir o residir en un pais distinto al ‘
propio es comun en la vida de millones de personas, y donde el ejercicio de los derechos
y el cumplimiento de las leyes esta, cada vez mas, garantizado; lo cierto es que es muy
comun que cuando se llevan a cabo elecciones las y los electores que se encuentran
fuera de su pais de origen se vean privados de ese derecho debido a la carencia de

procedimientos para ejercerlo.

En nuestro pais, con la reforma electoral del afio 2005, se incluyé en la Constitucion
Politica de los Estados Unidos Mexicanos el derecho al sufragio de las y los ciudadanos
mexicanos residentes en el extranjero. Con base en ello, durante el Proceso Electoral
Ordinario 2005-2006, el entonces Instituto Federal Electoral (IFE) organizé la primera
eleccion de Presidente de la Republica para los mexicanos radicados en el exterior,
implementando la modalidad postal para la recepcion del voto. Para el Proceso Electoral
Ordinario 2011-2012 el IFE repiti6 el gjercicio, las y los ciudadanos mexicanos residentes
en el extranjero votaron para elegir al Presidente de la Republica a través del envio de la

boleta electoral como se habia hecho en 2006, por correo postal.

Por su parte, el Instituto Electoral del Distrito Federal (IEDF), en cumplimiento a lo
establecido en el Cadigo de Instituciones y Procedimientos Electorales del Distrito Federal
(Cddigo), publicado el 20 de diciembre de 2010 en la Gaceta Oficial del Distrito Federal,

organizé la primera eleccion para renovar la Jefatura de Gobierno del entonces Distrito
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Federal desde el extranjero, en la que las y los ciudadanos ejercieron su derecho
mediante dos modalidades de votacién: por correo postal y por via electronica en el
Proceso Electoral Local 2011-2012.

En ocasion del Proceso Electoral Federal 2017-2018, el Instituto Nacional Electoral (INE),
ha considerado instrumentar de nueva cuenta el Voto Postal desde el extranjero,
estableciendo la normatividad aplicable en el acuerdo INE/CG196/2017 de su Consejo
General mediante el que se aprueban los Lineamientos para organizacion del voto postal
de las ciudadanas y los ciudadanos mexicanos residentes en el extranjero para los
procesos electorales federales 2017-2018, determinando en uno de sus puntos de
acuerdo gue los Organismos Publicos Locales Electorales que cuenten con experiencia,
herramientas y condiciones técnicas, materiales y juridicas para la implementacion del
voto desde el extranjero bajo la modalidad electronica puedan implementaria, previa
solicitud al INE y la respectiva determinacién conforme |la normatividad aplicable.

En raz6n de ese contexto, el presente documento reune los elementos de informacion que
describen, desde diversas perspectivas —experiencia, herramientas y condiciones
técnicas, materiales y juridicas—, la Plataforma Tecnologica Operativa, propiedad del
IECM, que propone utilizar para instrumentar el Voto de las y los ciudadanos de la Ciudad
de México residentes-en el extranjero bajo la modalidad electrénica; y que con ello le
permita a la autoridad electoral nacional conocer el estado que guarda, contribuyendo asi

a las determinaciones conducentes.

Pagina 2 de 39



R S AL Voto desde el extranjero bajo la modalidad electronica

N\ 00 — Experiencia, herramientas y condiciones téchicas, materiales
-\ y juridicas para su implementacién
2. OBJETIVO.

Este documento tiene como propdsito describir:

¢ El estado que guarda la Plataforma Tecnolégica Operativa propia del Instituto
Electoral de la Ciudad de México con la que le sera factible materializar el Voto de
las y los Ciudadanos de la Ciudad de México residentes en el Extranjero bajo la
modalidad electronica;

» el grado de madurez, de dicha plataforma, que le permite al IECM cumplir con los
lineamientos que la autoridad electoral nacional ha establecido en la materia, y

+ |a factibilidad juridica, normativa y financiera; con lo que se determina que el IECM
esta en condiciones para instrumentar el Voto desde el extranjero bajo la

modalidad electronica.
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3. INTRODUCCION.

La tendencia del Voto electronico por Internet ha sido una de las modalidades de emisién
del voto desde el extranjero que ha tenido una mayor grado de convencimiento a partir de
una de las muchas recomendaciones que emitieron el Grupo Técnico de Especialistas
que conformod el INE (GTE) en el afio 2013 —luego de la eleccion del 2012, segundo
gjercicio del Voto de los Mexicanos residentes en el extranjero que se realizo por la via
postal-. “Consiste en la posibilidad de la emision del sufragio desde cualquier lugar
siempre y cuando se cuente con un dispositivo con conexion estable a Internet, como una
computadora, o incluso, un teléfono inteligente’. Esta modalidad de emisién de sufragio

desde el extranjero plantea una serie de retos a resolver.

Desde el afio 2012 el IECM ha construido y utilizado su propio Sistema Electrénico por
Internet para votacion electrénica (SEI). Este paradigma ha sido un referente, de alguna
manera coincidente, para los trabajos de analisis del GTE y en el planteamiento de las
posibles soluciones a tales retos que ha propuesto en sus recomendaciones finales. Entre

las cuales se pueden referir las siguientes:

Reto a resolver Posible solucion planteada por el GTE

Certeza en la identificacion del votante En el registro se deberan dar datos inequivocos de la
CPVF con el fin de saber que el elector es quien asegura
ser, es posible dotarlo de una clave de acceso individual,
solicitar que indique algun dato de indole personal que no
se encuentre previsto en la CPVF y/o implementar un NIP
basado en datos personales.

La emision de un solo voto por cada elector Para evitar la emision de varios votos por parte de un
mismo actor, se debe configurar la Lista Nominal de
Electores Residentes en el Extranjero a partir de la
Seccion del Padron Electoral de los Ciudadanos
Mexicanos Residentes en el Extranjero.

Proteccion de la secrecia del voto Almacenar por separado la informacion personal de los
votantes y la informacion referente al sentido de su voto. 4

Proteccion del sistema contra ataques externos | Instalacion de un software de firewall, escaneo y
prevencion de virus, encriptacion de los votos y
verificacion por parte del votante del sentido de su voto.
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Reto a resolver | Posible solucién planteada por el GTE

Evitar coercion en el voto y garantizar libertad | Para asegurar que el voto emitido en linea (a través de
en el sufragio Internet) desde cualquier lugar no fue producto de la
coaccion de algun tercero, el votante cuenta con la
posibilidad de emitir tantos votos como desee, siendo el
ultimo el Unico valido y efectivo.

En adicion a lo anterior, se tiene plena coincidencia sobre la opinién de que “Actualmente
se realizan miles de transacciones electronicas todos los dias en fodo el mundo, muchas
de estas de indole bancario, resultando estas funcionales seguras, confiables y efectivas,

utilizando muchos de los candados o sistemas de seguridad antes mencionados”.

El INE ha determinado con mayores elementos de consideracion (que incluyen las
reformas normativas mas resientes) todos los aspectos a resolver para instrumentar la
modalidad del voto electrénico por via de Internet, en los Lineamientos para el desarrollo

del sistema del voto electronico por Internet para mexicanos residentes en el extranjero.

En éstos se hace la referencia a los retos y las posibles soluciones que planted en su
momento el GTE y a los lineamientos vigentes del INE, con la intencién de ponerlos en
contraste, mediante el recuento que se hace mas adelante en este documento, con los
esfuerzos que ha venido haciendo el IECM para mantener el rumbo en sus lineas de
accion encaminadas a alcanzar la madurez de su Plataforma Tecnoldgica Operativa con
la que se resuelva y dé cumplimiento a dichos retos con certeza absoluta y seguridad
garantizada; y hacer un analisis exhaustivo del grado de cumplimiento normativo. Todo lo

anterior con el propésito de alcanzar el objetivo inicialmente planteado.
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4. EXPERIENCIA.

El IECM ha mostrado un compromiso decidido en la incorporacion de tecnologias de la
informacién y comunicacion, orientado a la aplicacién de herramientas informaticas que
contribuyan a la eficiencia y eficacia de los procesos administrativos, electorales y de

participacion ciudadana.

41. ;COMO SE INICIO EL CAMINO DEL VOTO POR INTERNET?

Con la publicacién del Codigo, el 20 de diciembre de 2010, se contempld por primera vez
el derecho de las y los ciudadanos del entonces Distrito Federal residentes en el
extranjero a votar desde su lugar de residencia. No obstante, la ley local en materia
electoral no establecia las modalidades y mecanismos para llevar a cabo dicho ejercicio,
facultando al Consejo General de este Instituto Electoral (Instituto) para normar en la

materia.

En este sentido, el Instituto, en su caracter de organizador y administrador de las
elecciones locales en la entidad y atento a su compromiso con la ciudadania de brindar
los elementos necesarios para el ejercicio del sufragio por Internet implementé las
acciones necesarias para renovar la Jefatura de Gobierno del Distrito Federal desde el

extranjero en el Proceso Electoral Local 2011-2012.

Es asi que, el 31 de octubre de 2011, el maximo 6rgano de direccién del Instituto, aprobéd
dos mecanismos: postal y electronico por Internet; el voto por Internet se implementé a

través de una solucion tecnoldgica.

Asi, el Instituto construyd el sistema bajo el concepto de que la modalidad del voto

electrénico por Internet se ejerce de forma universal, libre, secreta y directa.

e Universal. La universalidad del sufragio se garantiza para todas las y los

ciudadanos que cumplan con los requisitos legales para ejercer su derecho al voto.
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e Libre: Se ejerce con absoluta libertad y responsabilidad, en este caso, desde el
lugar que la o el ciudadano haya destinado para ejercer su derecho y siempre que
se haya registrado en el Listado Nominal correspondiente, unicamente necesita un
medio electrénico o computadora conectada a internet desde el extranjero.

e Secreta: La secrecia se manifiesta en dos principales etapas, la primera con el
hecho de solicitar la contrasefia que es Unica y que se asigna de manera aleatoria,
sin conocimiento de ningun funcionario publico sino a través de un sistema con el
cifrado que no permite identificar a la o el ciudadano con ésta y en segundo
término, cuando el ciudadano realiza la votacidn; el voto se transporta por la red a
traves de un algoritmo cifrado con altos niveles de seguridad que no permite
identificar los datos personales de la o el ciudadano con su eleccion y tampoco el
sentido del voto.

s Directa: Unicamente el propio ciudadano puede entrar al sistema y solicitar su

contrasena.

Lo anterior fue confirmado por la Sala Superior del Tribunal en el JUICIO DE REVISION
CONSTITUCIONAL ELECTORAL EXPEDIENTE: SUP-JRC-306/2011 quien se pronuncio
respecto a las facultades del Instituto Electoral, en el sentido de reconocerle amplias
atribuciones para implementar mecanismos como el voto electrénico, asi como que dicho
mecanismo es un instrumento valido tendente a promover y garantizar el derecho
fundamental al voto de los ciudadanos residentes en el extranjero en la eleccion de Jefe
de Gobierno del entonces Distrito Federal en el afio dos mil doce, destacando que los
candados y medidas de seguridad, es razonable y suficiente para garantizar los principios
de legalidad y certeza, asi como las caracteristicas del voto (universal, libre, secreto y
directo).

Posteriormente, conforme al Plan General de Desarrollo del Instituto y derivado de los
programas institucionales en donde se establecieron como lineas estratégicas y de accién

las siguientes:

~
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e La organizacién de Procesos Electorales y de Participacion Ciudadana, el
desarrollar e implementar gradualmente el uso de instrumentos tecnolégicos en los
procesos electorales y de participacién ciudadana, y

e la innovacién y uso eficiente de la infraestructura tecnoldgica, el incrementar la
capacidad de innovacion y el uso eficiente de la infraestructura tecnolégica en la
organizacion electoral y de participacion ciudadana, e identificar areas de
oportunidad en el corto plazo para innovar los procedimientos que realiza el

Instituto Electoral, a fin de generar mayor eficiencia y certeza.

En este contexto, el maximo o6rgano de direccion del Instituto considerd viable la
implementacion del Sistema Electrénico por Internet para la recepcion de opiniones de la
Consulta Ciudadana sobre Presupuesto Participativo llevada a cabo en noviembre de

2012 y otras experiencias que se explicaran en el apartado siguiente.

4.2. ETAPAS Y REVISIONES DEL SISTEMA ELECTRONICO POR INTERNET (SEI)

Desde el afio de su implementacion, el 2012, hasta la fecha, el Sistema Electronico por
Internet (SEI) ha sido utilizado en diversas ocasiones y como parte del proceso de
actualizacién y mejora continua se han realizado distintas revisiones y asesorias al
mismo, asi como a la infraestructura que lo aloja, con el objetivo de reforzar sus
mecanismos de seguridad, facilitar su usabilidad, incrementar su rendimiento y asegurar

su disponibilidad, estas son las siguientes:

W Pagina 8 de 39



INSTITUTO ELECTORAL Voto desde el extranjero bajo la modalidad electrénica
N\ c'}“““ PRATAIR Experiencia, herramientas y condiciones técnicas, materiales
\Y4 y juridicas para su implementacion

Etapas y revisiones del Sistema Electronico por Internet en procesos del IEDF

Etapa1, 2011-2012 Etapa2, 2013-2014

Sistema adquirido Sistema desarrollado por el IEDF en conjunto
a un tercero con UNAM
SCYTL
B o
Votoen el Consulta
E:Z:.o:r:é Ciud?)dana Utilizacion en procesos de J
: ' sobre g 4
SR articipacion ciudadana especificos
Jefede Presupuesto paricl P
Fablemo Participativo Consulta Ciudadana :
5,27612,639 2019 sobre Presupuesto
15, 581 Participativo 2014 y
Eleccion de Comités
y Gonsejos de los
. = pueblos 2013
Auditado por IPN 137 928

Revision al sistema adquirido
aunterceroyala
Infraestructura del SEI %

Revision por parte del ITESM al
SEl y su infraestructura

Etapas y revisiones del Sistema Electronico p:o_r’_l'n:

Etapa 3
2015

Analisis y puesta a
punto de infraestructura
a traves de un contrato

con una empresa
externa DRONET

Voto en el Extranjero
(IEEBS) Eleccion
para Gobernador

Etapad
2016 ~

Revisidn al sistema y
proceso por parte de
COTESEIl y OEA

=9
Rediserio al Flujode
operacion y esquemade
seguridad

Revision y actualizacion dela
Infraestructura que soporta el
SEI

Jurisprudencia
TEDF/SPC J001/2016

Etapa b
2017

Revision al sistema
por parte de
COTESEI

~—

Implementacionde
mejoras sugeridas por
COTESEI

En Proceso

Sala de validacion de preregistro.
Convenio para auditoria conla
UNAM.

Implementacionde mejoras de
seguridad

Empresa SCANDA
Acompafiamiento de FEPADE
Convenio con Comreos de México
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Eleccion para renovar la Jefatura de Gobierno del Distrito Federal desde el

extranjero (afio 2012)

Ciudadanos/as registrados/as en la L
. , Votos Participacion
Lista nominal

4,190 2,639 62.98%

Consulta Ciudadana sobre Presupuesto Participativo 2013 (ano 2012)

Opiniones
Total de opiniones emitidas emitidas por el %
SEl
144,895 15,581 10.70

Consulta Ciudadana sobre Presupuesto Participativo 2014 (afio 2013)

Opiniones emitidas
Total de opiniones emitidas %
por el SEI
876,910 137,225 15.65

Consulta Ciudadana sobre Presupuesto Participativo 2015 (afo 2014)

) Opiniones emitidas
Total de opiniones emitidas %
por el SEI
188,807 37,045 19.62
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Consulta Ciudadana sobre Presupuesto Participativo 2016 (aio 2015)

. N Opiniones emitidas
Total de opiniones emitidas
por el SEI
276,054 98,238 35.57

Consulta Ciudadana sobre Presupuesto Participativo 2017 (aifio 2016)

Opiniones emitidas
Total de opiniones emitidas %
por el SEI
764,589 58,234 7.63

Total de opiniones emitidas por el SEl en todos los ejercicios 348,962

Revisiones realizadas al Sistema Electrénico por Internet

Ano Revisor Alcance de la revision

Revision al sistema adquirido a un tercero y

- ) a la Infraestructura del SEI
Universidad Nacional Autonomade  Asesoria en el desarrollo del sistema propio

- México (UNAM) del[ECM -
Instituto Tecnolbgico y de Estudios

2012 Instituto Politécnico Nacional (IPN)

2013

2013

Superiores de Monterrey (ITESM) . FEYISEH al SEl y su infraestructura
Revision y puesta a punto de la
2015 Empresa externa DRONET infraestructura del SEI )
2016 Comite Tecnico Asesor Revision al sistema y proceso de votacion
T (COTESEI) ~ delSEl -
2016 Organizacion de Estados Americanos Rewiston 2l smten;taer' Spécl)ceso G vataciin
i - Revision y actualizacion de la -
g » _Ern_presa itema 0. infraestructura del SEI
2017 Comité Técnico Asesor Revision a las mejoras implementadas al
(COTESEI) SEl
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5. HERRAMIENTAS.

El IECM cuenta con una Plataforma Técnico Operativa propia con la que le es posible
instrumentar el Voto de las y los Ciudadanos de la Ciudad de México residentes en el
extranjero mediante la modalidad electronica. Los esfuerzos realizados en el transcurso
del tiempo, se han dirigido hacia lograr la madurez necesaria que ubiguen a esta

plataforma en congruencia con la normatividad que la autoridad nacional ha establecido.

Los componentes que integran esta plataforma consisten primordialmente de un Sistema
Electrénico de Internet (SEl), una infraestructura de alta disponibilidad y diversos
procedimientos operativos. Todos estos componentes tienen como caracteristicas
esenciales, mecanismos y/o elementos de seguridad, mecanismos de monitoreo y

auditorias informaticas robustas.

El SEl es un desarrollo propio del IECM, el cual tomé como base el sistema utilizado para
la emision y recepcion de votos para la Jefatura de Gobierno del Distrito Federal desde el
extranjero utilizado en 2012; implementando mejoras sustanciales que han generado

beneficios en su uso en los procesos de participacién ciudadana, estas son:

¢ Contar un sistema propio, le permite al Instituto usarlo en cualquier tipo de
eleccion local y ejercicios de participacion ciudadana, sin necesidad de erogar en
gastos de licencias por cada evento.

¢ Permite configurar mas de 1,800 elecciones de forma concurrente y realizar
simultaneamente mas de un tipo de ejercicio.

e La carga de la lista nominal y computo de la eleccién se realiza en minutos,
gracias a la optimizacién y correcta configuracion de las bases de datos.

¢ La disociacion del voto se realiza al momento de almacenar el voto, por lo que no
se requiere de un proceso especial previo al computo.

¢ Cuenta con los mecanismos de seguridad que garantizan el resguardo y secreci

de los votos.
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5.1.

Cuenta con un modulo de pre registro y seguimiento de los ciudadanos gque
desean emitir su voto a través de esta modalidad.

Ostenta un mecanismo de doble factor de autentificacion a través de la entrega de
contrasefia de manera presencial y por mensaje SMS.

Utiliza la autoridad certificadora propia del Instituto, que garantiza que todos los
votos seran firmados electrénicamente por su propia arquitectura, legitimando
cada voto emitido.

Utiliza una llave privada en cada servidor, para certificar que los votos
almacenados, fueron generados a través de la infraestructura del Instituto,
imposibilitando la generacién de votos apécrifos.

La plataforma tecnologica que ha sido utilizada esta disefiada con una arquitectura
de alta tecnologia y de alta disponibilidad, misma que es sometida a procesos de
mantenimiento y puesta a punto, previos a la operacion de cada ejercicio.

Todos los movimientos son almacenados en una bitacora, que puede ser auditada
en todo momento.

Cuenta con diversos modulos de monitoreo en linea que permiten dar seguimiento

puntual al proceso de votacion.

MoODELO OPERATIVO DEL SEL.

El IECM cuenta con un sistema de votacion que cumple cabalmente con los principios de

certeza e imparcialidad, es idéneo para garantizar el sufragio de los ciudadanos que se

encuentren en el extranjero y que cuenta con las medidas de seguridad y caracteristicas

técnicas para, eventualmente implementarse en el proceso electoral ordinario 2017-2018,

para recibir la votacion de las y los ciudadanos de la Ciudad de México residentes en el

extranjero.

Respecto a las fases con las que debe constar el Modelo Operativo del Sistema,

establecidas en los Lineamientos emitidos por el INE, el proceso de votacion del SEl esta

dividido como se describe a continuacion:
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Voto por internet

e | s | | e )

Generaciondela E = |
! 5 Preparaciondel SEI | 2 i it i
Lisla de cudadanos gm \a Jomada : Inicio de la Jomada Volacion via FindelaJomada | AperuradelaUma |
interesadosen gimish iy i Electoral remota Elecioral | Virlual ycomputo |
Votar por Intemet e ] el
Solicitud elecirdnica via Carga dela Lish_a da X | A ‘
ligrael ol pack etos o o o b i © Auomsteo Los cudadancs rogrades [ RIS LAl yinet tene |
3 b l‘tﬂ_ el s i
- | emiten su voto utifizando Eave elecironica del |
Se realiza fa validacién de Carga de Catilogos. | fos datos que estin Secretario Ejecutivo. |
Ia informacisn de istrados previamente. |
e Definicionde Fechasy | sl {
Centrales. ::h":‘": {81 queop Besih of S5 Elproceso de votacion Se genera el Acta de |
. | garantiza los principios de computo y el listado de i
. Flmedo y vnidaciindela — | Seciet micktad; BaiiciEcOn |
Se envian las claves de Urmn Electronica, i seguridad y no suplantacion |
acceso via commeo postal i de la identidad def votante. |
Certificado. : |
|
78068 = SRUZAS e
T}Enufuug Evento Evento Eyeqm Ever_lh
Ganoral y FEPADE publico pliblico 3 pliblico publico
Monitoreo
...... Auditoria

Preregistro de ciudadanos que desean emitir su votacion a través del Sistema
Electrénico por Internet.

Se cuenta con un proceso de pre registro para los ciudadanos que desean utilizar el
Sistema Electronico por Internet en la modalidad de voto remoto con las siguientes

particularidades:

e Validacion de los ciudadanos que desean emitir su voto por medio de esta
modalidad, a través de la lista nominal correspondiente y adjuntando un
comprobante en formato PDF con su domicilio correspondiente.

¢ Validacion de informacion de manera manual a través de un sistema en un

ambiente perimetral controlado.

¢ Generacion de una contrasefia a través de un algoritmo aleatorio, que garantiza
que es Unica a través del empleo de caracteres especiales, numeros, letras en

altas y bajas, ordenadas de manera aleatoria.

* Envio de la contrasefia por correo postal certificado.
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* Monitoreo del envio y entrega de contrasefias.

« Confirmacion de la entrega del correo postal certificado a través de un SMS.

Llaves y Uso de PKI para el Sistema.

La infraestructura con la que es creada la llave para el uso del sistema esta basada en el
estandar de PKI a través de la AC propia del Instituto y cuenta con los siguientes
parametros.

s Utiliza criptografia de llave publica (Asimétrica).
e Soporta el sistema criptografico RSA para la AC de 4096 bits.

¢ Emite certificados de usuarios basados en el estandar X.509 version 3 de 2048
bits, y certificados de tipo SSL, OSCP y CRL.

¢ Utiliza algoritmos criptograficos HASH SHA1 y SHA256.

Creacion de las llaves para el proceso de voto.

¢ Se crea un requerimiento para la generacién de la llave privada y publica.

¢ Dicho requerimiento es ingresado en la AC del Instituto, por medio de un Biotoken

y una contrasefa, se genera una llave privada de 2048 bits.
¢ Los archivos binarios se convierten al formato PEM.
o La llave privada y la contrasefia quedan a resguardo del Secretario Ejecutivo.

e El archivo .CER se carga en cada uno de los webservers del Sistema, para el

firmado de cada voto.

e El mismo procedimiento se realiza para la creacion de una llave privada a 2048

bits que estara alojada en el servidor, evitando el no repudio de la votacion a
través de la infraestructura del Instituto. /ﬁ
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Configuracion del Sistema.
El proceso de configuracion y apertura del sistema se realiza en sesién de Consejo
General y en presencia de los integrantes de los partidos politicos.

1. Se establecen los parametros de inicio y fin de la eleccion (fechas y horas).
2. Se ejecuta la carga de catalogos a través de SQLLDR de Oracle:

« Lista nominal de Ciudadanos de la Ciudad de Meéxico residentes en el

extranjero aprobados para votar por internet.

» Listado de partidos politicos y candidatos a contender en la eleccién de
Jefe de Gobierno.

3. Se valida que la urna virtual no contenga registros y que la votacion este en ceros.

Autenticacion del Votante y proceso de votacion.
El acceso al sistema es restringido por medio de multiples factores de autentificacion:

e Clave de Elector y OCR del votante autorizado para votar por internet desde el
extranjero.

 Contrasena recibida via correo postal certificado.

e Token enviado via SMS al teléfono celular del ciudadano registrado (dato

tomado desde el pre registro).

Una vez que el ciudadano confirma su eleccion se realizan las siguientes acciones
criptograficas al voto:

e Se firma con la llave privada del servidor por medio de la herramienta openssl.
¢ Se le aplica un hash Sha256 y se codifica utilizando Base64.
¢ Se sella con la llave publica del servidor.

e Una vez recibido el voto, éste es almacenado en una de las siete urnas
virtuales de manera aleatoria utilizando un Stored Procedure, asi como |

semilla del sello empleando Crypt de Oracle.
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Monitoreo del Sistema.

Se cuenta con diferentes portales de monitoreo de la votaciéon, que permiten dar

seguimiento al proceso de votacion, nimero de votantes y concurrencia de usuarios, asi

como con bitacoras de acceso y acciones que se realizan dentro del mismo.

Seguridad del Sistema.

Se tienen implementados distintos controles de seguridad para la proteccién de ataques

que pudieran comprometer la integridad de los votos recibidos y registrados, estos son:

Ataques de SQL Injection: Se contienen a travées de la validacion de cada
formulario y campo capturado, empleando diferentes funcionalidades en Ajax y

JQuery.

Atagues de FORCEBRUTE: El sistema bloguea las cuentas de usuarios al

detectar algun bot.

DDoS: Se cuenta con una infraestructura en alta disponibilidad con equipos

paralelos redundantes y un servicio externo de Secure Trafficc.

Web Defacement: El acceso a los webservers via FTP es controlado a través de

VPN’s internas y acceso de seguridad perimetral por medio de Firewall’s.

XSS: El sistema cuenta con diferentes mecanismos de autentificacion para
asegurar que cada voto que sea almacenado en la BD este firmado con las llaves
propias del servidor asi como que se permita solo la apertura y cémputo de votos

que cuenten con los sellos requeridos.

Cierre del Sistema.

El sistema realiza este proceso de forma automatica, conservando una sesién maxima de

20 minutos, para aquellos usuarios que hayan ingresado minutos previos al cierre y que

no hayan concluido su votacion, tal como sucede en las casillas de votacion.
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Descifrado y Computo de los votos.
» Durante el proceso de desfirmado y descifrado, se solicita al Secretario Ejecutivo
la llave privada (.KEY) y la contrasefa para iniciar el proceso, sin ellos el sistema

no permite llevar a cabo el proceso de cémputo.

+ la llave privada es copiada al servidor y con el uso de la herramienta openss/ se
realiza el proceso de descifrado y se aperturan los votos que fueron sellados,
simultaneamente se verifica que ese registro fue firmado con la llave privada del
servidor, en caso de que no sea valido, el registro se va a una tabla de votos

“malformados”.

« Si el voto fue firmado con la llave privada del servidor y descifrado con la llave de

la urna, los votos se pasan a una tabla donde pueden ser contabilizados.

* Se realiza el proceso de generacion del Acta de Cémputo.

Resguardo y Preservacion de la Informacion.
La tabla donde fueron almacenados los votos es sellada, se impide el acceso de escritura

y es controlado por friggers y sequence de Oracle.

5.2. INFRAESTRUCTURA TECNOLOGICA DEL SEI.

El SEl opera en una infraestructura de alta disponibilidad tal y como se muestra en el

siguiente diagrama.
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COMPONENTES DE LA INFRAESTRUCTURA.
Como puede observarse, existen la redundancia necesaria que permita minimizar los
riesgos de fallo elevando el grado de disponibilidad para un sistema de misién critica

como el necesario para este sistema.

Equipo de comunicaciones. Se refiere a los equipos de comunicaciones con que cuenta

actualmente en Instituto en la Infraestructura de Voto Electrénico.

Enlaces de Internet. Se refiere a los enlaces de comunicaciones para el servicio de
Internet con los diferentes ISP (Internet Service Provider), los cuales permiten la

comunicacion entre Internet y el SEI.

Servidores. Se refiere a los servidores donde se procesara la informacién de los registros

de opinion electrénica emitidos a través del SEI.
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Centro de Computo. Se refiere a la ubicacion fisica donde se alberga la Infraestructura

de Voto Electrénico.

Energia eléctrica. Se refiere a los suministros eléctricos del Centro de Cémputo del
IECM.

La plataforma en la que reside y opera el SEl es la infraestructura de cémputo,
comunicaciones y seguridad. Dicha infraestructura esta compuesta por diferentes
componentes tanto de hardware como de software, los cuales se describen en la

siguiente tabla:

Tipo Marca Modelo
Switch Juniper J-6350-JB
Firewall Juniper SRX-240H
Firewall Juniper SRX-240H
Switch Juniper EX-2200-24T
Switch Juniper EX-2200-24T
Balanceador F5 BIG-IP-1600
Balanceador F5 BIG-IP-1600
Switch Cisco SG 102- 24 Port Gigabit
Switch Cisco SG 102- 24 Port Gigabit
Switch Cisco Catalyst 2960 Series PoE-24
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6. CONDICIONES TECNICAS.

El Instituto cuenta con mecanismos de contingencia y seguridad que permiten mitigar
posibles riesgos identificados, en la infraestructura que soporta la operacion del Sistema
Electrénico por Internet, lo cual permite asegurar la continuidad operativa del proceso de

votacion por Internet.

6.1. ANALISIS DE RIESGOS.

Analisis de Riesgos

Tabla

Probabilidad de
ocurrencia

Riesgo Impacto Mitigacion

Se cuenta con equipos de comunicaciones para
sustituir en caso de falla, asi como pdlizas de
soporte con fabricantes.

Falla enlos equipos de
comunicaciones

Se cuenta con enlaces de Internet redundantes
con diferentes proveedores, para sustituir en
caso de faila,

Caida del enlace de
Internet

Se cuenta con equipos de seguridad
redundanies en esquemas de alta disponibilidad,
asi como poélizas de soporte con fabricantes.

Fallaen los equipos de
CEGTTGED |

Se cuenta con planta de emergencia etéctrica y
sistema UPS, asi como sistema de aire

Falla de energia eléctrica

acondicionado de precision.

Se cuenta con bases de datos redundantes.

Falla de bases de datos

Tipos de riesgo

Los tipos de riesgo identificados para la operacion del SEl, son los definidos como
Riesgos Controlables, en los cuales se puede incidir para minimizar su ocurrencia. El
andlisis de riesgos que se plantea, se enfoca principalmente en los posibles riesgos

controlables, asi como las medidas pertinentes que se requieren para su mitigacion.
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Grupos de riesgo

Sistema.

Equipos de comunicaciones.
Equipos de seguridad.
Enlace de Internet.

Bases de datos.

Energia eléctrica.

Tabla de riesgos.
Probabilidad :

Impacto

de ocurrencia

. Se cuenta con equipos de comunicaciones
Falla en los equipos de e .
1 o 3 1 para sustituir en caso de falla, asi como
comunicaciones - .
polizas de soporte con fabricantes.
; Se cuenta con enlaces de Internet
Caida del enlace de .
2 3 1 redundantes con diferentes proveedores, para
Internet o
sustituir en caso de falla.
Se cuenta con equipos de seguridad
Falla en los equipos de redundantes en esquemas de alta
3 " 1 2 o ; i
seguridad disponibilidad, asi como polizas de soporte
con fabricantes.
. Se cuenta con planta de emergencia eléctrica
Falla de energia ; ; ; ;
4 L 2 1 y sistema UPS, asi como sistema de aire
eléctrica e 7
acondicionado de precision.
Falla de bases de
5 1 3 Se cuenta con bases de datos redundantes.
datos
J/
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RIESGOS

Estimacion de ocurrencia y Matriz

. Probabilidad de ocurrencia

{ 1. Eventos con muy poca probabilidad de 3 @ @

| ocumencia.

| 2. Eventos con poca probabilidad de @

| ocurrencia. :

| 3. Eventos con mediana probabilidadde |

| ocurrencia. :

' 4. Eventos con mucha probabilidad de \
4

Magnitud del daiio

Matriz de riesgos

+Probabi|idad de ocurrencia

OO
| ©

1 2 3 <
Magnitud del dario /

e
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Mitigacion

e Enlace de Internet. Se cuenta con enlaces de Internet redundantes con
diferentes proveedores, para dar continuidad en caso de caida del enlace
principal.

e Equipos de comunicaciones. Los equipos de comunicaciones estan
configurados en un esquema de alta disponibilidad con equipos redundantes,
asimismo, se cuenta con polizas de soporte técnico con los fabricantes.

o Servidores. La infraestructura que soporta al SEl cuenta con servidores
redundantes y configurados en alta disponibilidad, para soportar la carga de
informacion generada en el SEL

e Centro de Computo. El Centro del IEDF cuenta con sistemas de seguridad
como planta de emergencia, UPS, sistema de aire acondicionado de precision,
sistema contra incendios, para proteger la Infraestructura de Voto Electronico.

e Sistema. E|l SEI cuenta con mecanismo de seguridad basados en criptografia y
cifrado para la recepcion y almacenamiento de votos, los cuales solo pueden

ser accedidos por la llave criptografica del Secretario Ejecutivo del IECM.
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El IECM cuenta con los recursos propios y suficientes de sistemas y de infraestructura

tecnolégica para materializar el Voto en el extranjero bajo la modalidad electrénica.

Respecto a la factibilidad Economica-Financiera de implementar el Voto de las y los

Ciudadanos de la Ciudad de Meéxico residentes en el extranjero en la modalidad

electrénica, se muestra a continuacion un analisis de diversos rubros del cual se concluye

que, desde esta perspectiva, no existe algun riesgo en su ejecucion.

7.1. COSTOS FlJOS

Costos fijos

Técnicos
Servicios de mensajeria corta (SMS) para entrega
de confrasefias
Operacian del Centro de Atencién Telefonica
Servicio especializado para la adecuacion y
puesta a punto de ka infi de p
comunicaciones y de seguridad informdtica
Actualizacio de inf dmputo y
comunicaciones, que aloja el Sistema electronico
de votacion por Intemet
Certificados de sitios WEB seguros, y
suscripciones de licenciamientos
Costo de Sitio altemo
Auditoria Informética al Sistema Voto Electronico
porintemet
Asesoria externa, técnica y especializada para la
optimizacion del disefio y desarrollo del SEI, Asi
como proporcionar ia para la seguridad
informatica del sistema

Total

TECNICOS

Costos
$100,000.00

$250,000.00
$800,000.00

$3,000,000.00

$200,000.00

$600,000.00
$2,500,000.00

$1,000,000.00

$8,450,000.00

PERSONAL QUE APOYARA EN EL SEGUIMIENTO DE LAS AC TMIDADES RELATIVAS AL VOTO DE
LOS{AS) CIUDADANOS{AS) DE LA CIUDAD DE MEXICO RESIDENTES EN EL EXTRANJERO.

DESCRIPCION
DEL SERVICIO

UNIDAD DE
MEDIDA

CANTIDAD
REQUERIDA

SUELDO
BRUTO
MENSUAL

TOTAL
DE
MESES

COSTO TOTAL

IMPUESTO
SOBRE
NOMINA

PERIODO DE
EJERCICIO

ASESOR/A
TECNCO B

HONGRARICS

5123054

L]

461 OT4 86

1389225

ENERC-

SUPERVISGRIA
DE GRUPO A

HONORARKEXS

2851154

265 60386

7.968 12

SEPTEMBRE |
ENERO-
SEPTEMBRE

SUPERVISORIA
DE GRUPD €

HONORARIOS

22 568 63

9

203 11767

609353

ENERO.
SEPTEEMBRE

TECNCTO
ESPECIALEZADD
ALg

HONORARIOS

3

19,291 14

q

52356078

15,706 82

ENERO-
SEPTEMBRE

TOTAL

1,4853,367.47

43,600.72

1,496,057.89

Los costos de los servicios informaticos asociados a la implementacién y operacion del

sistema de votacién por internet son los siguientes:

Rubro Costos

Servicios de mensajeria corta (SMS) para entrega de contrasefias

$100,000.00

Operacion del Centro de Atencion Telefonica

$250,000.00

Servicio especializado para la adecuacion y puesta a punto de la infraestructura de
computo, comunicaciones y de seguridad informética

$800,000.00
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Rubro Costos

Actualizacion de infraestructura computo y comunicaciones, que aloja el Sistema $3,000,000.00
electronico de votacion por Internet

Certificados de sitios WEB seguros, y suscripciones de licenciamientos $200,000.00
Costo de Sitio alterno $600,000.00
Auditoria Informatica al Sistema Voto Electrénico por Internet $2,500,000.00

Asesoria externa, técnica y especializada para la optimizacion del disefio y $1,000,000.00
desarrollo del SEI, Asi como proporcionar asesoria para la seguridad informatica del
sistema

Total $8,450,000.00

OPERATIVOS

Es posible utilizar la infraestructura fisica y de cdmputo que actualmente dispone el
Instituto por lo que se requeriran recursos humanos para la operacion y seguimiento de
las acciones que se lleven a cabo para la implementacion del voto de los residentes en el

extranjero.

PERSONAL QUE APOYARA EN EL SEGUIMIENTO DE LAS ACTIVIDADES RELATIVAS AL VOTO DE
LOS(AS) CIUDADANOS(AS) DE LA CIUDAD DE MEXICO RESIDENTES EN EL EXTRANJERO.,

DESCRIPCION | UNIDADDE | cANTIDAD | SSR-PO | TOTRL ] | IMFUESTO | periono pe

DEL SERVICIO |  MEDIDA  [REQUERIDA| 3R0TE | W BE asone | EERCICIO
ASESOR/A ENERO-
TECNICO B HONORARIOS 1 51,230.54 9 461,074.86 13,832.25 SEPTIEMBRE
SUPERVISOR/A ENERO-
DE GRUPO A HONORARIOS 1 29,511.54 9 265,603.86 7,968.12 SEPTIEMBRE
SUPERVISOR/A ENERO-
SITERTSORA | HoNoRARIOS 1 2256863 | 9 20311767 | 609353 [ oh=NO
TECNICO -
ESPECIALIZADO | HONCRARIOS 3 19,391.14 9 523,560.78 15,706.82
IAC SEPTIEMBRE

TOTAL| 1,453,357.17 | 43,600.72 | 1,496,957.89
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7.2. COSTOS VARIABLES

Costos variables
Envio del sobre conh Clave de Opinién por Intemet
Descripcién del servicio Unidad de )
pc| c i costo
Envio del sobre con clave de pieza 32.00 dolares
opinién porinternet (acuse de {sin iva)
recibo) (598.08 pesos)
Servicios de mensajeria corta (SMS) mensaje 0.87 centavos
para entrega de contrasefias (sin iva)
Nota: El Banco g | tipo de P esde 18 69 (Fix). al 31 demayo de 2017,

Total de
_c|udadanos ¥ Enviodel sobre con clave
ciudadanos que
emitiran su voto a
través de la via (32.00ddlares, sin iva)

Servicios de mensajeria corta a. Total (costo
i ( S
(SMS) para entrega de Gran total

vanables) b. Total (costos fijos)

de cpinion por intemet -
contrasefias
(a+b)

(0.87 centavos, sin iva)

internet

43,000 25,717,440 37,410 25,754,850 35,975,489.89

33,000 19,736,640 28,710 19,765,350 29,985,989.89
10,220,639.89

23,000 13,755,840 20,010 13,775,850 23,996,489.89

13,000 7,775,040 11,310 7,786,350 16/006,959.59

6,000 3,568,480 5,220 3,593,700 13.814:330.69

Para la implementacion de este proyecto se debe considera los recursos econdémicos para
el envio del sobre con la Contrasefia de Voto por Internet y por el servicio de mensajeria

(SMS) para la entrega de la contrasefia a las y los ciudadanos que votaran con esta

modalidad.
Descripcion del servicio Unida-d de Costo
medida
Envio del sobre con clave de opinion por internet (acuse pieza 32.00 ddlares (sin iva)
de recibo) (598.08 pesos)
Servicios de mensajeria corta (SMS) para entrega de mensaje 0.87 centavos (sin iva)
contrasefas

Nota: El Banco de México establece que ¢! tipo de cambio peso/dolar es de 18.69 (Fix), al 31 de mayo de 2017,
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7.3.

ESCENARIOS CON DIFERENTES COSTOS VARIABLES

El costo variable de este proyecto estara determinado por el total de ciudadanos y

ciudadanas que voten por esta modalidad electronica. Para realizar la construccion de

algunos escenarios se utilizo los datos de la Lista Nominal, para calcular la proporcion que

representa el total de ciudadanos y ciudadanas registradas en la lista nominal de la capital

del pais con respecto a la nacional:

Nacional

| Lista Nominal

| actualizada al 26 de
mayo de 2017

85,654,508

100

Ciudad de México

7,418,258

8.66

Fuente: Elaborado por la DEQEyG con base en la informacion de publicada en la pagina WEB del

Instituto Nacional Electoral en la siguiente liga
hitp://listanominal.ife.org.mx/ubicamodulo/PHP/index.php.

Para fijar el tope mas alto del total de las y los ciudadanos que podrian votar via internet,

se tomo la proporcion del 8.66 % de 500,000 registro de la Lista Nominal, que dio como
resultado 43,300.

Total de
ciudadanos y
ciudadanos que
emitirdn su voto
a través de la via
Internet

Envio del sobre con
clave de opinién por
Internet
(32.00 délares, sin IVA)

Servicios de mensajeria
corta (SMS) para entrega de
contrasefas
(0.87 centavos, sin iva)

a. Total (costos
variables)

b. Total (costos fijos)

Gran total
(a+b)

43,000 25,717 440 37,410 25,754,850 35,975,489.89
33,000 19,736,640 28,710 19,765,350 29,985,989.89
10,220,639.89
23,000 13,755,840 20,010 13,775,850 23,996,489.89
13,000 7,775,040 11,310 7,786,350 18,006,989.89
6,000 3,588,480 5,220 3,593,700 13,814,339.89
Nota: El Banco de México establece que el tipo de cambio peso/délar es de 18.69 (Fix), al 31 de mayo de 2017. 3
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8. CONDICIONES JURIDICAS.

Sobre esta perspectiva, se describen a continuacién no solo aspecto juridicos, sino
algunos otros que han influido en robustecer el apego a la normatividad, tales como
resolutivos de tribunales competentes, la opinion de un Comité Técnico formado por
especialistas en las materias informatica, procesos electorales y estrategia politica;

asimismo, la ejecucion de auditorias de empresas de prestigio internacional.
8.1. TRIBUNALES ELECTORALES

e El Tribunal Electoral del Distrito Federal al resolver el Juicio Electoral radicado
bajo el numero de expediente TEDF-JEL-017/2013 y que se interpuso en contra
del uso del Sistema Electronico de Votacion por Internet, como una modalidad
para recabar el voto y las opiniones en las elecciones de Comités Ciudadanos y
Consejos de los Pueblos 2013, asi como en la Consulta Ciudadana en materia de

Presupuesto Participativo 2014, estableci6 el siguiente criterio:

“... para este organo jurisdiccional es indudable que el establecimiento
de métodos electronicos de votacion para las proximas elecciones en
materia de participacion ciudadana, evidentemente tienden a fomentar el
interés de la ciudadania en este tipo de ejercicios democraticos, toda vez
que su implementacién tiene como finalidad, facilitar el ejercicio del voto a
los habitantes de esta entidad, a través de la utilizacion de un mecanismo
que en la actualidad se considera de facil uso para todos los ciudadanos,

como es el acceso a una computadora con conexion a Internet.”

e En la sentencia TEDF-JEL-045/2016, se sefialo entre otras cuestiones que el SEl,
cumple con los principios de certeza y seguridad a que hace referencia los
Lineamientos, asi como, que dicho sistema esta disefiado para garantizar las

caracteristicas del voto.
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8.2

CoMITE TECNICO

En el marco de la preparacion de la eleccion de Comités Ciudadanos y Consejos
de los Pueblos 2016 y de la Consulta Ciudadana sobre Presupuesto Participativo
2017, el IEDF conformo un Comité Técnico, conformado por especialistas en las
materias de informatica, procesos electorales y estrategia politica, el cual tuvo por
objeto emitir una opinion para establecer las pautas de seguridad para que en la
emision de la votacién y opinién via remota se garantice el principio de "una

persona, una opinién/un voto”.

El citado Comité Técnico, que conté con el acompafiamiento de una
representacion de la Organizacion de Estados Americanos, dentro de sus

conclusiones determiné:

Los datos que aporté el paquete documental revisado, muestran que las
principales etapas de implementacién, fueron verificadas en detalle por

equipos imparciales y altamente especializados.

Se constatdé que, en todas las etapas, los protocolos de verificacion y de
preparacion técnica de los lenguajes de programacion, equipos fisicos e
infraestructura, configuraciones informaticas y revisiones de auditoria y
de seguridad del sistema fueron adecuadamente aplicados, dejando de

todo ello constancia verificable.

Cabe aclarar que al ser el proposito del analisis fue dar constancia de
gue el SEIl es adecuado y confiable para ser usado en los ejercicios
democraticos de consulta ciudadana y votacion comicial, no se hicieron
revisiones a aspectos mas profundos de su constitucion, sin embargo la
constancia que aportan los reportes que realizaron los equipos

especializados en diversas etapas de construcciéon de la solucion,
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avalan en la opinién de este equipo: que el SEI, es un sistema robusto,

bien elaborado y cuidado en sus aspectos mas significativos.

Referente a los argumentos presentados por organizaciones
ciudadanas y partidos politicos, resalta gue no se encontraron
elementos en el Sistema Electronico por Internet, del Instituto, que
sustenten debilidades técnicas y de procedimientos electorales para
afirmar que permite implantar votos distintos a la persona que sufrago,
aungque para asegurar la identidad del votante remoto recomendaron el
procedimiento presentado en el Analisis de las modalidades del SEI
susceptibles de instrumentarse en la eleccion de comités ciudadanos y
consejos de los pueblos 2016 y en la consulta ciudadana sobre

presupuesto participativo 2017.

» En el marco de los trabajos para la organizacion de la Consulta Ciudadana sobre
Presupuesto Participativo 2018, el Instituto sometié al escrutinio del Comité
Técnico instalado en 2016, a efecto de que analizara las evidencias recabadas
durante el proceso sobre la implementacion de las recomendaciones hechas por el
pasado Comité Técnico (2016) con la finalidad de emitir una opinion sobre el
estado actual del Sistema Electrénico por Internet y la recomendacion e
implicaciones de su utilizacién en la Consulta Ciudadana sobre Presupuesto
Participativo 2018.

A través del analisis de los hallazgos, la documentacién y las pruebas a los
sistemas de pre-registro y el SEl que de manera conjunta el Comité Técnico
realizd con la Unidad Técnica de Servicios Informatico (UTSI), se constatd que las
recomendaciones de mejora, fueron satisfactoriamente cubiertas en la Eleccion de
Comités Ciudadanos y Consejos de los Pueblos 2016 y la Consulta Ciudadana
sobre Presupuesto Participativo 2017, a pesar del corto tiempo que tuvo el Instituto

para su implementacién.
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8.3. DICTAMEN DE AL MENOS DOS EMPRESAS DE PRESTIGIO INTERNACIONAL.

Dictamen empresas internacionales

La segunda la realiza Grupo Scanda: Empresa privada, S.A. de

“ste Insti ha tol s previsiones
Este Tnstituto ha tomado las: previsi OV, con mas de 25 afios de experiencia en tecnolagias de la

correspondientes para llevar a cabo las

N informacion. Presencia en 10 paises y colaboracion en 80 paises "
dos auditorias: /
¥ Audiloria en Tecnologias .
i ¥ s £ i Especialidades \
La primera de ellas |a realiza la ¥ Administracion de riesgos
Universidad Nacional Autonoma de ¥ Infraestructura Participacion b
México, que cuenta con areas ¥ Mangjo de datos
especializadas brindando los servicios de ¥ Mejores practicas de Tl Certificaciones
consultoria, capacitacion y servicios + Seguridad
especializados, como en el caso que nos 7 CHIBSTERTS LM ISO O
ocupa, cuenta con auditores certificados 2
en materia d'e audlto'rEas de sistemas PR e ¢ Estandares 1S, riesgo.
informaticos. ASF - e seguridad, calidad y
g | 1 e continuidacl.
g —— ‘k(’\gfnd!.r“ v Estandares de seguridad de
informacion y activos
xp e tecnologias de la informacion.
Fom LNIVERSIDAD NACIONAL -3 v Control de tecnologia de la

infermacion cle TI.

¥ Sistemas de gestion de
calidad.

& _Auditoria de TI.

PCi R { ¥ Gestion de servicios de
* b

¥ AUToNoma b Mexico ﬁ PEMEX Q}
Raenant de

Oftro aspecto a considerar, es lo relativo al articulo Décimo Tercero Transitorio de la Ley
General, el cual ademas de los requisitos establecidos en los lineamientos en comento
establece que se debera contar con el dictamen de al menos dos empresas de prestigio
internacional. Dicho sistema debera de acreditar certeza absoluta y seguridad

comprobada a efecto de garantizar el derecho al voto.

A este respecto, este Instituto ha tomado las previsiones correspondientes para llevar a
cabo las dos auditorias; la primera de ellas realizada por la Universidad Nacional
Auténoma de México — Facultad de Estudios Superiores de Aragén, que, si bien
técnicamente o por su denominacién no es una empresa, sin embargo cuenta con areas
especializadas brindando los servicios de consultoria, capacitacién y servicios
especializados, como en el caso que nos ocupa, cuenta con auditores certificados en

materia de auditorias de sistemas informaticos.

La segunda auditoria realizada por Grupo Scanda - Kimat: Empresa privada, S.A. de C.¥,
con mas de 25 afios de experiencia en tecnologias de la informacién la cual cuenta con

presencia en 10 paises y con colaboracién en 80 paises.
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En el caso de la UNAM, tiene reconocimiento internacional y ofrece un servicio que
conlleva un costo, dicho de otra manera, ejerce una actividad economica prestando un

servicio a cambio de una retribucién monetaria.

Lo anterior, tiene su sustento en la Tesis de Jurisprudencia 1.4°.A. J/64 emitida por la

Suprema Corte de Justicia de la Nacion cuyo rubro y texto es el siguiente:

‘EMPRESA. SU CONCEPTO EN MATERIA DE COMPETENCIA
ECONOMICA. La elucidacion del concepto empresa en materia de
competencia economica responde a un criterio funcional, y abarca
a cualquier entidad que ejerza una actividad econémica, con
independencia de su naturaleza juridica, por lo que si no cumple
dicha condicion, no es posible considerarla como empresa”.

CUARTO TRIBUNAL COLEGIADO EN MATERIA

ADMINISTRATIVA DEL PRIMER CIRCUITO.

Amparo en revision 479/2006. Yoli de Acapulco, S.A. de C.V. 18
de junio de 2008. Unanimidad de votos. Ponente: Jean Claude
Tron Petit. Secretario: Alfredo A. Martinez Jiménez.

Amparo en revision 481/2006. Embotelladora Zapopan, S.A. de
C.V. y otra. 18 de junio de 2008. Unanimidad de votos. Ponente:
Jean Claude Tron Petit. Secretario: Alfredo A. Martinez Jiménez.

Amparo en revision 394/2006. Embotelladora La Victoria, S.A. de
C.V. y ofra. 18 de junio de 2008. Unanimidad de votos. Ponente:
Jean Claude Tron Petit. Secretario: Alfredo A. Martinez Jiménez.

Amparo en revision 360/2006. Coca-Cola Femsa, S.A. de C.V. y
otra. 18 de junio de 2008. Unanimidad de votos. Ponente: Jean
Claude Tron Petit. Secretario: Alfredo A. Martinez Jiménez.

Amparo en revision 478/2006. The Coca-Cola Export Corporation.
18 de junio de 2008. Unanimidad de votos. Ponente: Jean Claude
Tron Petit. Secretario: Alfredo A. Martinez Jiménez.

1 Novena Epoca Num. de Registro: 168677 Instancia: Tribunales Colegiados de Circuito
Jurisprudencia Fuente: Semanario Judicial de la Federacion y su Gaceta. Tomo XXVIII, Octubre de
2008 Materia(s): Administrativa. Tesis: 1.40.A. J/64. Pagina: 2176
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Del mismo modo, podemos encontrar multiples definiciones de empresa como las
siguientes:
“Unidad de Organizacion dedicada a organizaciéon de actividades industriales, mercantiles

o de prestacion de servicios con fines lucrativos” 2

“Una empresa es una organizacion o institucion dedicada a actividades o persecucién de
fines econémicos o comerciales para satisfacer las necesidades de bienes o servicios de
los solicitantes, a la par de asegurar la continuidad de la estructura productivo-comercial

asi como sus necesarias inversiones”

“En sentido lato, entiendo a la empresa como una organizaciéon productiva que activa
dentro de un marco juridico, para la produccion, distribucién o suministro de bienes o

servicios destinados a satisfacer necesidades sociales.®”

La doctrina mercantilista* reconoce el caracter econémico del concepto de empresa, como

se observa a continuacion:

¢ Seqgun Jorge Barrera Graf la empresa es “el conjunto de personas y cosas
organizadas por el titular con el fin de realizar una actividad onerosa,
generalmente lucrativa de produccion o _de intercambio de bienes o servicios
destinados al mercado”

o Para Rall Cervantes Ahumada define a la empresa como “la universalidad de
hecho, constituida por un conjunto de trabajo, de elementos materiales y de
valores incorpéreos, coordinado para la produccion o el intercambio de bienes o
servicios destinados la mercado general”

e Para Roberto Mantilla Molina la empresa se identifica con el concepto de
negociacién, la cual puede ser definida como “el conjunto de cosas y derechos
combinados para obtener y ofrecer al publico bienes o servicios, sistematicamente
y con proposito de lucro” .

Por lo anterior, el concepto de “empresa” es muy extenso, sin embargo, en todas sus

definiciones el comun denominador es ofrecer un servicio, bien o producto a cambio de un

2 Diccionario de la Lengua Espariola. Real Academia Espariola, Vigésima Segunda Edicion 200

3 Diccionario juridico. www.diccionariojuridico.mx

4 “La Empresa” Biblioteca Juridica Virtual del Instituto de Investigaciones juridicas de la UNAM
http://biblio.juridicas.unam.mx
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fin econémico; servicios que proporciona la UNAM. Con lo cual este Instituto Electoral
podra atender las auditorias de conformidad con los “Lineamientos para el desarrollo del
sistema del voto electrénico por internet para mexicanos residentes en el extranjero”, y
que tendran una retribucion econémica. Ademas, dichos dictamenes daran certidumbre y
seguridad comprobada a los mexicanos residentes en el extranjero, para el efectivo
ejercicio de su derecho a votar en la eleccion de Jefe de Gobierno de la Ciudad de

México.

Ambas auditorias al Sistema Electronico por Internet del Instituto Electoral de la Ciudad
de México se llevaron a cabo para asegurar que el sistema es seguro, robusto, confiable y
realiza exclusivamente las operaciones y funciones para las cuales fue disefiado,
garantizando la integridad en el procesamiento de toda la informacion por medio de

revisiones, validaciones y pruebas entra las que destacan las siguientes:

 Cumplimiento en buenas practicas de codificacion basado en estandares en donde
se protejan los componentes por medio de encapsulacién, niveles de acceso y
buena implementacion de estructuras de control.

¢ Contrel en el almacenamiento de la informacion y restauraciéon de datos.

o Correcto manejo de los errores que pudieran presentarse en la operacion del
sistema.

e Controles adecuados en la entrada de datos que registra el sistema.

¢ Verificacion de la arquitectura del sistema de acuerdo a las necesidades del
sistema.

e Evaluacion de desempefio y ausencia de fugas de memoria y recursos.

Las validaciones que se realizaron al sistema consistieron en probar todos los aplicativos
desarrollados especificamente para el SEI en términos de funcionalidad, asi como
analizar las posibles vulnerabilidades por medio de la ejecucion de pruebas de
denegacion de servicios, de inyeccion de codigo malicioso y de acceso a los diversos
recursos del sistema informatico, con el fin de corroborar que el sistema tiene
implementados los candados necesarios para evitar atagues internos o externos a la

infraestructura que aloja el sistema y con esto brindar certeza en la seguridad del sistema.
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La ejecucion de ambas auditorias al Sistema Electronico por Internet del Instituto Electoral

de la Ciudad de México buscé cumplir con los siguientes supuestos:

* Que la integridad de la informacién se mantenga durante toda la operacién del
sistema.

* Que la aplicacién fue desarrollada con base en lo que se consideran las mejores
practicas de programacion a la fecha.

e Que el sistema es seguro y no permite el registro de datos ajenos al proceso de
votacion.

¢ Que el repositorio de informacion del sistema no es accesible por entes externos y
sin el uso de los certificados requeridos para tal fin.

e Que la arquitectura de la infraestructura de cémputo y comunicaciones
corresponda a las necesidades del sistema.

e Que las versiones y actualizaciones de los sistemas operativos se encuentren
estables; acorde a las necesidades del sistema.

¢ Que existan procedimientos que permitan asegurar los accesos fisicos y légicos a

la infraestructura de cdmputo y comunicaciones del Instituto.

A continuacion, se presenta el resultado de cada una de ellas:

Conclusiones de la UNAM - FES Aragoén

“Como resultado de las pruebas y revisiones a la infraestructura y el desarrollo
del Sistema Electronico por Internet (“SEI”) del Instituto Electoral de la Ciudad
de México, manifestamos que:

- Los servidores e infraestructura asociada a los procesos del “SE!” son
razonablemente seguros, su nivel de riesgo es muy bajo para la
operacion del servicio mencionado. Sin embargo, se recomienda tener
un sitio alterno para elecciones vinculantes.

- El “SEI" del Instituto Electoral de la Ciudad de Meéxico es robusto,

confiable, y cumple con los requerimientos funcionales del sistema,
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realiza el 100% de las funcionalidades para las que fue creado y no
realiza ninguna actividad fuera de las que estédn descritas en la
documentacion del sistema.
El sistema "SEI” del Instituto Electoral de la Ciudad de Meéxico esta en
condiciones adecuadas para operar tanto para la consulta ciudadana de
presupuesto participativo 2018 como en el voto en el extranjero para la

eleccion de gobernador 2018.”

Conclusiones de Grupo SCANDA - KIMAT

“Habiendo realizado la auditoria correspondiente sobre el sistema de voto
elecironico presenta una opcién viable para ejercicio democratico del voto. A
fraves del analisis de los hallazgos, la documentacion y las pruebas técnicas (a
pesar del corto tiempo permitido para las pruebas) las caracteristicas del SEI
son perceptibles y entre ellas el autor del documento y el equipo de auditoria
listan:

e Agilidad en la emision del sufragio.

* Procesos complejos y funcionales de diserio y operacion.

e Rapidez en el conteo de resultados.

e Monitoreo y alertamiento de infraestructura interna y externa.
El evento de simulacro, asi como la revisién procedural y de infraestructura se
desarrollaron de manera exitosa.
El SEI cuenta con las garantias necesarfas para su implementacion, y dado que
el sistema cuenta con rigurosos controles que garantizan los elementos béasicos
de:

e Confiabilidad

e Integridad

e Disponibilidad
Es en opinién de Kimat que el sistema SE/ es viable, conveniente y puede ser,
utiizado sin poner en riesgo el respeto a la secrecia del voto / opinion y

garantiza el principio de 1 Ciudadano, 1 Opinién, 1 Voto.”
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Los dictamenes que se emiten como resultado de ambas auditorias y los cuales se
integran como anexo al presente documento, proporcionan, tanto al Instituto como la
ciudadania de la Ciudad de México, la certeza de que el SEl es una alternativa segura
para la emisién de votos, de uso agil y sencillo desde cualquier dispositivo electrénico,
contando con los mecanismos necesarios para proporcionar certeza al momento del
computo de resultados, por lo que representa una opcion viable para facilitar el voto a

aquellos ciudadanos de la Ciudad de México que residen en el extranjero.

Con esto, este Instituto cuenta con los Dictamenes a que se refiere el articulo Décimo

Tercero Transitorio de la Ley General con antelacion al inicio del proceso electoral.
8.4. FACTIBILIDAD DEL VOTO DESDE EL EXTRANJERO BAJO LA MODALIDAD ELECTRONICA

La Constitucion Politica de la Ciudad de México en su articulo 7, apartado F. “Derecho a
un Gobierno democratico y a la participacion politica paritaria”’, numeral 3, establece que
las personas originarias de la Ciudad que residen fuera del pais, tienen derecho a votar y
ser votadas en elecciones locales, de conformidad con lo previsto en la Constitucion

Politica de los Estados Unidos Mexicanos, ésta Constitucion y las leyes.

Este Instituto cuenta con dictamenes favorables resultado de las auditorias realizadas al
Sistema Electrénico por Internet, la primera de ellas realizada por la Universidad Nacional
Autonoma de México — Facultad de Estudios Superiores de Aragon, que si bien
técnicamente no es una empresa sin embargo es una Institucion con reconocimiento
Internacional que cuentan con auditores certificados en materia de auditoria de sistemas

informaticos; y la segunda se realizada por la empresa Grupo Scanda - Kimat.

Que en virtud de lo anterior, y de conformidad con lo dispuesto en el articulo 2°, parrafo
tercero, del Codigo de Instituciones y Procedimientos Electorales de la Ciudad de Méxicg,
dada la vigencia de los principios rectores de la funcion electoral y las caracteristicas del

voto, los de certeza, legalidad, independencia, inclusion, imparcialidad, maxima
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publicidad, transparencia, rendicion de cuentas y objetividad, asi como los de
universalidad, libertad y caracter directo del sufragio y puesto que este Instituto tiene
como fines, entre otros, asegurar el ejercicio de los derechos politico electorales a los
ciudadanos, asi como garantizar la celebracion auténtica de las elecciones para renovar
al Jefe de Gobierno y preservar la autenticidad y efectividad del sufragio y promover el
voto, entonces se entiende que las atribuciones explicitas del Consejo General en materia
de votacién de los ciudadanos de la Ciudad de México residentes en el extranjero, entre
otras atribuciones, deben estar encaminadas a la consecucion de tales fines y, en
general, de los principios estructurales del ordenamiento juridico electoral, asi como de

los principios y valores y bienes protegidos constitucionalmente.

El transitorio Octavo del Dictamen por el que se abroga el Codigo de Instituciones y
Procedimientos Electorales del Distrito Federal y se Expide el Codigo de
Instituciones y Procedimientos Electorales de la Ciudad De México, sefala lo

siguiente:

OCTAVO.- El voto de los mexicanos en el extranjero por via electronica se
realizara hasta que se cuenten con los instrumentos sean validados por el
Instituto Nacional Electoral, de acuerdo con los lineamientos emitidos por la
autoridad competente.

El Principio de Progresividad es uno de los principios rectores de los derechos humanos
que debe de estar presente dentro de los derechos politico-electorales, donde no tiene
cabida la regresividad respecto a éste derecho, pues las autoridades o bien el Estado
deben aumentar derechos, como lo es el derecho de los ciudadanos residentes en el
extranjero a votar en via electrénica por sus representantes, particularmente para la
eleccion de Jefe de Gobierno, pues como ya se mencioné en otro apartado del presente
documento éste Instituto cumple con todas las fases con las que debe constar el Modelo

Operativo del Sistema, establecidas en los Lineamientos.
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1. PERSPECTIVA JURIDICA-NORMATIVA.

El Instituto Electoral de la Ciudad de México, de conformidad con lo dispuesto en el
articulo 116 fraccion IV, inciso b)' de la Constitucién Politica de los Estados Unidos
Mexicanos; articulo 46, parrafo |, inciso €) y articulo 50% de la Constitucion Politica de la
Ciudad de México, es un organismo de caracter autonomo dotado con personalidad
juridica y patrimonio propio; goza de autonomia en su funcionamiento e independencia en
sus decisiones, de conformidad con el articulo 98 de la Ley General de Instituciones y
Procedimientos Electorales; cuenta con facultades de organizacién, desarrollo y vigilancia
de los procesos electorales para las elecciones de Jefatura de Gobierno, diputaciones al
Congreso y alcaldias de la Ciudad de México, asi como los procesos de participacion
ciudadana. Tiene a su cargo el disefio e implementacion de las estrategias, programas,
materiales y demas acciones orientadas al fomento de la educacion civica y la

construccion de la ciudadania.

El Instituto, ejerce sus funciones con los principios rectores de certeza, legalidad,
independencia, imparcialidad, objetividad y maxima publicidad.

También ejerce las atribuciones que le confieren la Carta Magna, la Constitucién Politica

de la Ciudad de México y las leyes de |la materia.

Al respecto, la Constitucién Politica de los Estados Unidos Mexicanos en su articulo 41,

fraccion V, establece:

At 116.- EI poder publico de los estados se dividira, para su ejercicio, en Ejecutive, Legislativo y Judicial, y no podran reunirse dos o mas
de estos poderes en una sola persona o corporacion, ni depositarse el legislativo en un solo individuo.

IV.- De conformidad con las bases establecidas en esta Constitucién y las leyes generales en la materia, las Constituciones y leyes de los
Estados en materia electoral, garantizaran que:

b) En el ejercicio de la funcion electoral, a cargo de las autoridades electorales, sean principios rectores los de certeza, imparcialidad,
independencia, legalidad, maxima publicidad y objetividad;

2 Articulo 50. Instituto Electoral de la Ciudad de México 1. La organizacion, desarrollo y vigilancia de los procesos electorales para las
elecciones de Jefatura de Gobierno, diputaciones al Congreso y alcaldias de la Ciudad de México, asi como de los procesos de participacion
ciudadana en la Ciudad, mediante los cuales se ejerce la ciudadania, son funciones que se realizan a través del Instituto Electoral de la
Ciudad de México. Asimismo, tendra a su cargo el disefio e implementacién de las estrategias, programas, materiales y demas acciones
orientadas al fomento de la educacién civica y la construccion de ciudadania. 2. Este Instituto contara con un érgano superior de direccion,
integrado por una persona Consejera o Consejero Presidente y seis personas Consejeras Electorales, con derecho a voz y voto, designad
por el Consejo General del Instituto Nacional Electoral. Asimismo, se integrard con un Secretario Ejecutivo y representantes de los partidos
politicos con registro nacional o local, quienes concurrirdn a las sesiones sélo con derecho a voz. Participaran también como invitadas e
invitados permanentes a las sesiones del Consejo, s6lo con derecho a voz, una o un diputado de cada grupo parlamentario del Congreso de
la Ciudad. 3. En el ejercicio de esta funcién, seran principios rectores la certeza, legalidad, independencia, imparcialidad, objetividad y
maxima publicidad. 4. El Instituto Electoral de la Ciudad de México ejercera las atribuciones que le confieren la Constitucién Politica de los
Estados Unidos Mexicanos, esta Constitucion y las leyes de la materia.
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‘La organizacion de las elecciones es una funcion estatal que
se utiliza a través del Instituto Nacional Electoral y de los
organismos publicos locales, en los términos que establece
esta Constitucion”

Por su parte el articulo 98, primer y segundo parrafo de la Ley General de Instituciones y

Procedimientos Electorales (Ley General) establece lo siguiente:

TITULO SEGUNDO

De los Organismos Publicos Locales

CAPITULO |

De la Integracion

Articulo 98.

1. Los Organismos Publicos Locales estan dotados de
personalidad juridica y patrimonio propios. Gozaran de
autonomia en su funcionamiento e independencia en sus
decisiones, en los términos previstos en la Constitucion, esta
Ley, las constituciones y leyes locales. Seran profesionales en
su desempefio. Se regiran por los principios de certeza,
imparcialidad, independencia, legalidad, maéaxima publicidad y
objetividad.

2. Los Organismos Publicos Locales son autoridad en la
materia electoral, en los términos que establece Ia
Constitucion, esta Ley y las leyes locales correspondientes.

En relaciéon a dicho dispositivo, el articulo 25 de dicha ley establece que las elecciones
locales ordinarias en las que se elijan gobernadores, miembros de las legislaturas
locales, integrantes de los Ayuntamientos en los estados de la Republica, asi como Jefe
de Gobierno, diputados a la Asamblea Legislativa y titulares de los érganos politico-
administrativos de las demarcaciones territoriales del Distrito Federal, se celebraran el
primer domingo de junio del afo que corresponda. Incorporar la precision al final del
parrafo que sin embargo, para 2018 con base en el Articulo transitorio Décimo Primero de

la Ley General sera el primer domingo de julio.
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Por lo anterior, el Instituto Electoral de la Ciudad de México es el encargado de la
organizacion, desarrollo y vigilancia de los procesos electorales, para las elecciones de

Jefatura de Gobierno, diputaciones al Congreso y alcaldias de esta ciudad

Por lo que respecta a la Constitucién Politica de la Ciudad de México en su articulo 7,
apartado F. “Derecho a un Gobierno democratico y a la participacion politica paritaria”,

numeral 3, establece que:

“Articulo 7
(...)

3. Las personas originarias de la Ciudad que residen fuera del pais tienen
derecho a votar y ser votadas en elecciones locales, de conformidad con lo
previsto en la Constitucion Politica de los Estados Unidos Mexicanos, ésta
Constitucion y las leyes,

(--)"

Este derecho de la ciudadania de la Ciudad de México residente en el extranjero, para
votar cargos de eleccion popular, tiene concordancia con lo dispuesto en el articulo 329,
numeral 1, de la Ley General de Instituciones y Procedimientos Electorales (Ley

General):

“1. Los ciudadanos que residan en el extranjero podran ejercer su derecho
al voto para la eleccién de Presidente de los Estados Unidos Mexicanos y
senadores, asi como de Gobernadores de las entidades federativas y del
Jefe de Gobierno del Distrito Federal, siempre que asi lo determinen las
Constituciones de los Estados o el Estatuto de Gobierno del Distrito
Federal.

(..)"

Sin embargo, el reconocimiento de tal derecho, ya se establecia en el Estatuto de
Gobierno del Distrito Federal (Estatuto), entonces vigente, por lo que hace a la materia

electoral, hasta el 5 de febrero de 20172

* PRIMERO.- La Constitucién Politica de la Ciudad de México entrara en vigor el 17 de septiembre de 2018, excepto por lo
que hace a la materia electoral, que estara vigente a partir del dia siguiente al de su publicacion, y a los supuestos
expresamente establecidos en los articulos transitorios siguientes. '
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En ese sentido, el Estatuto sefialaba en su articulo 20, fraccion |, tercer parrafo, el
derecho de los ciudadanos del Distrito Federal que residan en el extranjero a ejercer su
derecho al voto para la eleccién del Jefe de Gobierno de la Ciudad de México, en los
términos de la Constitucion Politica de los Estados Unidos Mexicanos, de dicho Estatuto
y las leyes de la materia.

En el Proceso Electoral Ordinario 2011-2012, el Instituto Electoral del Distrito Federal
(IEDF) llevo a cabo diversas actividades encaminadas a recabar el voto de la ciudadania
de la Ciudad de México residente en el extranjero, para la eleccion de Jefe de Gobierno,
al tenor de las disposiciones establecidas en el Cadigo de Instituciones y Procedimientos

Electorales del Distrito Federal (Codigo) vigente en ese momento.

El Codigo utilizado en el marco del Proceso Electoral Ordinario 2011-2012* establecia
diversas atribuciones del IEDF en materia del voto emitido desde el extranjero, tales
como: la aprobacién de la normatividad y procedimientos referentes a la organizacion y
desarrollo de los procesos electorales y de participacién ciudadana; empleo de sistemas
electronicos de votacion, asi como, determinar los mecanismos, documentacion y demas
insumos necesarios para promover y recabar el voto de los ciudadanos del Distrito

Federal residentes en el extranjero, Unicamente para la eleccién de Jefe de Gobierno.

En ese contexto, y en uso de sus atribuciones legales, el IEDF implementé dos
mecanismos para recabar el voto de la ciudadania de la Ciudad de México residente en
el extranjero: la via postal y la via electronica a través de un sistema de voto por Internet
para la eleccion de Jefe de Gobierno, en la cual se registré una participacion de 7,911

votantes de los 10,782° ciudadanos inscritos en la Lista Nominal (LNEDFRE).

4 El Cédigo vigente en 2012, sefialaba, en su articulo 35:

“Articulo 35. Son atribuciones del Consejo General;

I. Aprobar, con base en la propuesta que le presenten los 6rganos competentes del Instituto Electoral, los ordenamientos
siguientes:

()

d) La normatividad y procedimientos referentes a la organizacion y desarrollo de los procesos electorales y de participacion
ciudadana; empleo de sistemas electrénicos de votacion y voto de los ciudadanos del Distrito Federal residentes en el
extranjero; y

()

XXVII. Autorizar el uso, parcial o total, de sistemas electronicos para recibir el voto de la ciudadania en los procesos
electorales y de participacién ciudadana;

XXVIIl. Aprobar los mecanismos, documentacion y demas insumos necesarios para promover y recabar el voto de los
ciudadanos del Distrito Federal residentes en el extranjero, tnicamente para la eleccion de Jefe de Gobierno.

(..)

5 Los datos son consultables en la direccion de Internet http:/portal.iedf.org. mx/participacion2012/voto-extranjero.php.
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La experiencia obtenida por el este Instituto en la implementacion del sistema de voto por
Internet, le permitié el desarrollo de un sistema electronico propio, el cual se ha puesto en
operacion en los mecanismos de participacion ciudadana organizados por este Instituto
en los afios 2012, 2013, 2014, 2015y 20186.

No obstante, la LEGIPE, en su Libro Sexto, Capitulo unico, “El voto de los Mexicanos
residentes en el extranjero” (articulos 329 al 356), establece el procedimiento que lleva a
cabo la autoridad electoral para recolectar el voto de los ciudadanos en el extranjero, asi

como la modalidad de voto postal o voto electrénico.

Particularmente, el articulo 329, numerales 2 y 3, sefiala:

“Articulo 329.

(..

2. El gjercicio del voto de los mexicanos residentes en el extranjero podra
realizarse por correo, mediante entrega de la boleta en forma personal en
los médulos que se instalen en las embajadas o consulados o, en su caso,
por via electrénica, de conformidad con esta Ley y en los términos que
determine el Instituto.

3. El voto por via electrénica s6lo podré realizarse conforme a los
lineamientos que emita el Instituto en términos de esta Ley, mismos que
deberan asegurar total certidumbre y seguridad comprobada a los
mexicanos residentes en el extranjero, para el efectivo ejercicio de su
derecho de votar en las elecciones populares.

En ese tenor, el articulo 101 del Reglamento de Elecciones del Instituto Nacional

Electoral (Reglamento) establece que:

“Articulo 101.

-

2. Los OPL de aquellas entidades federativas cuyas legislaciones
contemplen el voto de los ciudadanos mexicanos residentes en el
extranjero, implementarén las acciones especificas para la instrumentacion
del voto de los mexicanos residentes en el extranjero, de acuerdo con los
lineamientos que emita el Consejo General del Instituto y los convenios
generales de coordinacion y colaboracién que se celebren.

(-..)"
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Por su parte, el articulo 102 del Reglamento, sefiala:

Articulo 102,

1. Para el voto de los ciudadanos mexicanos residentes en el extranjero el
Consejo General emitira los lineamientos a fin de establecer los
mecanismos para la inscripcion en el listado nominal correspondiente, el
envio de documentos y materiales electorales, la modalidad de emision del
voto, asi como el escrutinio y computo del voto de los ciudadanos
residentes en el extranjero para las elecciones federales y, en su caso, para
las elecciones locales en las entidades federativas cuyas legislaciones
también lo prevean, de conformidad con el Libro Sexto de la LGIPE.

En relacion a lo dispuesto por el Articulo Décimo Transitorio de la Ley General, se faculta
al INE para normar las actividades vinculadas con el voto de las y los mexicanos
residentes en el extranjero por via electrdnica, sin embargo no pasa desapercibido que
en virtud de la entrada en vigor de la Constitucion Politica de la Ciudad de México, el 5 de
febrero de este afio, claramente en su articulo 50, numeral 1, se encuentra inserta la
obligacion de este Instituto Electoral de organizacion, desarrollo y vigilancia de los
procesos electorales para la Jefatura de Gobierno, Diputaciones al Congreso vy
Alcaldias de la Ciudad de Meéxico.

Asimismo, las disposiciones sefialadas se encuentran armonizadas en el Caédigo
actualmente vigente en la Ciudad de Mexico, el cual otorga atribuciones al Consejo
General de este Instituto para aprobar la normatividad y procedimientos referentes a la
organizacion y desarrollo de los procesos electorales y mecanismos de participacion

ciudadana.

Por su parte, de conformidad con lo dispuesto en el articulo 3°, parrafo segundo, del
Cédigo de Instituciones y Procedimientos Electorales del Distrito Federal, dada la
vigencia dé los principios rectores de la funcion electoral y las caracteristicas del voto, los
de certeza, legalidad, maxima publicidad y objetividad, asi como los de
universalidad, libertad y caracter directo del sufragio y puesto que este Instituto
Electoral del Distrito Federal tiene como fines, entre otros, asegurar el ejercicio de los

derechos politico electorales a los ciudadanos, asi como garantizar la celebracion
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auténtica de las elecciones para renovar al Jefe de Gobierno y preservar la autenticidad y
efectividad del sufragio y promover el voto, entonces se entiende que las atribuciones
explicitas del Consejo General en materia de votacién de los ciudadanos de la Ciudad de
México residentes en el extranjero, entre otras atribuciones, deben estar encaminadas a
la consecucién de tales fines y, en general, de los principios estructurales del
ordenamiento juridico electoral, asi como de los principios y valores y bienes protegidos

constitucionalmente.

En virtud de la interpretacion gramatical, sistematica y funcional de las disposiciones
juridicas aplicables tanto de la Constitucion Politica de los Estados Unidos Mexicanos, la
Constitucion Politica de la Ciudad de México, asi como del Cédigo de Instituciones y
Procedimientos Electorales, que quedaron sefaladas, se concluye que el Consejo
General, al ejercer las facultades normativas por las cuales aprueba los ordenamientos
gue sean necesarios para su correcto funcionamiento; cumple con el deber de proteger,
respetar y garantizar el derecho humano de caracter fundamental de voto de los
ciudadanos de la Ciudad de Meéxico residentes en el extranjero, cuando favorece una
proteccion amplia que posibilite el ejercicio efectivo de dicho derecho bajo el privilegio de
los principios de universalidad, interdependencia, indivisibilidad y progresividad.

La discrecionalidad de la autoridad esta sujeta a dichos principios constitucionales en la
materia electoral. Ademas, es preciso mencionar, que el Consejo General tiene amplias y
bastas o suficientes facultades de caracter normativo que le permiten reglamentar y
proveer lo necesario para hacer efectivo el derecho de los ciudadanos capitalinos que
residen en el extranjero, de manera que se promueva, respete, proteja y garantice el
derecho de voto activo para la eleccion de Jefe de Gobierno. Por ello se puede identificar

tal derecho como de base constitucional y legal.

Aunque es cierto que dicha atribuciéon normativa o reglamentaria conlleva un alto grado
de discrecionalidad administrativa para el Consejo General del Instituto Electoral, es
inconcuso, al propio tiempo, que no posee un caracter incondicionado o arbitrario, puesto
que el disefio normativo, institucional y sus efectos deben sujetar o respetar los principios

rectores de la funcién electoral y las caracteristicas del voto. Los principios de certeza,
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legalidad, objetividad, imparcialidad e independencia, asi como las caracteristicas del
voto que debe ser universal, libre, secreto y directo, ademas de personal e intransferible,
deben informar y, a la vez, garantizarse en todas y cada una de las disposiciones

reglamentarias y providencias que se adopten por la autoridad administrativa electoral.

Es aplicable a este caso en particular, la Jurisprudencia 28/2015 cuyo rubro y texto son
del tenor siguiente: PRINCIPIO DE PROGRESIVIDAD. VERTIENTES EN LOS
DERECHOS POLITICO-ELECTORALES.- De conformidad con lo dispuesto en los
articulos 1°, tercer parrafo, 15 y 35, fraccién VI, fundamento 3° de la Constitucion
Politica de los Estados Unidos Mexicanos, la progresividad es uno de los principios
rectores de los derechos humanos, incluidos dentro de los politico-electorales, el cual
tiene una proyeccion en dos vertientes. La primera reconoce la prohibicion de
regresividad respecto de tales derechos, que opera como limite a las autoridades y a las
mayorias, y la segunda, obliga al Estado a limitar las modificaciones —formales o
interpretativas— al contenido de los derechos humanos, Unicamente a aquéllas que se
traduzcan en su ampliacion, ya sea mediante un aumento en los alcances del derecho o
en la eliminacion de sus restricciones, o bien, a través del aumento en el reconocimiento

de las personas titulares del mismo.

Lo anterior, tiene su sustento en el articulo 4, inciso B, de la Constitucion Politica de la
Ciudad de México, en el cual el principio de Progresividad debe de estar presente dentro
de los derechos politico-electorales, donde no tiene cabida la regresividad respecto a
este derecho, pues las autoridades o bien el Estado debe aumentar derechos, como lo es

el derecho de los ciudadanos residentes en el extranjero a votar por sus representantes.

Por lo anterior, se concluye que el Consejo General, al ejercer las facultades normativas
por las cuales aprueba los ordenamientos que sean necesarios para su correcto
funcionamiento, como es el caso de los lineamientos, de conformidad con el articulo 329
de la Ley General de Instituciones y Procedimientos Electorales, que establece qu

el voto electrénico soélo podra realizarse conforme a los lineamientos que emita el propio
Instituto, mismos que deberan asegurar total certidumbre y seguridad comprobada a los

mexicanos residentes en el extranjero, para el efectivo ejercicio de su derecho a votar en

Pagina 8 de 20




Voto desde el extranjero bajo la modalidad electrénica

0

BARTTVFOSCTORA Implementacion a través del Sistema de Voto Electrénico por Internet
N\ s Perspectiva Juridica-Normativa
N

las elecciones populares. Esto es, cumple con el deber de proteger, respetar y garantizar
el derecho humano de caracter fundamental de voto de los ciudadanos de la Ciudad de
México residentes en el extranjero-, cuando favorece una proteccién amplia que posibilite
el ejercicio efectivo de dicho derecho bajo el privilegio de los principios de

universalidad, interdependencia, indivisibilidad y progresividad.

En ese tenor, en sesion extraordinaria del Consejo General del Instituto Nacional
Electoral, celebrada el 24 de octubre de 2016, mediante acuerdo INE/CG770/2016, se
aprobaron los ‘Lineamientos para el desarrollo del sistema del voto electrénico por
Internet para mexicanos residentes en el extranjero” (Lineamientos), a propuesta de la
Junta General Ejecutiva”, los cuales tienen por objeto establecer los términos generales
para desarrollar el Sistema del Voto Electrénico por Internet de los Mexicanos Residentes
en el Extranjero, a los que debe sujetarse el Instituto Nacional Electoral en ejercicio de la
funcion electoral relativa al Voto Electrénico por Internet de los mexicanos residentes en

el extranjero.

Asimismo, el numeral 29 de los citados Lineamientos sefialan que el modelo operativo del

Sistema consta, al menos, de las siguientes fases:

|.  Creacién de la pareja de Claves (llave de la eleccion llave de apertura de
votos) que permite el cifrado y descifrado de los votos;

Il.  Apertura del Sistema; comprende las actividades a realizar para configurar el
sistema de informacion de las elecciones que corresponda, en presencia de un
tercero con fé publica, quien ademas validara que la version del sistema
corresponde a la version que cuenta con el Dictamen y que las bases de datos
no contienen votos;

Ill.  Autenticacion del Votante; con el objeto de verificar la identidad del votante;
para ello el Sistema debera considerar el procedimiento para que el votante
pueda ingresar al mismo durante el periodo de votacion correspondiente;

IV.  Monitoreo del Sistema; en esta fase el sistema debera considerar los moédulos
para el monitoreo del estado de todos los componentes tecnolégicos/
involucrados en la operacion del Sistema durante el periodo que esté e
operacion,

ey Pagina 9 de 20



Voto desde el extranjero bajo la modalidad electrénica

INSTITUTO ELECTORAL Implementacion a través del Sistema de Voto Electronico por Internet
CIUDAD DE MEXICO % 2.5 g
N\ 7 Perspectiva Juridica-Normativa
A4

V. Cierre del Sistema; se comprende las actividades a realizar para obtener la
base de datos que contiene los votos cifrados y calcular un valor o cédigo de
representacion unico que permita identificar a cada archivo digital, una vez que
el sistema haya cerrado operaciones en la fecha establecida,

VI. Descifrado y Computo de los votos, en el que se realiza el descifrado y
cémputo de la eleccion, y

VIl. Resguardo y Preservacion de la Informacion; en el que se entregan al tercero
con fe publica, las tarjetas inteligentes y toda la informacion generada por el
sistema, para continuar con el proceso de resguardo y preservacion de las
mismas.

Al respecto, es menester resaltar que este Instituto cuenta con un sistema de votacion
que cumple cabalmente con los principios de certeza e imparcialidad, es idéneo para
garantizar el sufragio de los ciudadanos que se encuentren en el extranjero, y como ya se
menciond en parrafos anteriores, es un sistema que ya fue probado con gran éxito para la
eleccion de Jefe de Gobierno de 2012, y que cuenta con las medidas de seguridad y
caracteristicas tecnicas para, eventualmente implementarse en el proceso electoral
ordinario 2017-2018, para recibir la votacion de la ciudadania de la Ciudad de México

residentes en el extranjero.

Respecto a las fases con las que debe constar el Modelo Operativo del Sistema,
establecidas en los Lineamientos, el sistema de votacion de este Instituto cuenta dichas

caracteristicas:

L Creacion de la Llave Criptografica:

El Instituto cuenta con una infraestructura de PKI (Public key infrastructure) la cual tiene
la capacidad de generar una llave privada y ser almacenada en un dispositivo biométrico,
para ser utilizada en el proceso de configuracién y apertura de la Urna virtual, lo que
garantiza que nadie pueda tener acceso a la informacion de la eleccion en tanto no se

realice el computo del proceso de voto por Internet. Este proceso se realiza en un evento
atestiguado por un tercero con fe Publica. p

/

&
1l Apertura del Sistema:
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Previo a la apertura del sistema se lleva a cabo el proceso de configuracion de la eleccién
en donde se establece el periodo de operacién del sistema (fechas y horarios) asi como
la carga de los catalogos correspondientes a la eleccion y el listado de mexicanos
residentes en el extranjero autorizados para emitir su voto por ese medio y la validacién
de que la Urna virtual se encuentra vacia (Base de datos en cero). Adicionalmente se
revisa la version que se esta utilizando en el sistema y se firma de forma electrénica para

asegurar que es el mismo sistema el que se utilizara para el proceso de votacion.

Todo lo anterior se realiza en un evento publico para brindar certeza de que en el sistema
se incorporara solo la informacion autorizada y previamente validada por las areas

responsables de su control y resguardo.

El sistema abre de forma automatica con base en la parametrizacion hecha por lo que

una vez configurado el mismo no se requiere de ninguna otra medida para su operacion.

. Autenticacion del Votante:

El sistema cuenta con las validaciones necesarias para asegurar que solo se permite el
acceso a la Boleta Virtual a aquellos mexicanos residentes en el extranjero que estén
registrados en la Lista Nominal de Electores por Internet de la Ciudad de México,
denegando el acceso a aquellos que no hayan realizado correctamente el proceso de pre
registro para tal fin, adicionalmente se cuenta con un método de doble factor de
autenticacion para asegurar que la persona que se registré es a la que se le dara acceso

para votar.

IV. Monitoreo del Sistema:

El desempefio del sistema, asi como de l|a infraestructura que lo soporta son
monitoreados permanentemente durante el periodo de votacion por medio de
herramientas que permiten verificar que la infraestructura que soporta el sistema esté

operando de manera correcta y con el desemperfio adecuado.

V. Cierre del Sistema:
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El sistema cierra en automatico con base en la parametrizacion hecha inicialmente
(Fecha y hora especificadas), por lo que una vez pasado el periodo de operacion
establecido ya no es posible acceder a |a boleta virtual.

VI. Descifrado y Computo de los votos:
El descifrado y computo de la votacidn se realiza en acto publico por medio de un
proceso en el que intervienen las llaves criptograficas creadas inicialmente, las cuales

son necesarias para poder extraer de la urna virtual los votos.

Dichas llaves son provistas por Consejeros y el Secretario Ejecutivo de este Instituto por
lo que unicamente con la combinacién y complementacion de todas las llaves se puede

tener acceso al contenido de la urna virtual para contabilizar la votacion; y

VIl. Resguardo y Preservacion de la Informacion:

El total de la informacién que genere el sistema estara resguardada tal como la almacena
el sistema, pare esto una vez concluida la apertura del sistema se firma de manera
electrénica la informacion. El tiempo de resguardo sera el que se determine por parte del
Consejo General de este Instituto y una vez concluido dicho periodo la informacién es

eliminada avalandolo por un fedatario publico.

Asimismo, es importante sefialar que la Sala Superior del Tribunal Electoral del Poder
Judicial de la Federacion, al resolver el juicio de revision constitucional identificado con
clave SUP-JRC-306-2011, sefalé que el sistema implementado por este Instituto
garantizaba la seguridad del voto de los ciudadanos del otrora Distrito Federal

residentes en el extranjero, asi como la integridad de la informaciéon emitida.

Ademas estimo que el sistema cumplia con los estandares suficientes de seguridad,
ya que su funcionamiento es similar al que se utiliza en otros sistemas de Internet
para acceder a sitios electronicos que requieren altos niveles de seguridad y
confianza, como es la banca en linea o el procesamiento de compra de diverso

productos, en el cual se proporcionan los datos de una cuenta de banco o una tarjeta de

Internet, en cuyos casos, las claves de acceso son personales y de responsabilidad de su
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titular. Lo anterior debe considerarse como un candado, razonable e idoneo para
garantizar la emisién del voto de acuerdo con los principios de universalidad, libertad y
secrecia, ya que la solicitud, registro y entrega de contrasefia, se realiza a través de un
procedimiento automatico, el cual, debido a sus caracteristicas técnicas, se realiza de

manera objetiva e imparcial.

Es de resaltarse que este Instituto, posterior a la jornada electoral de 2012, aplico un
cuestionario a las y los ciudadanos que votaron por la via electrénica para conocer su

opinién respecto del desempefio del sistema de voto electronico por Internet.

El cuestionario fue contestado por 185 personas, de entre las cuales:

El 96.76% sefalaron que utilizaban el Internet al menos una vez al dia.
El 96.22% manifesto que estaria de acuerdo en que el voto por Internet se use en
futuras elecciones

o EI92.97% indico que el sistema le parecid sencillo o muy sencillo

Incluso, algunas personas se manifestaron a favor de que se pudiera votar por Internet en

las elecciones para Presidente de la Republica.

Por otra parte, el Tribunal Electoral del Distrito Federal al resolver el Juicio Electoral
radicado bajo el numero de expediente TEDF-JEL-017/2013 y que se interpuso en contra
del uso del Sistema Electrénico de Votacion por Internet, como una modalidad para
recabar el voto y las opiniones en las elecciones de Comités Ciudadanos y Consejos de
los Pueblos 2013, asi como en la Consulta Ciudadana en materia de Presupuesto

Participativo 2014, establecio el siguiente criterio:

“... para este drgano jurisdiccional es indudable que el establecimiento de
métodos electrénicos de votacién para las proximas elecciones en materia
de participacién ciudadana, evidentemente tienden a fomentar el interés de
la ciudadania en este tipo de ejercicios democraticos, toda vez que su
implementacion tiene como finalidad, facilitar el ejercicio del voto a los
habitantes de esta entidad, a través de la utilizacion de un mecanismo que
en la actualidad se considera de facil uso para todos los ciudadanos, como
es el acceso a una computadora con conexién a Internet.”
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Adicionalmente, es de relevancia destacar que en el marco de la preparacion de la
eleccion de Comités Ciudadanos y Consejos de los Pueblos 2016 y de la Consulta
Ciudadana sobre Presupuesto Participativo 2017, este Instituto conformé un Comité
Técnico, conformado por especialistas en las materias de informatica, procesos
electorales y estrategia politica, el cual tuvo por objeto emitir una opinion para establecer
las pautas de seguridad para que en la emision de la votacién y opinion via remota se
garantice el principio de "una persona, una opinién/un voto”.

El citado Comité Técnico, que contd con el acompafiamiento de una representaciéon de la
Organizacion de Estados Americanos, dentro de sus conclusiones determind:

Los datos que aporté el paquete documental revisado, muestran que las
principales etapas de implementacion, fueron verificadas en detalle por
equipos imparciales y altamente especializados.

Se constaté que, en todas las etapas, los protocolos de verificacion y de
preparacion técnica de los lenguajes de programacién, equipos fisicos e
infraestructura, configuraciones informaticas y revisiones de auditoria y de
seguridad del sistema fueron adecuadamente aplicados, dejando de todo
ello constancia verificable.

Cabe aclarar que al ser el propésito de este estudio, unicamente dar
constancia de que el SEI, es adecuado y confiable para ser usado en los
ejercicios democraticos de consulta ciudadana y votacion comicial, no se
hicieron revisiones a aspectos mas profundos de su constitucion, sin
embargo la constancia que aportan los reportes que realizaron los equipos
especializados en diversas etapas de construccién de la solucién, avalan
en la opinién de este equipo: que el SEI, es un sistema robusto, bien
elaborado y cuidado en sus aspectos mas significativos.

Referente a los argumentos presentados por organizaciones ciudadanas y
partidos politicos, resalta que no se encontraron elementos en el Sistema
Electronico por Internet, del Instituto Electoral del Distrito Federal, que
sustenten debifidades técnicas y de procedimientos electorales para afirmar
que permite implantar votos distintos a la persona que sufragd, aunque
para asegurar la identidad del votante remoto hemos recomendado el
procedimiento presentado en el Andlisis de las modalidades del SE!
susceptibles de instrumentarse en la eleccion de comités ciudadanos y
consejos de los pueblos 2016 y en la consulta ciudadana sobre
presupuesto participativo 2017.
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Asimismo, emitid las siguientes recomendaciones a corto, mediano y largo plazos,
susceptibles de instrumentarse en la Eleccion de Comités Ciudadanos y Consejos de los

Pueblos 2016 y en la Consulta Ciudadana sobre Presupuesto Participativo 2017:

A corto plazo.

e Mecanismos propuestos de inscripcion a la Lista Nominal de Electores por
Internet de la Ciudad de México.
Mecanismos propuestos para el Pre — registro por Internet.

e Mecanismos propuestos para el registro presencial a la Lista Nominal de
Electores por Internet de la Ciudad de México.

e Mecanismos propuestos para la emision del voto electrénico en su modalidad
remota.

A mediano y largo plazo.

* Realizar un convenio de colaboracién con el Instituto Nacional Electoral, en el que
se modifiquen tanto los procedimientos de inscripcion, para incorporar el registro
de la Clave de Voto por Internet.

Otras Recomendaciones Técnicas.

* Fortalecimiento de Aplicacién de Estandares de Seguridad.

Adicionalmente, en el marco de los trabajos para la organizacién de la Consulta
Ciudadana sobre Presupuesto Participativo 2018, el Instituto sometio al escrutinio del
Comité Técnico instalado en 2016, a efecto de que analizara las evidencias recabadas
durante el proceso sobre la implementacion de las recomendaciones hechas por el
pasado Comité Técnico (2016) con la finalidad de emitir una opinién sobre el estado
actual del Sistema Electronico por Internet y la recomendacion e implicaciones de su

utilizacién en la Consulta Ciudadana sobre Presupuesto Participativo 2018.

A través del andalisis de los hallazgos, la documentacion y las pruebas a los
sistemas de pre-registro y el SEl que de manera conjunta este Comité
Técnico realizd con la UTSI, se constaté que las recomendaciones de
mejora, fueron satisfactoriamente cubiertas en la Eleccién de Comités
Ciudadanos y Consejos de los Pueblos 2016, a pesar del corto tiempo que
tuvo el Instituto para su implementacion.
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Este comité considera que se resolvieron fos incidentes que se presentaron
en el proceso de manera adecuada y se tuvo el debido registro de los
mismos logrando el objetivo final por el que se realizé el proceso de pre-
registro - fortalecer el reconocimiento de la identidad de los Ciudadanos en
la modalidad de votacién electronica remota.

Sin embargo, la realidad de la operacion del proceso de registro y
generacion de contrasefias requirio demasiado esfuerzo humano y genero
desgaste en los equipos de trabajo. '

Por esta razén, se estima muy conveniente la implementacion de las
mejoras presentadas en .este documento, con el objetivo de aumentar cada
vez més la base instalada de Ciudadanos que opten por este mecanismo
de opinién/voto.

Este Comité Técnico considera que es conveniente y viable la utilizacion
tanto del Sistema de Pre-registro como del SEI en la Consulta Ciudadana
sobre Presupuesto Participativo 2018.

A partir de las conclusiones del Comité Técnico, este Instituto Electoral determind utilizar
unicamente la via remota del sistema electronico de votacién, a través de computadora,
tableta o teléfono movil, en razén de que a) potencia el ejercicio y la accesibilidad del
sufragio, desde cualquier ubicacién; b) cuenta con un sistema de pre-registro; c) genera
factores de autenticacion; d)despliega procedimientos especificos para estandarizar los
procesos; e) cuenta con las medidas necesarias de seguridad y resguardo de informacion
para garantizar la legalidad y la secrecia de las opiniones; f) disocia el sentido de la
opinion de la identidad; g) dispone de una infraestructura que permite su auditoria y
transparencia; h) evita la erogacion adicional de recursos humanos, materiales y técnicos
destinados a los Médulos en un escenario de disminucién presupuestal; e, i) prevé la

participacion de la Fiscalia Especializada para la Atencién de Delitos Electorales.

Por lo anterior, el Instituto Electoral de la Ciudad de México (IECM) considera que su
sistema electrénico de votacion por Internet cumple con las caracteristicas sefialadas en

el articulo décimo tercero transitorio de la Ley General, ya que garantiza: a) Que quien
emite el voto, sea el ciudadano mexicano residente en el extranjero, que tiene derecho a
hacerlo; b) Que el ciudadano mexicano residente en el extranjero no pueda emitir mas de

un voto, por la via electrénica u otra de las previstas en esta Ley; ¢) Que el sufragio sea /ﬁ
libre y secreto, y d) La efectiva emisién, transmisién, recepciéon y computo del voto
emitido, toda vez que cuenta con una arquitectura disefiada para tener:
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Capacidad de soportar la operacién del Sistema.

Independencia de operacion.

Redundancia y configuracion en alta disponibilidad.

Seguridad en el flujo de informacién fortaleciendo la autentificacion.

Asimismo, el sistema del IECM cumple con las fases de desarrollo determinadas en los
Lineamientos aprobados mediante el acuerdo INE/CG770/2016, no obstante que el
referido acuerdo del INE no descarta la utilizacion del sistema electronico de votacion del

IECM para el caso de las elecciones locales.

Como se observa, el IECM, estd preparado para llevar a cabo todas las acciones
necesarias dentro de la Ciudad de México y fuera del territorio nacional para la publicidad
y participacién del voto de los ciudadanos mexicanos en el extranjero, como lo fue en la
eleccion de Jefe de Gobierno para el Proceso Electoral Ordinario 2011-2012, en los
procesos electivos de Comités Ciudadanos y Consejos de los Pueblos 2013 y 2016, y en
las Consultas Ciudadanas sobre Presupuesto Participativo realizadas en 2012, 2013,
2014, 2015 y 2016, toda vez que garantiza:

a) Que quien emite el voto, sea la o el ciudadano de la Ciudad de México
residente en el extranjero, que tiene derecho a hacerlo; Se identifica a los
ciudadanos con un proceso de inscripcion en un periodo anterior a la Eleccion y el
cual estara validado contra la lista nominal de Ciudadanos en el Extranjero

b) Que la o el ciudadano de la Ciudad de México residente en el extranjero no
pueda emitir mas de un voto, por la via electrénica u otra de las previstas en
esta Ley; Una vez que ciudadano se ha inscrito en la lista nominal de Ciudadanos
autorizados para votar por Internet en el extranjero, sera retirado del resto las
listas nominales, con esto se garantiza que solamente pueda emitir su
participacion por uno de los medios de votacion, adicionalmente el Sistema cuenta
con las validaciones necesarias para evitar que un ciudadano o ciudadana pueda
votar mas de una ocasion.

c) Que el sufragio sea libre y secreto; El Sistema cuenta con mecanismos

informaticos para desvincular la participaciéon con el sentido del Voto, registrando
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por un lado la participacion del ciudadano y por otro el sentido del voto, esta
informaciéon se registra de manera aleatoria en urnas virtuales las cuales hacen
imposible relacionar el sentido del voto con la participacion de un ciudadano; y

d) La efectiva emision, transmision, recepcion y computo del voto emitido.
Contando con infraestructura con mecanismos de alta disponibilidad en todos sus
componentes lo que permite asegurar que el proceso se ejecute de forma

confiable y segura en todas sus etapas.

Otro aspecto a considerar, es lo relativo al articulo Décimo Tercero Transitorio de la Ley
General, el cual ademas de los requisitos establecidos en los lineamientos en comento
establece que se debera contar con el dictamen de al menos dos empresas de prestigio
internacional. Dicho sistema debera de acreditar certeza absoluta y seguridad

comprobada a efecto de garantizar el derecho al voto.

A este respecto, este Instituto ha tomado las previsiones correspondientes para llevar a
cabo las dos auditorias; la primera de ellas la realizada por la Universidad Nacional
Auténoma de México, y la segunda auditoria realizada por Grupo Scanda: Empresa
privada, S.A. de CV, con mas de 25 afios de experiencia en tecnologias de la

informacion. Presencia en 10 paises y colaboracion en 80 paises

Ambas auditorias al Sistema de Votacion Electronico Internet del Instituto Electoral de la
Ciudad de México se llevan a cabo para asegurar que sistema es seguro, robusto,
confiable y realiza exclusivamente las operaciones y funciones para las cuales fue
disefiado, garantizando la integridad en el procesamiento de toda la informaciéon por

medio de revisiones, validaciones y pruebas entra las que destacan las siguientes:

e Cumplimiento en buénas practicas de codificacién basado en estandares en
donde se protejan los componentes por medio de encapsulacién, niveles de
acceso y buena implementacion de estructuras de control.

Control en el almacenamiento de la informacién y restauracion de datos.
Correcto manejo de los errores que pudieran presentarse en la operacion d
sistema.

« Controles adecuados en la entrada de datos que registra el sistema.
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e Verificacién de la arquitectura del sistema de acuerdo a las necesidades del
sistema.
e Evaluacion de desempefio y ausencia de fugas de memoria y recursos.

Las validaciones que se realizan al sistema consisten en probar todos los aplicativos
desarrollados especificamente para el Sistema de Votacion Electronico por Internet en
términos de funcionalidad, asi como analiza las posibles vulnerabilidades por medio de la
ejecucion de pruebas de denegacion de servicios, de inyeccion de codigo malicioso y de
acceso a los diversos recursos del sistema informatico, con el fin de corroborar que el
sistema tiene implementados los candados necesarios para evitar ataques internos o
externos a la infraestructura que aloja el sistema y con esto brindar certeza en la

seguridad del sistema.

Al finalizar la auditoria al Sistema de votacion Electrénico Internet se encuentra el grado

de cumplimiento de los siguientes supuestos:

e Que la integridad de la informacion se mantiene durante toda la operaciéon del
sistema.

* Que la aplicacion fue desarrollada con base en lo que se consideran las mejores
practicas de programacion a la fecha.

* Que el sistema es seguro y no permite el registro de datos ajenos al proceso de
votacion.

* Que el repositorio de informacion del sistema no es accesible por entes externos y
sin el uso de los certificados requeridos para tal fin.

e Que la arquitectura de la infraestructura de computo y comunicaciones
corresponde a las necesidades del sistema.

* Que las versiones y actualizaciones de los sistemas operativos se encuentran
estables; acorde a las necesidades del sistema.

e Que existan procedimientos que permiten asegurar los accesos fisicos y logicos a
la infraestructura de computo y comunicaciones del Instituto.

Los dictamenes que se emiten como resultado de ambas auditorias proporcionan, tanto al
Instituto Electoral de la Ciudad de México como la ciudadania misma, la certeza de que el
Sistema de Votacion Electrénico por Internet es una alternativa segura para la emision d%
votos, de uso agil y sencillo desde cualquier dispositivo electrénico, contando co_n/lpé/

mecanismos necesarios para proporcionar certeza al momento del cémputo de
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resultados, por lo que representa una opcion viable para facilitar el voto a aquellos

ciudadanos de la Ciudad de México que residen en el extranjero.

Con esto, este Instituto cuenta con los Dictamenes a que se refiere el articulo Décimo

Tercero Transitorio de la Ley General con antelacion al inicio del proceso electoral.

Ademas de las ventajas con que cuenta el Sistema de Votacion Electronico por Internet,
como la erradicacion del margen de error humano; la reduccién de costos; la emision del
voto desde cualquier lugar, sélo por mencionar algunas ventajas; es una oportunidad
para demostrar cualquier duda o desconfianza de este sistema, ya que como ya se
especificd en parrafos anteriores, esta dotado de certeza y seguridad para la emision del

voto.

En virtud de lo anterior, y toda vez que el INE, al rendir su “Informe de Avances del
Desarrollo del sistema del voto electrénico por Internet para mexicanos residentes en el
extranjero” el catorce de marzo del afio 2017, descarté implementar para la eleccién

presidencial dicho mecanismo de votacién electronica.

Ello, es un paso prudente para mejorar su aceptacion por parte de los ciudadanos,
partidos politicos y demas involucrados en el proceso, y qué mejor prueba, las
experiencias que se susciten en el proceso electoral 2017-2018 para la elecciéon de la
Jefatura de Gobierno, pues la Ciudad de México representa el 8.5% de la votacién total
del pais al tener en la Lista Nominal siete millones trescientos diecinueve mil doscientos
treinta y un (7,319,231) ciudadanos inscritos a razon de ochenta y cinco millones
cuatrocientos veintidés mil setenta y un (85,422,071) ciudadanos inscritos en la Lista

Nominal del pais.

En virtud de lo expresado, este Instituto esta preparado para implementar el Sistema de
Voto Electronico por Internet para las y los Ciudadanos de la Ciudad de Méxic
Residentes en el Extranjero, para que se implemente en la eleccion de la Jefatura de
Gobierno en el Proceso Electoral Ordinario 2017-2018.
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2. Introduccion

Debido a la popularidad y a la creciente expansion de las tecnologias de informacion, equipas de computo
conectados a internet asi como de la creciente popularidad de los equipos celulares con capacidad de
navegacion web, el Instituto Electoral de la Ciudad de México (IECM) esta llevando a cabo el proceso del voto
electronico (no presencial) mediante el Comité Técnico que Formulara la Opinion el cual se encargo de
establecer las Pautas de Seguridad para Que La Emision De La Votacion Y Opinion via remota garantice el
principio de "Una Persona, Una Opinion/Un Voto (Comité Técnico).

Por consiguiente, el “Sistema Electronico por Internet (SEI)” él cual estd disenado (mediante procesos y
requerimientos técnicos) permita identificar cuando un ciudadano emite su voto y opinion por medio de
cualquiera de los 3 métodos de votacion: internet, médulo de votacién y opinion por internet o mesa
receptora de votaciéon y opinion, impidiéndole emitir nuevamente su voto y/o opinion por ningtn de los 3
métodos de votacion/opinion.

El 05 de Abril del 2017, se aprobd, mediante Acuerdo identificado con la clave ACU-021-17, el uso del Sistema
Electronico por Internet, como una modalidad adicional para recabar la votacion y las opiniones que emita la
ciudadania de la Ciudad de Mexico.

Durante el periodo comprendido entre el 10 y el 20 de Julio del ano 2017 el IECM fue revisada y auditada por
KIMAT compania de Grupo Scanda en aspectos técnicos y procedurales asociados al proceso de voto por
Internet y emitir recomendaciones respecto a la operacion del Sistema Electronico por Internet (SEI).

Para tal efecto, Kimat integro un equipo de auditores encabezados por el Dr. Omar Octavio Saucedo Flores.
Este documento presenta el dictamen y observaciones de Kimat en la revision de documentos, procesos e
infraestructura durante una revision exhaustiva del todos los componentes y actores involucrados en dicho
proceso. Estas revisiones estan sustentadas por estandares internacionales de Procesos y tecnologias de la
informacion, asi como del producto de la experiencia e investigacion en proyectos con caracteristicas técnicas
similares.

Sistema

Con el fin de brindar la confianza y seguridad que un sistema electronico requiere y de igual forma a un sistema
de voto por Internet a la poblacion, ciudadania, electores y partidos politicos, el IECM fue evaluado para verificar
las pautas de seguridad suficientes para que la emision de la votacion y opinion “via Internet” garantice el
principio de “una persona, una opinién/un voto”. El proceso de auditoria de Kimat estuvo integrado por
especialistas en materia tecnologica y de procesos, adicionalmente se colaboro junto con la Universidad
Nacional Autonoma de México a través de la FES Aragon y la Unidad Teécnica de Servicios Informaticos (UTSI)
para verificar que el SEI garantiza la no suplantacion de la personalidad e impide rastrear el voto ciudadano,
asegurando la secrecia del mismo mediante elementos tecnologicos, revisar las fortalezas, las oportunidades,
las debilidades y las amenazas, para identificar con oportunidad los cambios sustantivos derivados de la
dinamica del entorno durante la ejecucion del SEI.
G
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Esta revision se enfoco en tres aspectos:

e Procesos.
+ Tecnologia.
« Gente.

Siempre teniendo como principio que la votacion via Internet garantice el principio de "una persona, un
voto/una opinion”.

3. Auditoria Efectuada

El presente reporte de estado de valoracidn actual tiene los siguientes objetivos en una auditoria en etapa
preelectoral:

+ Conocer el estado actual del proceso y su gestion, asi como los hallazgos encontrados en la auditoria
del Sistema Electronico por Internet.

o Conocer los hallazgos, sus riesgos y observaciones encontradas durante la auditoria.

» Conocer las recomendaciones sobre los hallazgos, riesgos y observaciones encontradas durante el
proceso de auditoria.

e Emitir un dictamen con el fin de informar que los elementos del sistema de voto electronico son
robustos, fiables, apto para operar y suficientemente seguro.

Para la evaluacion de los puntos anteriormente listados Kimat instrumentd un proceso metodologico el cual
sera explicado de manera detallada en el presente documento y que incluye los siguientes aspectos:

1. PROCESOS EVALUADOS.

Dentro de la revision efectuada por Kimat en las instalaciones del IECM ubicada en Huizaches 25, Los Colorines,
CP 14386 Delegacion Tlalpan, Ciudad de México en el periodo arriba senalado, estos fueron evaluados desde
un punto de vista técnico y se uso como criterio de evaluacion las normas y estandares I1SO 27001, 27002, COBIT
5, O-ISM3, ITIL 3.

Clasificacion de los hallazgos se basa en lo publicado por COBIT 5 el cual se compone de:
= (ategoria / Riesgo

= Tres categorias de para la clasificacion y severidad estos son (en orden de severidad):

o Alto

o Medio

o Bajo
Kimat
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Esta revision excluye de forma inicial la auditoria al proceso de pre-registro, (a través de las vias disponibles de
acuerdo con lo establecido y requerido por el ACU-21-17) ni el procedimiento para la entrega y generacion de
las Claves de Voto por Internet a Correas de México, esta auditoria se enfoco en los siguientes procesos de
acuerdo con la necesidad de garantizar la secrecia del voto/opinion, y garantizar el principio de 1 Ciudadano,
1 Opinion, 1 Voto:

** Procesos de entrega de clave de voto por internet

En caso de cumplir con los datos solicitados por el Sistema de pre-registro, el Sistema generara de
manera aleatoria un clave de Voto por Internet, la cual se conforma de la siguiente manera:
1. Longitud de 8 caracteres alfanumeéricos.

2. Debera contener al menos una letra mayuscula,
3. Debera contener al menos un ndmero.
4. Debera contener un caracter especial. (por ejemplo: #$%/).

Esto logra que el votante, pueda proceder a la siguiente etapa auditada:

*,

*+ SEl - Voto remoto (Por Internet)

Para el funcionamiento del SEl en su mecanismo via remota, una vez que los votantes interesados han
decidido llenar el pre registro por internet y se les ha generado un numero de folio y datos de registro
la revision del proceso inicia, dado que el proceso tiene contemplado el uso de un doble factor de
autentificacion, los primeros controles a verificar son:

* Una clave unica de Voto por Internet (otorgada mediante un pre-registro ligada a la clave
electoral y al numero OCR del interesado) que unicamente conoce el ciudadano registrado.

* Una Clave Unica (token) la cual sera proporcionada por el Sistema y enviada como SMS al
numero celular indicado por la o el ciudadano en el pre-registro.
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1. EI SEl requiere de un usuario administrador con contrasefia dividida que se forma con una llave
electronica unica.

Los puntos de control a revisar por parte de Kimat en la auditoria fueron:

2. El sistema permite la creacion de una eleccion con las siguientes opciones:
a. Nombre de la eleccién
b. Fecha
¢. Horario de apertura

3. Carga de lista nominal de usuarios del sistema

4. Carga de opciones electorales para la “Boleta y Papeleta Virtual”

5. Se garantiza que una Clave de Voto por Internet sea asociada Unicamente a una clave de
elector y OCR.

6. La Clave de Voto por Internet y la Clave Unica de 6 caracteres (token) son complementarias y
unicas una de la otra.

7. Se asegurara que una Clave de Voto por Internet y una Clave Unica (token) son asociadas a
una votacion y opinion emitidas el votante.

8. Las Claves de Voto por Internet y las Claves Unicas (token) son generadas de manera aleatoria
y cifradas para garantizar la correspondencia Unica para la emision de la votacion y opinion y
que solo las conoceran quien haya solicitado el registro.

9. Una vez registrados los votos y las opiniones, el SEl desvinculara la informacion de cada
persona de |los votos y opiniones que emitio, con la finalidad de no establecer una relacion
entre estos datos.

10. La UTSI proporciono y domina el soporte técnico durante el periodo que se encontré en
operacién el SEI.

% Procesos de Aplicaciones e Infraestructura
Los puntos para considerar en la revision de infraestructura se enfocaron en los siguientes elementos:
A. El usuario debera ingresar al SEl y propercionar los siguientes datos para poder votar:
1) La clave de elector
2) El OCR de su credencial para votar

3) La Clave de Voto por Internet (Recibida por correo postal o entregada en Direccion
Distrital)

B. El SEl enviara una Clave Unica (token) por mensaje de texto SMS (Short Message Service), al
numero celular indicado por el ciudadano, durante el pre-registro.

N
§
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' I En caso de un error de comunicacion entre el servicio de mensajeria SMS y votante se
podra volver a enviar Clave Unica (token)de nuevo en 3 ocasiones.

. En caso de pérdida o extravio de la Clave Unica (token) se podra realizar un envio
nuevo reportando la situacion al Centro de Atencion Telefonica (CAT), previa
verificacion de que la primera Clave Unica (token) no ha sido utilizada.

C. ElSEl solicitara ingresar la Clave Unica (token) que se le proporciono via SMS, para permitirle
ingresar a la "Boleta y Papeleta Virtual” y proceder a emitir su voto y opinion.

D. Aparecera la Boleta Virtual que contendra las formulas por las que la o el usuario podra votar
en la eleccion, y podra elegir una de las formulas registradas. Para seleccionar la opcion
deseada, bastara un clic en el recuadro de su preferencia.

E. Se debera de confirmar la eleccion, en caso de requerirlo es factible, el corregir la opcion
elegida y una vez que se este seguro confirmar el voto.

[ i.  En caso de que se dese anular el voto se debera de oprimir el boton de confirmar sin
seleccionar ninguna de las opciones presentadas por el SEI.

F. En caso de que el votante, haga clic en la opcion “Confirmar” sin antes haber seleccionado
alguna de las opciones presentadas, el SEI desplegara el siguiente mensaje en la pantalla del
votante: "No ha seleccionado una formula”, a efecto de que decida entre las siguientes
opciones que mostrara la pantalla:

i.  "Confirmar”: el SEI desplegara, el siguiente mensaje “Su voto y opinion han sido
enviados exitosamente”, y se agradecera al votante su participacion y aparecera el
boton "salir del Sistema”.

ii.  "Corregir”: el SEl desplegara nuevamente la Boleta Virtual o la Papeleta de Opinion
Virtual para que el votante elija alguna formula o proyecto entre las opciones
registradas. Al confirmar su eleccion el SEl desplegara el siguiente mensaje "Su voto y
opinion han sido enviados exitosamente”. A continuacion, aparecera el botén “salir del
Sistema".

G. En caso de ingresar nuevamente los datos Clave de elector, OCR y Clave de voto por internet,
el sistema indica mediante una ventana de texto, que el voto ya fue emitido, sin permitirle al
votante el sufragar de nuevo.

Se verifico que el proceso de cifrado se cumpliera en su totalidad, este proceso se audito desde:
1. Firmado de la urna virtual con los archivos . key" y “.cer”
2. Firmado del servidor mediante token v

3. Ensobretado y firmado de los votos electronicos, asi como su almacenamiento en la infraestructura
distribuida del SEI

4, Cierre de la eleccion

YA
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5. Apertura de urna
6. Validacion del voto firmado con el archivo “. key" del servidor
a. Verificacion del registro de los votos mal formados y su manejo
7. Desenscbramiento y eliminacion de elementos de identificacion del votante con datos personales
8. Computo de votos

9. Creacion de actas. Listado de claves de elector de |a ciudadania que emitio su voto a través del sistema
electronico por internet y del Acta del computo emitido por el sistema electronico por internet

Se verificd que los proveedores de enlaces de telecomunicaciones pudieron detectar y alertar al personal del
IECM sobre el uso y consumo de forma agresiva del ancho de banda durante la prueba de Denegacion de
servicio, este servicio permitio identificar y cuantificar el momento y las direcciones de red que podrian llegar
a lanzar un ataque contra el sistema publicado en Internet, de igual forma los equipos balanceadores
soportaron y permitieron el correcto funcionamiento del SEL. -

2. Revision de Seguridad Fisica.

Utilizando como marco de referencia la norma ANSI/BICSI 002-2014 "Optimas practicas de disefio e
implementacion del centro de datos”, [EC 27002:2013 Information technology — Security techniques —
Information security management systems — Requirements, ISO/IEC 24764:2010 Information technology --
Generic cabling systems for data centres se efectud una revision al centro de datos de la UTSI enfocandose en
los elementos técnicos donde operar el SEl, estos equipos se dividen en |as siguientes categorias:

» Infraestructura de red

e Seguridad perimetral

* Computo para virtualizacion

e« Computo para almacenamiento

s Computo central

Todos ellos fueron evaluados junto con el propio Centro de Procesamiento de Datos, esta auditoria se enfoco
en verificar que la infraestructura y el Centro de Datos operen en un rango aceptable en las siguientes
categorias:

X
!
§
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 Fuego incontrolado

* Terrenos inundables

e \Viento

e Entorno natural

¢ Relampagos

* Peligros generados por personas

* Distancias de separacion recomendadas
* Ubicacion y acceso del sitio

+ Recomendaciones de acceso a vias

publicas

» Propiedades adyacentes

* Servicios de seguridad y emergencia

» Proximidad a profesionales especializados
* Servicios publicos

e Servicio eléctrico y energético

e« Comunicaciones

* Reglamentaciones (localidad, estado, pais)
* Requisitos de generadores

* Requisitos de acceso al sitio y

estacionamiento

s Separacion y visibilidad

* Evaluacion medioambiental

¢ Planificacion del espacio

* Capacidad general de la instalacion
e Generalidades "’

« Madulo y diseno modular

« Sistemas de energia

e Lineas de la red de servicio eléctrico

e Energia del generador

mat

. Parce

_ol,

533398 M
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Capacidad de climatizacion
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Espacios que complementan centros de
datos

Informacion adicional

Seguridad

Mesa de ayuda

Administrativo

Climatizacion

Distribucion de energia

Sistemas de proteccion contra incendios
Bastidores, armazones y equipo

Pasillos

Distribucion de cables de alimentacion y
telecomunicaciones

Tecnologia de detectores

Sistemas de deteccion de advertencia
temprana

Circulacion del flujo de aire y coordinacion
de la colocacion de equipo

Etiquetas y sefalética

Adyacencias del equipo de tecnologia de
la informacion (T I)

Vias generales de acceso
Acceso general

Acceso al centro de datos
Acceso al equipo

Entrada del proveedor de acceso de

telecomunicaciones a las salas de \ﬁ\

computacion \

Acceso de los proveedores

Iuis.cl




* Acceso de servicio al equipo de apoyo

e Sistemas de suministro de energia
ininterrumpida (UPS)

e Extintores manuales de incendios
« Proteccion contra incendios

e Supresion gaseosa de incendios
e Deteccion de incendios

* Requisitos del area

Kimat
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Infraestructura de red

a. Switches

b. Balanceadores
Seguridad perimetral

a. Firewall

b. IPS

Ambiente de virtualizacion

a. VMWare

b. Servidores Linux
Clister de Base de Datos Oracle
a. Base de Datos

b. Oracle RAC
Almacenamiento Centralizado

a. SAN Oracle

<IMAT

3. Revision de Infraestructura Tecnolégica del proceso de votacién del sistema
electrénico por internet (SEIl).

En este punto se revisé que la capacidad de computo y telecomunicaciones de la UTSI dedicadas unica y
exclusivamente a proporcionar una plataforma al SEl se compone de:

iker.alonso@scanda.con
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Esta revision se compuso de 3 etapas, analisis de vulnerabilidades y pruebas de penetracion tipo “caja negra”
(solo conociendo la URL/direccion web) desde afuera de las instalaciones y redes del IECM, pruebas de
penetracion tipo “caja blanca” efectuadas durante el simulacro del SEI en las instalaciones del IECM, y
pruebas de Negacion / Denegacion de servicio (DoS). Durante las pruebas se comprobd la capacidad del
SEl para operar ante ataques y pruebas de seguridad internas y externas de forma aceptable. Y es un sistema
con estandares suficientes de sequridad y niveles razonables de confianza

4. Recomendaciones

La realizacion de esta auditoria fue ejecutada con la intencién de encontrar puntos de fallo y errores en la
implementacion del SEI a nivel procesos y tecnologicos que pudieran evitar o poner en riesgo la operacion
del sistema en cualquier momento del periodo seleccionado para proporcionar el servicio de Voto Por
Internet. Si bien se percibe un sistema sélido y sostenible se encontraron algunos puntos de mejora.
Existen condiciones de mejora existentes son:

» Todos los participantes operativos de infraestructura deberan de contar con los mismos
documentos y procesos.

o Losdocumentos del punto anterior deberan de estar perfectamente definidos y documentados
» Se debera de llevar un registro de las actividades realizadas

» Sedebera de contar con sensores independientes para la medicion y alertamiento de temperatura,
humedad y humo que permitan el monitoreo de forma remota sin necesidad de presencia fisica en
el Centro de Datos.

* Debera de existir una lista de verificacion de componentes de infraestructura asociada al SEl, esta
lista debera de estar ordenada de acuerdo las capas de infraestructura de las areas técnicas
mencionadas.

e Debera de existir un control de autorizacion firmada por los encargados y responsables.
* Debera de existir un repositorio central para llevar a cabo un control de cambios adecuado

= Se debera de agregar una tarea de verificacion a la seqguridad fisica en el que se solicite el cierre, al
final de cada dia.

¢ [Existe una alta dependencia a un factor critico en el proceso de envios de SMS y este es
responsabilidad de un tercero.

e Deigual forma existe un riesgo de que algun operador celular interfiera con la recepcion de los

SMS,
Kimat
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¢ Losdocumentos creados por el SEl y que sea impresos de forma electronica deberan de contar con
un sello digital. :

e No existe un metodo o procedimiento para la verificacion de respaldos efectuados.

s El autenticar en una red telefonica movil publico utilizando una tarjeta SIM o equivalente que
identifique de forma exclusiva el dispositivo. Este método SOLO se debera de utilizara si se envia
un secreto desde el verificador al dispositivo fuera de banda a través de la PSTN (SMS o voz).

» Vigilar que SMS continle siendo una opcion segura en los proximos 3 a 5 anos y que no se
depreciada por las mejores practicas (ejemplo https://doi.org/10.6028/NIST.SP.800-63b)

* Serecomienda el limitar o desaparecer el uso de archivos de texto plano o protocolos inseguros en
la transmision de informacion critica.

* Se recomienda el implantar cifrado para el transito y almacenamiento de archivos criticos de la
operacion.

* Establecer mas de un unico punto de contacto para enlace con los interlocutores y / o terceros que
provean servicios de TI,

* Algunos de los componentes de |a revision técnica fueron descubiertos y al analizarlos se descubrio
el uso de cifrado base64 por lo que se recomienda utilizar un cifrado mas robusto.

5. Conclusion

Habiendo realizado la auditoria correspondiente sobre el sistema del voto electronico presenta
una opcion viable para ejercicio democratico del voto. A través del analisis de los hallazgos, la
documentacion y las pruebas técnicas (a pesar del corto tiempo permitido para las pruebas) las
caracteristicas que el SEl son perceptibles y entre ellas el autor del documento y el equipo de
auditoria listan:

* Agilidad en la emision del sufragio.

* Procesos complejos y funcionales de disefio y operacion

* Rapidez en el conteo de resultados.

* Monitoreo y alertamiento de infraestructura interna y externa.

53339F lexico, Estado de Mexico uis.chavezis




<IMAT

El evento de simulacro, asi como la revision procedural y de infraestructura se desarrollaron de
manera exitosa.

El SEl cuenta con las garantias necesarias para su implementacion, y dado que el sistema cuenta
con rigurosos controles que garantizan, los elementos basicos de:

+ Confiabilidad
¢ Integridad
e Disponibilidad

Es en opinion de Kimat que el sistema SEl es viable, conveniente y puede ser usado sin poner en
riesgo el respeto a la secrecia del voto/opinién y se garantizar el principio de 1 Ciudadano, 1
Opinion, 1 Voto.

Documentacion

Para la comprobacion documental se nos entregd de forma electronica los siguientes archivos:
6. 01_Estudio de viabilidad SEI via remota_AD_2.docx
7. ACU-021-17-2.pdf

8. Anexo Técnico mensajes SMS.PDF

9. CP.AD.-027-17 Auronix -SMS- firmado.pdf

10. Diagrama proceso de Cifrado.png

11. DoS--1368865.pdf

12. Flujo SEI con inquietudes ciudadanas.pptx

13. guia-3.pdf

14. Mitigation-1368865-I1Pv4-.pdf

15. N..ComTecLin(V2).docx

16. Opinion Comité Técnico 2016.pdf

17. Opinion Comité Técnico 2017 .pdf

18. SUP-JRC-306-2011.pdf

19. Voto-E México IEDF (003) OEA.pdf
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En forma Fisica se nos entregd el documento

1. Memoria Tecnica de la infraestructura del SEI.

KIMAT

Este documento fue devuelto al Instituto debido a la naturaleza confidencial del mismo.

4. Firmas de Aprobacién

El presente documento tiene vigencia a partir del dia en que ha sido validado y aceptado en sus términos,
alcances y compromisos por las siguientes personas:

ScANDA/KIMAT

NOMBRE

OMAR OCTAVIO SAUCEDO

IKER ALONSO

Luis JAVIER CHAVEZ

CARGO

DIRECTOR UNIDAD DE NEGOCIO
GOBIERNO T1, OPERACIONES E INFRAESTRUCTURA

CONSULTOR DE GOBIERNO E INFRAESTRUCTURA DE T|

CONSULTOR DE SEGURIDAD
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Antecedentes

En el afio 2013 se realiza “la Consulta Ciudadana sobre Presupuesto Participativo 2014
y Eleccion de Comités y Consejos de los pueblos 2013”, utilizando un sistema basado
en Internet. (Registro INDAUTOR 03-2013-121713035500-01).

El 4 de octubre de 2016 el Tribunal Electoral del Distrito Federal emitié la sentencia cuya
clave de control es TEDF5PC J001/2016 que dice:

“ELECCION DE COMITES CIUDADANOS Y CONSEJOS DE LOS PUEBLOS. EL
INSTITUTO ELECTORAL DEL DISTRITO FEDERAL TIENE FACULTADES
PARA IMPLEMENTAR LA MODALIDAD DE VOTO ELECTRONICO.

De la interpretacion sistematica y funcional de los articulos 41, fraccion V,
Apartado C,

numeral 9, de la Constitucion Politica de los Estados Unidos Mexicanos; 104,
parrafo primero, inciso fi) de la Ley General de Instituciones y Procedimientos
Electorales, en relacién con los diversos 35, fracciones Il, inciso d), XXVII y XXIX,
46, fraccion lll, 77, fraccion Xlll y 302, parrafo primero del Cédigo de Instituciones
y Procedimientos Electorales del Distrito Federal, se concluye que el Consejo
General del Instituto Electoral del Distrito Federal, esta facultado para implementar
el uso de sistemas e instrumentos tecnolégicos de voto electrénico a utilizar en
los procesos de participacion ciudadana, a través de los diversos estudios, analisis
y propuestas que en conjunto realicen las areas correspondientes del mismo
organo administrativo electoral; ello a fin de llevar a cabo las funciones
constitucionales y legales en la organizacion de dichos ejercicios electivos. .

Mediante Acuerdo ACU-21-17, su Consejo General, en sesion del 5 de abril de 2017
aprobd el uso del Sistema Electronico por Internet, en lo sucesivo, “SEI” como una
modalidad adicional para recabar las opiniones en la Consulta Ciudadana sobre
Presupuesto Participativo 2018.

Su Consejo General, en sesion celebrada el 5 de abril de 2017, mediante acuerdo ACU-

22-17, aprobdé la Convocatoria para la Consulta Ciudadana sobre Presupues
Participativo 2018.

! http://themis.tedf.org. mx/transp/files/art121/01/otros_docs/jurisp_tesis_relv.pdf
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Conforme a lo establecido en el articulo 347 del Reglamento de Elecciones del Instituto
Nacional Electoral, aplicado por analogia, el “IECM” debera de someter el “SEI" a una

auditoria de verificacion y analisis.

1. OBJETIVO GENERAL

Realizar una auditoria informatica al Sistema Electronico por Internet (SEI), utilizando

una metodologia reconocida internacionalmente, informando oportunamente los

hallazgos y emitiendo las recomendaciones pertinentes.

2. OBJETIVOS ESPECIFICOS

A. Revisar el sistema informatico y los correspondientes aplicativos desarrollados
especificamente para el “SEI”. La auditoria debera determinar, mediante un
analisis detallado del comportamiento del sistema, que el aplicativo “SEI” realiza
las funciones descritas en el manual de usuario y solamente esas, es decir, el
programa solamente hace lo que se espera de él, procesando transparente y

correctamente la informacion desde su origen hasta la generacion de las actas.

B. Probar todos los aplicativos desarrollados especificamente para el “SEI”, en

términos de funcionalidad.

C. Analizar las posibles vulnerabilidades de la infraestructura tecnolégica del “SEI”.

D. Ejecutar pruebas de denegacion de servicios, de inyeccién de codigo malicioso y

de acceso a los diversos recursos del sistema informatico.
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3. ALCANCES

A. La auditoria previa se realiza del 10 al 21 de julio de 2017 y las auditorias del dia
del evento y la posterior se realizan durante el mes de septiembre del mismo afio.

B. La auditoria consiste en dos partes: La primera, que corresponde a revision de la
funcionalidad e inspeccion de codigo fuente; la segunda, que identifica posibles
vulnerabilidades de seguridad que tenga el sistema.

C. Se realizé una planificacion de la auditoria, identificando claramente los recursos
materiales y técnicos necesarios para llevarla a cabo; dicha planificacion se
encuentra en poder de la Unidad Técnica de Servicios Informaticos del IECM
(antes IEDF).

D. La auditoria se realizd con base a los requerimientos establecidos en el anexo
técnico del convenio de colaboraciéon UNAM — IECM y en |la metodologia IEEE Std
1028 ™-2008 “IEEE Standard for Software Reviews and Audits”.

4. METODOLOGIA

La metodologia empleada para la realizacion de esta auditoria es la IEEE Std
1028™-2008 “IEEE Standard for Software Reviews and Audits”, la cual es una
metodologia estandarizada internacionalmente que se utilizé para las realizacién de
las pruebas OSSTMM, el cual es un estandar para la realizacion de pruebas y
meétricas de seguridad desarrollado por un grupo de profesionales especialistas en
seguridad informatica y agrupados bajo una organizacion denominada ISECOM
(Institute for Security and Open Methodologies). Los casos de pruebas del OSSTMM
se agrupan en cinco (5) diferentes areas que en conjunto prueban:

A. Robustez de los controles implementados para la seguridad de la informacion

y de datos.

B. Los controles implementados para la infraestructura de computo y de

comunicaciones, de redes inalambricas y dispositivos méviles.

C. Los controles para la deteccion de intentos de ataques de ingenieria social.
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D. Los niveles de concientizacion con relacién a los temas de seguridad
informatica en el personal de una organizacion.

E. Los controles de seguridad fisica de una organizacion.

Para esta auditoria, la metodologia OSSTMM v3 se usara exclusivamente para
delinear las actividades técnicas de los diferentes elementos a ser probados y las
acciones a realizar antes, durante y después de cada una de las pruebas. La

metodologia OSSTMM contempla de manera general las siguientes fases de estudio:

~ Definicion de Objetivos

\

Exploracién
» Enumeracion

~ Escalacion y Finalizacion de prueba

Ademas, fue utilizada la OWASP Top Ten (www.owasp.org), la cual es una guia de
referencia a pruebas aplicativas y técnicas de verificacion que se deben usar en el
desarrollo de aplicaciones web, teniendo como objetivo principal la implementacion
de aplicaciones seguras. Basandonos en lo que se consideran las mejores practicas
de programacion haremos sugerencias para buscar que los cambios sean los menos
posibles si es que se necesitan.

En este documento se mencionan cada una de las pruebas que exige la guia
OWASP Top Ten como parte de una lista de verificacion de las tareas a llevar a cabo
su aplicacion. El objetivo es tener una matriz de pruebas/evaluaciones para
determinar el grado de seguridad que presentan las aplicaciones desarrolladas. Las
pruebas/evaluaciones pueden ser realizadas y/o complementadas a través de una
serie de entrevistas, con lo que se determina de manera adecuada el grado d
madurez y la seguridad implicita en las aplicaciones desarrolladas internamente

En resumen, lo que se debe hacer es lo siguiente:

» Recopilar informacion de las aplicaciones, infraestructura y entorno web.
~ Examinar cada fase del proceso para probar vulnerabilidades.

20/julio/2017 4



Informe Final de la Auditoria Informatica

~ |dentificar puntos criticos y atacarlos para determinar puntos de falla.
» Probar con diferentes métodos de ataque, de acuerdo con el checklist.

» Generar resultados.

5. Resultados de la auditoria

Al ser este un informe final es de naturaleza publica, por lo que se omiten datos
especificos tales como direcciones de Internet (IP), versiones del software sobre el
que corren las aplicaciones y otros datos técnicos que por ser informacion que
pudiese comprometer la seguridad de la infraestructura y aplicaciones que sobre ella
se ejecutan, no se presentan en este documento, dichos detalles técnicos se
describen en los informes parciales ya en posesion del Instituto Electoral de la
Ciudad de México.

Para este informe, los resultados se estructuran por aplicacién e infraestructura; los
cuales se presentan de la siguiente forma: en primer lugar, los resultados de la
revision y pruebas, posteriormente los resultados de la revision del Sistema
Electrénico por Internet (“SEI”), el resultado de la verificacion de las medidas de

remediacion y por ultimo el dictamen de |a auditoria.

Durante la realizaciéon de la auditoria, el equipo auditor se abstuvo de:

- Instalar cualquier tipo de puerta trasera o aplicacion que permita acceso remoto
encubierto y reiterado.

- Instalar cualquier tipo de keylogger, bot, troyano, rootkit o tecnologia similar.

- Instalar aplicaciones de acceso remoto que sean claramente identificables como
procesos activos y cuyos puertos, y conexiones sean visibles.

- Borrar, alterar o apagar el uso de las bitacoras (logs) en cualquier disposfivo, :
estacion de trabajo o servidor. '

- Modificar la configuracién de un servidor, estacion de trabajo o dispositivo de red.
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Una vez concluida la auditoria el equipo auditor no dejé ninguna modificacion o rastro

en la infraestructura del IECM originado a raiz de las pruebas realizadas.

A) Resultados de la revision de la infraestructura del “SEI”.

Tras revisar la memoria técnica de la infraestructura del “SEI” y realizar las
entrevistas correspondientes, contamos con la evidencia suficiente para determinar

que la infraestructura implementada para el sistema “SEI” corresponde a la solucion

planteada en el disefio, ya que cuenta con una primer capa en la que se encuentra |
un firewall perimetral, el cual provee de un primer nivel de trafico seguro; una l
segunda capa con equipo para deteccion de intrusiones; una tercer capa de firewalls
que proveen trafico seguro interno y balanceo de carga entre los servidores; y por
ultimo una capa en la que se encuentran protegidos los servidores web del Sistema

“SEI” y el cluster de base de datos redundante.

Ademas, se verifico que dentro de la infraestructura existieran mecanismos para el
respaldo interno de la base de datos y de los sistemas productivos; esta revision fue

satisfactoria.

1. Resguardo con seguridad el area destinada a servidores

Tras realizar el recorrido programado junto son los responsables del centro de
computo del IECM y realizar las entrevistas correspondientes se puede dictaminar
lo siguiente:

Organizacion y seguridad interna

En la inspeccion interna se comprob6 que la organizacion y disefio del are
destinada al centro de cémputo cumple con buenas practicas y con
elementos de seguridad suficientes. Todos los mecanismos y elementgs de
seguridad cumplen con las normas y regulaciones locales de proteccion civil;
ademas se les da un mantenimiento trimestral. Cuenta con interruptores de

apagado de emergencia.
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Acceso

El control de acceso se encuentra correctamente implementado por medio de
tarjetas de proximidad con identificacién de radiofrecuencia auditable y doble
puerta con esclusa. También se revisaron los controles para visitas al Site y todos
se cumplen adecuadamente.

Uso

No se detectaron indicios de mal uso del Site.

Contingencia

El aire acondicionado es un sistema redundante, con sensor de humedad vy
sistemas de alerta de humedad, con mantenimiento trimestral.

Cuenta con una planta generadora de energia exclusiva para el centro de
computo con capacidad suficiente y autonomia hasta de 14 horas sin recarga de
diesel.

Cuenta con un sistema de respaldo de energia ininterrumpible redundante y con

el tiempo de respaldo suficiente, con mantenimiento trimestral.
El centro de computo cuenta con detectores de calor y de humo cruzados,

ademas de contar con el detector de humo propio del edificio.

Recomendaciones: Supervisar el aseguramiento de documentos fisicos
resguardados dentro del Site. Mejorar el control de acceso al cuarto de la planta

generadora de energia.

2. Pruebas de “caja negra” y “caja blanca”

Se realizaron pruebas en busqueda de debilidades en la infraestryctura
tecnolégica y deficiencias en los controles de seguridad basanddse en
metodologias internacionales, analisis de requerimientos, el alcance y los
componentes relacionados a la infraestructura del Instituto Electoral de la Ciudad
de México (IECM).
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Pruebas tipo caja negra (Black box):

Debido a la criticidad de las pruebas, estas se realizaron el dia 17 de julio de 2017
en una ventana de tiempo de 60 minutos, indicados por personal de la Unidad
Técnica de Servicios Informaticos.

Estas pruebas se realizaron desde la red externa (Internet) y sin contar con
informacion del Instituto.

El alcance contempléd la infraestructura tecnologica expuesta en internet del

Sistema Electronico por Internet (“SEI”).

f-t,,:::.:':x ¢
u-'— ¥ ¢
Auditoria Internet IECM

De esta forma se busco evaluar la seguridad provista por los controles de
seguridad implantados en los sistemas de la organizacién desde un punto externo

aella.
El desarrollo y ejecucion de esta prueba fue dividida en 2 etapas:
¢ Descubrimiento y enumeracion

¢ |dentificacion de vulnerabilidades

Las cuales de describen a continuacion.

I.  Descubrimiento y Enumeracion
Obtener informacion de la organizacion a través de los recursos d
informacion y servicios publicos, a fin de obtener un perfilamiento dg’l
compafiia e infraestructura, asi como informaciéon en geheral,
comprendiendo la aplicacién y la infraestructura, identificando versiones y

las caracteristicas detalladas de la infraestructura tecnolégica.
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Il. Identificacion de vulnerabilidades

En esta fase se realizan varias actividades para detectar debilidades de
seguridad que puedan ser utilizadas para penetrar el sistema.

Estas actividades se realizaron de forma manual y automatizada.

Los hallazgos que se obtuvieron fueron informados en el reporte técnico sin
presentar un riesgo critico para la utilizacion del sistema “SEI”,
consideramos que se pueden obtener mejores resultados en una ventana
de tiempo mayor, brindando un analisis de mayor profundidad, las
vulnerabilidades encontradas basicamente permiten observar alguna
informacion del servidor y de las versiones de las herramientas que se
utilizan, si bien esa informacién no es critica sugerimos evitar que se

muestre.

Pruebas tipo caja blanca (White Box):
Debido a la criticidad de las pruebas, estas se realizaron el 18 de julio de 2017 en
una ventana de tiempo de 240 minutos indicados por personal de la Unidad

Técnica de Servicios Informaticos.

Estas pruebas se realizaron desde la red interna del IECM.
El alcance contempld la infraestructura tecnologica expuesta en Internet del
Sistema Electrénico por Internet (“SEI”).

-

Auditoria Red interna Servidores |IECM

0

Buscando demostrar el nivel de seguridad con acceso interno, evaluando que
puede hacer un atacante interno y hasta donde sera capaz de penetrar, siendo un
usuario con privilegios bajos el analisis de vulnerabilidades se ejecuta a los

equipos encontrados sobre los puertos abiertos para detectar posibles vectores
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de ataque.

Los hallazgos que se encontraron se documentaron y se emitieron
recomendaciones, ninguno de ellos compromete la seguridad de los servidores
involucrados, consideramos que se pueden obtener mejores resultados en una
ventana de tiempo mayor y brindandonos los permisos adecuados para su
realizacion y asi brindar un analisis de mayor profundidad, las vulnerabilidades
encontradas basicamente permiten observar alguna informacion del servidor y de
las versiones de las herramientas que se utilizan, si bien esa informaciéon no es

critica sugerimos evitar que se muestre.

3. Pruebas sobre la red inalambrica dentro de las instalaciones de la UTSI:

Los resultados en materia de seguridad de acceso a la red son satisfactorios ya
que en la prueba se verificé la seguridad que poseen las redes inalambricas
existentes dentro del Instituto, se observo que no es posible acceder a las redes
sin consentimiento y autorizacion de los administradores de la red. Por ende,
tampoco es posible infiltrarse a los datos o archivos que se comparten en las redes

inalambricas.

4. Pruebas de denegacion de servicio

Las pruebas para la denegacion de servicio realizadas al sistema consistieron en
enviar una gran cantidad de peticiones simultaneas al servidor que alberga la
aplicacion, esto con la intencién de poner a prueba la infraestructura que se

encarga de mantener la disponibilidad del servicio.

Las pruebas se ejecutaron teniendo una previa planeacion de 48 horas; en

marco establecido por el IECM de 60 min. Durante la ventana de tiempo gue el
IECM nos asigno para realizar esta prueba, se monitored el sitio realizando
capturas del tiempo de respuesta del mismo para analizar su comportamiento; el

volumen de peticiones utilizado en esta prueba no fue de gran escala, sin
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embargo, en el monitoreo en tiempo real, se determind que se logro prolongar el
tiempo de respuesta, sin que esta fuera nula. Con ayuda de herramientas de
seguridad se dio inicio a las pruebas, durante la prueba no se detecto falla por
parte de la pagina, se realizaron capturas de pantalla durante la prueba al sitio.
Los hallazgos encontrados, asi como los detalles de la ejecucion de estas pruebas
fueron entregados a los responsables correspondientes. La organizacion auditada
mostrd una infraestructura de red confiable, lo suficientemente robusta para
resistir la prueba de denegacion de servicio de bajo volumen. Es importante
mencionar que el periodo de tiempo sobre el cual trabajamos la planeacién de las
pruebas y la ejecucion de estas fue corto, en futuras pruebas se recomienda

ampliar el tiempo en el que se planea y realiza la denegacién del servicio.

5. Comprobacion de controles para seguridad fisica y ambiental

Se realizaron pruebas para la comprobacion de los controles enfocados a la
aplicacion de las politicas de seguridad fisica y ambiental establecidas dentro de
la organizacion, con el fin de corroborar que éstas son conocidas y ejecutadas por

el personal de acuerdo a las circunstancias.

Las areas revisadas se dividen en 4 categorias principales:

|. Control de acceso
II.  Controles ambientales
Il Seguridad perimetral
IV.  Procedimientos de emergencia

De estas categorias se identificaron algunas areas de oportunidad que no afecta

el desempefio del sistema, pero podrian mejorar realizando una actualizacio
las politicas con base a un andlisis de riesgos e implementacion de Auevos

controles que permitan la aplicacién efectiva de las politicas.

Se verificod la presencia de guardias de seguridad en el edificio, la existencia de
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modulos de registro de ingreso al lugar, asi como el conocimiento y aplicacion
parcial de procedimientos en caso de emergencias y supervision a visitantes y

personal.

Una gran parte del personal conoce de buena forma las politicas y controles que
la organizacion establece en caso de algun incidente o emergencia, lo cual
permite una mejor aplicacion de los mismos en las diferentes situaciones que lo

requieran.

En cuanto a control de acceso, se identifico la existencia de algunos controles
preventivos de acceso en el edificio, lo cual nos hace determinar que la institucion

cumple parcialmente con los parametros basicos.

El edificio cuenta con las caracteristicas necesarias para responder ante alguna
contingencia, sin embargo, se debe mantener especial atencion por parte de la

administracion en caso de suceder alguna.

Puesto que los incidentes no se tienen planeados, es recomendable |a practica y
simulacion periodica de estos controles. Con esto se aumenta la capacidad de

reaccion ante una situacion real.

6. Evitar la exposicion de llaves de cifrado utilizadas durante la operacion

Se revisaron las metodologias y técnicas de cifrado presentadas para su
aplicaciéon durante los procedimientos de emisién de votos, armado de la urna
virtual y conteo de los votos tras el cierre de la jornada electoral, las cuale
involucran una llave para proteger y otra diferente para revelar la informagio
almacenada en la urna virtual, la cual se utiliza solamente al cierre de la jefnada

electoral.
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De acuerdo a lo presentado, se puede concluir que, si son aplicados tal cual se
enuncian, el sistema se comportara de la manera esperada y su cifrado estara

implementado de manera adecuada.
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B) Resultados de la revision del Sistema Electrénico por Internet (“SEI”)

Metodologia

La auditoria en términos de funcionalidad se llevd a cabo por medio del disefio de

casos de prueba tomando como base la documentacién proporcionada por los

equipos de desarrollo del sistema. El formato de casos de prueba se presenta a

continuacion.

froyecis Auditoria Participacion Ciudadana 2017 IECM j: ly AN
Institucion é_ki E i
HIE#E o= |
EHEES rat |
Fac Hi
£
No. Caso de 4 Nombre: Login eorrecto para ¢l modulo de Administracion SEI
prueba: il e S ey
Disefado por: i i
Probado por: | !
]
T bt |
Fecha de la prueba: | |
Tipo de prucha: !"- fiware |
) se [Estar registrado en el sistema » tener credenciales de administrador |
{Precondiciones: I 2 ey r
| [Tener acceso me el URL establecida
I e 1 2
inl“‘-'f'l‘“““ dela p"”"h”;i Se verificaran los flujos principales del caso de uso para realizar ¢l aceeso al sistema ‘
i Elemento (s) a ser probado
i l Reconpcimivnto del usuario basado en una'combinacion de usuano y contraseiia ante ¢l
|
| |
i |
! [Verificacion de lainformacion en la hase de datos ‘
| | |
IVerificacion de informacion de usuario en la bitdcora ‘
i ]
: {IW ASP- 3 <SOSR
|7 AL THSM-an
i OW ASP ITimeots de sexio
]
{ AUTHSM-00Z
I 1
i OWASP IRedno de sesion
| ALUTHSM-002
L |
| OWASP [Borrado de sesion
| |
| AL THISM-O0L]
| I
OWARP [Formato de los valores de sesian

AL THSM-005]

Configuracion de la prucha (hardware, software, base de datos, tiempao)

| Hardware Computa

Software: Navegador con

Wi €

Base de datos: Se regurere un

xccesn a la nura del sistema

N nCCeso @ mtemet

usuario con privilegios de sdlo lectura sobre las tablas de vsuarios y bitdcoras.
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Poyecto: | Auditoria Participacion Ciudadana 2017 JECM
Insttucién: Universidad Nocional Auténoma
de México
Focultaod ce Estudios Supericres Aragon
Centro Tecnoldgico Araasn
No. Caso de 4 X "Wombre: Lagln aw;rccl\r;;a;r;cl modulo de Administracion SEI 1
_pruebo: . e I~
Especificaciones
Entrada Resultado esperado Resultado obtenido
- Ingresar a BD whia usuario - eniste la informacion del usuario que va o Esske €l dots del

ingresar al sistema Qe is ¥ (v

. 1 . € ;j <
- Ingresar en 3D tabla bitacora  |No exista el registro del usuario que se va of MNe - e @) "‘J“‘h

ingresar al sistéma A4 G4 wer g paTede al
i eyvir
Usuario Admintstrador -Entrada al sistermsa como Administrador SR 1‘”‘ -
Contrasedia -Que ¢l sistema identifique de forma correcial _1 lkb'ul.‘ . vie s
al usuario o dw e T
Nota: No proporcionar Que el sisiema regisire en la bitdcora ¢f

lcontrasefias, pero teperlas listas  facceso que se realiza Sy X
para la prucha

”n p.\n e Lx L’-"-.‘Ccﬂll’n

ol Gecess

Pasos a seguir Chech
; [ingresar o BD wbla usuario. verificar que existe la informacion del usuario que via a ingresar al sistema
g [
- Ingresar a la BD que contiene la bitacora de acceso, verificar que no exista el registro del usuano que
N -

s¢ va a ingresar al sistema

Acceder al <istema SEI a través del URL asignado y verificar que se muestre ¢l formuiario de acceso

al sistema

4 Verificar que se muesiren los campos de usuario v contraseila “
Verificar en BD tabla usuarios que existan el usuario » contrasena cifrada
Ingresar datos correctos de un usuario Administrador, Usuario: (evislenies,
contraseha _ {evistentes, verificar que el sistema active el formulario para captura de

L datos

Ingresar a la base de datos con el usuario de fectura sobre la tabla de usuarios s verificar que los datos
8 del uswano firmado corresponden con los datos mgresados,

Ingresar a ls base de datos con el uspario de lectura sobre Ia tabla de bitacoras v verificar que exisia ¢l /
10 | registro del usuario que se firmo

Ingresar la url para acceder al sistema SEL una vez que se tenga la pamalla de bienvenida. ir al ment
del navegador ¥ seleccionar mas herramientas. de las opeiones gue se despliegun seleccionar
herramientas del desarrolludor. Posterionmente aparece una nueva ventana, seleccionar “sesion
storage”, veriticar el tamafo de la Hlave v 2l salor. Ingresar usuario v password del sistema. verificar
1" los valores de la sesitn
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No. Caso de 4 Nombre;

prueba:

Auditor Representante |[EEM

Requerimientos definidos en el anexo técnico:

Adicionalmente a las funcionalidades determinadas por los casos de uso se revisé
que el sistema cumpla con requerimientos adicionales, los cuales se encuentran
mencionados en el anexo técnico del convenio de colaboracion UNAM — IECM

para la elaboracion de esta auditoria.
Se revisé que:
Las pantallas de captura de datos estén disenadas en forma consistente con

los documentos fuente:

Resultado de la revision: Las pantallas de capturas de datos se encuentr?n

definidas conforme a los requerimientos emanados de los documentos de
creacion, y reflejan las modificaciones que se han solicitado a través de solicitudes
de control de cambio en las diferentes reuniones de trabajo, dichas sesiones se

encuentran condensadas en las minutas.
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En el ingreso de los datos, la aplicacion tenga mensajes de ayuda, con el fin
de facilitar su captura.

Resultado _de la revision: Las ventanas de captura poseen suficiente ayuda

explicita para continuar con el proceso.

Restringir el acceso de los usuarios a las diferentes opciones de la
aplicacion.

Resultado de la revision: Los usuarios tienen acceso solamente a las opciones

que corresponden a su perfil de acceso.

Verificar los procedimientos de asignacion de permisos a usuarios de la
base de datos.

Resultado de la revision: La asignacion de permisos de la base de datos se realiza

por medio del administrador del sistema, no hay manejo de cambios de permisos
a través de los sistemas.

Verificar los procedimientos de asignacion de permisos a usuarios al
modulo de administracion del SEL

Resultado de la revisién: La asignacién de permisos se realiza por medio del

administrador de Base de Datos directamente a la base.

Verificar en cada pantalla de captura, que los campos de los datos
importantes sean de obligatoria digitacion.

Resultado de la revision: Se verifico que los campos de datos importantes son

requeridos de forma obligatoria, en caso de no ser digitados el sistema no permite

avanzar en el proceso. En el modulo de pre-registro falta indicar los campos

obligatorios. /5
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En toda la aplicacion, cada campo tenga el formato de datos apropiado.

Resultado de la revision: Se verificd que cada campo tuviera el tipo y formato de

dato apropiado.

Para los campos numéricos y campos fecha, tengan controles de limite.

Resultado de la revision: Se verificd que los campos numéricos y de tipo fecha

aceptaran solamente datos validos dentro de un cierto rango.

En la captura o modificacion de datos criticos tengan una pista (log o
bitacora) donde se identifique lo siguiente: nombre del usuario, fecha y hora,
valor del campo y donde se realiz6 la transaccion, asi como qué tipo de
operacion realizé ese cambio.

Resultado de la revision: Se verificéd el proceso para generar la bitdcora en los

distintos modulos que conforman el “SEI". Se realiza la observacion para

homologar la forma de generar la bitacora en todos los moédulos del “SEI”.

Verificar que los logs de la aplicacion puedan ser revisados por los

responsables para investigar accesos y manipulaciones no autorizadas.

Resultado de la revision: Se verifico el proceso para revisar los logs de la

aplicacion. Se encuentra que sélo hay un responsable que cuenta con el acceso

y manipulacién a los logs.

Los datos capturados no puedan ser ingresados para el procesamiento mas
de una vez.

Resultado de la revision: Se realizé la comprobacion de que no puedan ser -

ingresados mas de una vez al sistema los datos cuyas claves de elector ya hayan
sido ingresadas. Esta verificacion se realizo tanto en pre-registro, como en vo

por internet.
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Si en el ingreso de los datos hay un rechazo por el sistema; que ese dato
sea analizado y corregido por los usuarios.

Resultado de la revision: Se verificd que los datos rechazados por el sistema se

informaran al usuario para realizar la correccion.

Validar los procedimientos de excepciones tales como: un voto tenga
problemas de origen (algoritmo de cifrado del instituto), nimero de votos
mayor en la urna que en el computo, etcétera.

Resultado de la revision: Se verificd que el sistema realiza correctamente la

insercion del voto electronico en la urna, y si algun voto no esta firmado con la
llave del Instituto se envia a una bitacora para su auditoria posterior y no es
considerado en el computo.

Ingreso de transacciones que no cumplan con lo establecido por las
politicas del sistema.

Resultado de la revision: Se verificod que no se efectuan las transacciones que no

cumplen con las politicas, siendo este un control satisfactorio.

Ingreso de transacciones erroneas o incompletas.

Resultado de la revision: Se verificd el proceso de transacciones incompletas,
resultando que no se almacena informacién, cumpliendo el control de forma
satisfactoria.

Deterioros o degradacion a la base de datos.

Resultado de la revision: Se comprobé que la base de datos no sufre de deterioros

o degradacion del rendimiento, se detectd que el tamafno maximo de la base de
datos no degrada el rendimiento del sistema, aunado a esto, se encontré que
emplean manejadores de bases de datos confiables y manejan un adecuado
mecanismo de respaldos.
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Asegurar la exactitud, congruencia y legalidad de las transacciones en linea.

Resultado de la revision: Se verificd el sistema con base en los casos de prueba,
observando que los datos de pre-registro y voto por internet son congruentes con
la informacion almacenada en la BD. Ademas, se verificd nuevamente en el

simulacro que se realizé por parte del IECM.

Asegurar que existan mecanismos de deteccion de errores y de practicas de

correccion de los mismos.

Resultado de la revision: Se verificd que cuentan con herramientas que realizan
un monitoreo frecuente de lado del servidor, asi como de la aplicacion. Por el lado
del servidor se identificd que cuenta con logs que despliegan en pantalla todos los
procesos que son definidos como relevantes y que en caso de error se proceda a
su correccion. Del lado administrativo se cuenta con bitacoras que recopilan la
informacién de los usuarios que realizan los cambios del registro de algiin usuario.

También se cuenta con un manejador de versiones para el sistema “SEI".

Asegurar que existan mecanismos de transacciones en linea, que provean
de pistas de auditoria para pruebas posteriores y que los mismos sirvan
como medio de evidencia ante requerimientos legales o regulatorios.

Resultado de la revisidn: Se revisaron los mecanismos de transacciones en linea,

encontrando que el manejador de base de datos genera logs que permiten el

cumplimiento satisfactorio del control.

Prever la formulacion de informes sobre tipos de transacciones

desarrolladas.

Resultado de |a revision: no se cuenta con informacidn de transacciones dado que

toda la informacion se ve reflejada en una sola tabla contenedora.
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Verificar la existencia de manuales y procedimientos de entrenamiento.

Resultado de la revision: se revisd que existieran los manuales y procedimientos

de entrenamiento, se encontré que hay presentaciones y documentos electronicos

en linea disponibles para que los ciudadanos puedan operar el sistema.

Verificar que el sistema cuente con los siguientes controles:

Minimizar la posibilidad de que se cometan errores humanos durante la
| captura de datos.

‘ Resultado de la revision: Se verificd que el sistema no permite que se introduzcan
datos erroneos dentro de ciertos parametros, minimizando de esta forma que se
cometan errores humanos durante la captura de estos. Los campos de captura,
los botones y otros elementos de la interfaz de las aplicaciones tienen el tamano

suficiente, asi como una distribucion adecuada.

Asegurar que las funciones que ejecutan los operadores de datos sobre
areas reservadas se ajustan a las politicas y practicas de control de la
organizacion.

Resultado de la revision: Se verifico que existan politicas y practicas de control de

tal forma que se tengan definidos los diferentes perfiles de acceso, de acuerdo
con las funciones que realiza cada cargo, proporcionando mayor seguridad y

evitando manipulaciones no autorizadas.

Restringir la posibilidad de ingresos de datos, consulta y actualizacion de

archivos a personas exclusivamente autorizadas e identificadas.

Resultado de la revision: Se verificd que sélo usuarios con las credenciales
permitidas pueden hacer uso de consulta, actualizacion de archivos e ingresos de
datos: esto se logra por medio de manejo de contrasefas y por medio de control
de acceso tanto fisico como légico a los equipos y sistemas. De esta ma “/ra :

ninguna persona ajena tiene acceso a datos y/o archivos importantes del “SEI".
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Verificar que existe un mecanismo que limita el nimero de intentos erroneos

de acceso al sistema.

Resultado de |a revision: Se verificd en el médulo de voto por internet que el limite

de ingresar el token erroneo es de tres intentos y en el cuarto se bloquea.

Asegurar el procedimiento para mantener la confidencialidad de las claves

de cifrado de datos y contrasenas en las bases de datos.

Resultado de la revision: Se verifico que se posee una caja fuerte contenedora de
claves y respaldos a la cual sélo personal autorizado tiene acceso,
proporcionando las credenciales correspondientes.

Asegurar el mantenimiento confidencial de las claves de cifrado de datos y

contrasenas.

Resultado de la revision: Se verificd que tanto claves de cifrado como contrasenas

se encuentren almacenadas dentro de la caja fuerte dedicada a ello, ademas se
cuenta con controles de acceso y protocolos establecidos para apertura y cierre

de la misma.

Facilitar y simplificar la tarea del operador.

Resultado de la revision: Se verifico que el sistema posee mensajes de ayuda, la
informacion solicitada es clara y precisa, ademas se cuenta con manuales para

un mejor entendimiento del sistema.

Utilizar opciones limitadas en los médulos del sistema.

Resultado de la revisién: Se verificd que el acceso a los modulos por los
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Efectuar control de duplicacion.

Resultado de la revision: Se verificé que existen procedimientos para validar la

informacién ingresada en el pre-registro de un usuario duplicado, se cuenta con
normas para la validacion de mas de cuatro solicitudes de pre-registro
procedentes de un mismo domicilio, asi como que el acceso al sistema sea

limitado a una opinién por usuario.

Asegurar que el sistema sea utilizado por operadores autorizados y desde
lugares autorizados.

Resultado de la revision: Se controlan los accesos de forma centralizada desde el

Instituto, de tal forma que sélo se accede si la terminal se encuentra dentro de una

RED del IECM, y sélo puede ser administrada por personal de la UTSI.

Asegurar la autenticidad del operador/usuario

Resultado de la revision: Se poseen diferentes controles a lo largo del “SEI", la
contrasefa asignada al usuario es generada dentro del IECM y enviada por medio
de Correos de México. De igual forma el acceso al sistema es concedido cuando
se ingresan los datos validos unicos de cada usuario, pues ademas de la
contrasefia generada en el IECM, se debe hacer el ingreso de un token, el cual
es enviado por SMS al numero previamente registrado en el médulo de pre-

registro.

Evitar la exposicion de codigos de cifrado.

Resultado de la revision: Se verificd que los codigos de cifrado se encuentran

fuera de exposicion, esto por medio de controles de acceso tanto fisicos como

l6gicos.

Evitar que personas no autorizadas puedan obtener informacion
confidencial.
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Resultado de |a revision: Se verificé que cada usuario debe autenticarse con las

credenciales adecuadas para el acceso a la informacion confidencial de sistema.

Respecto a verificar que el desarrollo del “SEI” cumpla por lo menos un
proceso estandar de Ingenieria de Software, por ejemplo: RUP, TSPi, SCRUM
o Extreme Programming.

Resultado de la revision: Utiliza el proceso descrito por la norma I1SO 9000 en la

cual estan certificados, cumpliendo con los procesos minimos establecidos en los

lineamientos. Sin embargo, por una parte, se recomienda seguir el proceso antes

descrito y generar la documentacion técnica correspondiente a las diferentes
fases del ciclo de desarrollo del software “SEI". Por otra parte, se recomienda

emplear herramientas de modelado estandarizadas.

Verificar que existan procedimientos para el control de cambios y de
versiones del “SEI”.

Resultado de la revision: Se verificod, por un lado, procedimiento de control de

cambios, este se maneja por medio de un formato. Por otro lado, para llevar el
control de versiones utilizan una herramienta de software que les permite realizar
dicho control, sin embargo, solo se realiza de manera parcial, por lo que se

recomienda se realice en todo el sistema.

Comprobar que el “SEI” tenga el licenciamiento requerido para su
operacion.
Resultado de la revisién: El “SEI" al ser un desarrollo propio de la Unidad Técnica

de Servicios Informaticos (UTSI) del IECM no requiere licenciamiento. i
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Pruebas de estrés a las aplicaciones que se utilicen en el “SEI” identificando
asi los siguientes umbrales de riesgo: alto, moderado, menor, bajo.

Resultado de la revision: Esta prueba no se realizo en esta primera etapa porque

el tiempo establecido fue insuficiente para su desarrollo.

Verificar que el “SEI” contenga un catalogo de errores con su respectiva
accion correctiva.

Resultado de |a revision: No se mostro evidencia.
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6. Dictamen de la auditoria

INSTITUTO ELECTORAL i 1
:‘ 1
|

|
CIUDAD DE MEXICO *
\ Vi || t o
-~ | ——

Como resultado de las pruebas y revisiones a la
infraestructura y es desarrollo del Sistema Electronico por Internet (“SEI") del Instituto

Electoral de la Ciudad de México, manifestamos que:

- Los servidores e infraestructura asociada a los procesos del “SEI” son
razonablemente seguros, su nivel de riesgo es muy bajo para la operacion del
servicio mencionado. Sin embargo, se recomienda tener un sitio alterno para
elecciones vinculantes.

- EI“SEI"” del Instituto Electoral de la Ciudad de México es robusto, confiable, y cumple
con los requerimientos funcionales del sistema, realiza el 100% de las
funcionalidades para las que fue creado y no realiza ninguna actividad fuera de las
que estan descritas en la documentacion del sistema.

El sistema “SEI” del Instituto Electoral de la Ciudad de México esta en condiciones

adecuadas para operar tanto para la consulta ciudadana de presupuesto participativo

2018 como en el voto en el extranjero para la eleccion de gobernador 2018.

N,

M. en C. MARCELO PEREZ MEDEL M. en C. JESUS }@WKNDEZ CABRERA

Responsable de la auditoria Corresponsakle|de la auditoria
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1. MECANISMO OPERATIVO PARA VOTO ELECTRONICO POR DEFECTO Y POSTAL POR

SOLICITUD.

Para la recepcion de los votos de la eleccion de la Jefatura de Gobierno para el Proceso
Electoral Ordinario 2017-2018, se propone al Consejo General del Instituto Electoral de la
Ciudad de México el presente modelo que permite a todas las personas originarias de
esta ciudad residentes en el extranjero ejercer su voto via electrénica, con la posibilidad
de solicitar voto via postal de no estar de acuerdo con el ejercicio electoral electrénico. La
modalidad propuesta presenta un panorama incluyente para todos los sectores de
mexicanos en el extranjero cuyas circunstancias de vida planteen retos tecnolégicos
diversos. Se considera un incentivo que reduciria el abstencionismo de algunos sectores.

Entre las ventajas de esta modalidad destacan las abajo listadas.

Para la o el ciudadano:

Simplicidad: |las ciudadanas y los ciudadanos no necesitan realizar envios
postales complejos ni tramites adicionales.

Privacidad y comodidad: las ciudadanas y los ciudadanos podran emitir
su voto desde el lugar que se elija; evitando asi que factores
meteoroldgicos, laborales, politicos y sociales impidan la participacién.
Disponibilidad: |las ciudadanas y los ciudadanos cuentan con un amplio
plazo de tiempo para realizar el canje de clave y posteriormente emision
del voto, estando el portal habilitado 24 horas del dia sin restricciones.
Certeza: las ciudadanas y los ciudadanos tienen conocimiento inmediato
de que su voto ha sido emitido y resguardado correctamente mediante un

acuse de recibo electrdnico.

Para el Instituto Electoral:
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Seguridad: el sistema posee un alto grado de fiabilidad debido a los
procesos de encriptacion, lo cual garantiza que se cumplan los que el voto
sea universal, libre, secreto y directo.

Eficacia: Los procesos automatizados permiten la recepcion y resguardo
inmediato del voto mexicano en el extranjero con un grado de certeza
maximo a diferencia del voto postal, el cual depende de tiempos, factores y
agentes externos.

Inclusion: Las nuevas herramientas tecnologicas estan orientadas a
garantizar la plena inclusion y el ejercicio de los derechos politico-
electorales de los ciudadanos, asi como mecanismos de construccion de
ciudadania. Es decir, promover la participacién politica en igualdad de
oportunidades entre hombres y mujeres de diversas condiciones.
Economia: la sistematizacion en los procesos permite economizar

recursos materiales y humanos.

En relacion con la modalidad de voto por electrénico, el elector que se haya registrado en
la Lista Nominal de Electores en el Extranjero quedara registrado de manera automatica
en el padron para emitir su voto de manera remota mediante el Sistema Electrénico por
Internet (SEI) para posteriormente recibir una contrasefia dentro del Paquete Electoral
Postal para las elecciones federales. Una vez recibida la clave de voto electronico ésta es
utilizara para autentificarse al momento de entrar al Sistema para emitir su voto; el
Sistema le enviara a su vez una contrasefia a través de un mensaje de texio (SMS) al
numero celular registrado en la solicitud individual de inscripcion a la LNERE, esta

segunda contrasefia es la que le permitira el ingreso definitivo para emitir su voto.

En la modalidad de voto por correo postal, el elector debera de realizar un pre-registro a
través del portal web del IECM, para solicitar el envio de la boleta impresa via postal, y
material complementario correspondiente. Después de un proceso de verificacién por é
parte del IECM se dara visto bueno para el envio de la boleta postal o se notificara, con la
mayor antelaciéon posible a los comicios, al ciudadano de cualquier inconsistencia en su
registro para subsanar dificultades.
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Mecanismo operativo que se propone

Probar la funcionalidad y seguridad del SEl, previo al dia de la jornada electoral, se ejecutaran

dos simulacros de votacién por internet.

En dichos simulacros se verificara, entre otras cosas:

» La correcta transmisién de los datos.

» Ladebida operacién de los equipos de comunicaciones.

« Supervisar las condiciones técnico-operativas de la infraestructura informatica.

« Comprobar la correcta configuracion y operacion del Sistema de Contrasefias y el de Voto.

« Confirmar la correcta captura e ingreso en el Sistema de la totalidad de datos preestablecidos, de
acuerdo con los simuladores entregados.

«» Evaluar la correcta operacion de los médulos y pantallas del sistema.

« Constatar la correcta visualizacion y generacion de los reportes correspondientes.

= Probar la correcta comunicacion informatica con la sede central.

= Verificar la consistencia e integridad del Sistema, en el sentido de que la informacion capturada llegue
sin alteraciones al servidor central.

= Detectar fallas que, en su caso, presente el sistema y generar el reporte correspondiente.

= Identificar y sehnalar, en su caso, aspectos no considerados o bien, que sirvan para mejorar la
funcionalidad y operatividad del Sistema.

A efecto de probar la funcionalidad y seguridad del SEI, previo al dia de la jornada
electoral, se ejecutaran dos simulacros de votacidén por internet. En dichos simulacros se

verificara, entre otras cosas:

* La correcta transmisién de los datos.

* La debida operacion de los equipos de comunicaciones.

*  Supervisar las condiciones técnico-operativas de la infraestructura informatica.

« Comprobar la correcta configuracion y operacion del Sistema de Contrasefias y el
de Voto.

+ Confirmar la correcta captura e ingreso en el Sistema de la totalidad de datos
preestablecidos, de acuerdo con los simuladores entregados.

« Evaluar la correcta operacion de los modulos y pantallas del sistema.

+ Constatar la correcta visualizacion y generacion de los reportes correspondientes.

*  Probar la correcta comunicacion informatica con la sede central.

» Verificar la consistencia e integridad del Sistema, en el sentido de que la

informacién capturada llegue sin alteraciones al servidor central.

m Pagina 3 de 13



Voto desde el extranjero bajo la modalidad electrénica
INSTITUTO ELECTORAL Implementacion a través del Sistema de Voto Electrénico por Internet
CIUDAD DE MEXICO - 5 .
N\ Perspectiva Operativa Procedimental
\/

» Detectar fallas que, en su caso, presente el sistema y generar el reporte
correspondiente.
» Identificar y sefialar, en su caso, aspectos no considerados 0 bien, que sirvan para

mejorar la funcionalidad y operatividad del Sistema.

2. PROCEDIMIENTO DE VOTACION A TRAVES DEL SEI

El SEl esta compuesto por el Sistema de Voto y el Sistema de Contraserias. El primero
es aquel a través del cual las y los ciudadanos emiten su voto y el de contrasefias es el

que generara las contrasefias para ingresar al Sistema de Voto.

El Sistema de Contrasefias generara una contrasefia unica para cada ciudadano o
ciudadana inscritos en la Lista Nominal de Electores en el extranjero que no haya elegido
la modalidad de voto postal. Estas contrasefias se imprimiran y enviaran en sobre
cerrado por correo registrado con acuse de recibo o mensajeria a dichos ciudadanos.

Con dicha contrasefia las y los ciudadanos ingresaran al Sistema de Voto.

Una vez que la o el ciudadano tenga su contrasefia e ingrese al Sistema de Voto, se
genera una segunda contrasefia, misma que es enviada a la o el ciudadano en ese
mismo momento a través de un mensaje de texto (SMS), al introducir esa contrasefia la o

el ciudadano tiene acceso a la boleta virtual.

El Sistema de Voto iniciara operaciones a las 08:00 hrs. (tiempo de la Ciudad de México)
del 23 de junio del 2018 vy finalizara el 1 de julio del mismo afio, dia de la jornada
electoral, a las 18:00 hrs. (tiempo de la Ciudad de México). Por medio de una boleta
virtual, aprobada por el Consejo General, la o el ciudadano emitira el sufragio a través de

una computadora conectada a internet desde el extranjero.

El Sistema de voto estara configurado con los parametros electorales propios de Ie/>

eleccion de la Jefatura de Gobierno (partidos politicos y candidaturas sin partido
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contendientes, emblemas, nombres de candidatos, lista nominal de electores en el

extranjero y las contrasefias generadas por el Sistema de contrasefias.).

Ciudadano Ciudadano Ciudadano
recibe PEP con ingresa clave

Ciudadano Ciudadano Ciudadano

recibe token ingresa al emite voto via [BLiE b
clave recibida en ; ; T electronico de
via SMS Sistema electronica

electronica PEP votacion

El Procedimiento para la emision de voto electronico a través del SEl se describe a

continuacion:

a) En los dias previos al inicio de operaciones del Sistema de voto, las y los
ciudadanos recibiran un correo electronico, en el que se les indicara que el
Sistema se encontrara disponible para realizar la emisién de su voto en el periodo
del 23 de junio al 1 de julio de 2018.

b) Una vez que la o el ciudadano ingresa al Sistema, se le solicita un medio de
autenticacion, que consiste en la clave de elector y la contrasena recibida.

c) La o elusuario ingresa su clave de elector y la contrasefia de voto electrénico.

d) El Sistema valida la informacién ingresada, si los datos son correctos, se
desplegara la “Boleta Virtual” con las opciones de votacion.

e) A través de la “Boleta Virtual’, la o el ciudadano puede elegir la opcion de su
preferencia para elegir al Jefe o Jefa de Gobierno, y pulsara el boton de votar.

f) El Sistema presentard una pantalla de confirmacion, mediante la cual la o el
ciudadano tendra la opcion de confirmar o corregir su voto; al confirmarlo, éste se
enviard y depositara en la urna virtual. Es importante sefalar que el sistema
Unicamente permitira la eleccién de una opcidén, por lo que solo cuando

ciudadano confirme su voto, éste se depositara en la “Urna Virtual”.

Pagina 5 de 13




Voto desde el extranjero bajo la modalidad electrénica

L Implementacién a través del Sistema de Voto Electronico por Internet
N\ 7 Perspectiva Operativa Procedimental
\Vd

g) Al confirmar su sentido del voto, el Sistema cifrara la informacion correspondiente
al voto con la llave electrénica de la eleccion, y la firmara electronicamente para
asegurar su integridad, autenticidad y privacidad.

h) El Sistema almacenara la informacién correspondiente al voto en una urna virtual,
alojada en los servidores centrales del Instituto.

i) Al finalizar la votacion del ciudadano, el Sistema presentara una pantalla que
contiene el recibo de voto, confirmando la recepcién del mismo. Este recibo de
voto permitira a la o el elector verificar que su boleta fue registrada de manera
correcta en la urna virtual. Este recibo no contiene ninguna informacién sobre las
opciones seleccionadas por la o el elector, de manera que garantiza la privacidad
de voto y Unicamente otorga a la o el elector la seguridad de que su voto sera
tomado en cuenta.

Finalmente, los recibos de voto se publicaran en la pagina de Internet del IECM

www.iecm.org.mx para que los electores puedan comprobar que su recibo esta en

la lista y, por tanto, su voto fue contado.

A continuaciéon, se presentan las acciones para instrumentar el Sistema Electrénico por

Internet;

Actividad Fecha o Periodo

Entrega del manual para capacitacion INETEL, en el cual
se detalle el procedimiento total de manera general y
simplificada para la emisién del voto electrénico y postal.

A mas tardar 15 de agosto
de 2017

Pre-registro en portal web IECM de ciudadanos de la
Ciudad de México en el extranjero que desean emitir voto
postal para elecciones locales.

1 de septiembre de 2017 a
31 de marzo de 2018
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Actividad Fecha o Periodo

Entrega del material que se integrara al PEP y material

para las MEC para aprobacién por parte del Consejo

General del INE. A mas tardar el 31 de
1. PEP voto electrénico: diciembre de 2017
2. PEP voto postal:
3. Instructivo para escrutinio y cémputo:

Cruce semanal de pre-registros recibidos en IECM para
voto postal y solicitudes de votacion recibidas por el INE
(SIVE, SIILNERE, SIASPE).

1 de octubre de 2017 al 31
de marzo de 2018

Recepcion en IECM por parte del INE del padron de todas
las solicitudes individuales para registro a la LNERE (SIVE,
SIILNERE y SIASPE).

A mas tardar el 9 de abril
de 2018

Cruce final entre las solicitudes individuales de inscripcion

a la LNERE (SIVE, SIILNERE y SIASPE) y pre-registros

para voto postal en sistema IECM para iniciar produccion 9 al 15 de abril de 2018
de material electoral: clave de voto electronico o boleta

postal y sus correspondientes instructivos.

Generacidn de claves de voto electrénico e instructivo en 16 de abril al 11 de mayo
oficinas centrales. de 2018

Entrega de las Claves de Voto electronico a la Junta
General Ejecutiva del INE para su integraciéon al Paquete 15 de mayo de 2018

Electoral Postal (PEP). i >

Entrega al INE de padréon de ciudadanos de la Ciudad de
México que emitiran voto postal.

15 de mayo de 2018
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Actividad Fecha o Periodo

Envio via correo electrénico a las y los ciudadanos de la

Ciudad de México, que integran el total de solicitudes para 17 de abril al 22 de junio
votacion desde el extranjero modalidad electronica, de 2018
recordatorios y guia rapida de votacion electrénica.

A partir de las 08:00 hrs.
(tiempo de la Ciudad de
México) del 23 de junio del
Votacidn electrénica 2018 y hasta las 18:00 hrs.
(tiempo de la Ciudad de
Meéxico) del 1 de julio de
2018

Escrutinio y computo de Votos via internet (Generacion del
Acta del Computo emitido por el Sistema Electronico por
Internet de la eleccion de la Jefatura de Gobierno)

Los resultados de la votacién se sumaran a los resultados
de la votacion via postal (Elaboracion del Acta de Computo
Total de la eleccién de la Jefatura de Gobierno de los
ciudadanos mexicanos residentes en el extranjero)

A partir de las 18:00 hrs.
(tiempo de la Ciudad de
México) del 1 de julio de
2018

Publicacion de los recibos de en la pagina de Internet del Posterior al computo de la
IECM para comprobacion de contabilizacion de votos. eleccion.

3. ESPECIFICACIONES.

Se propone un modelo mixto en el cual se priorice el voto electrénico. Los procedimientos
y actividades previstos dentro del cronograma del Plan Integral de Trabajo del Voto de los
Mexicanos Residentes en el Extranjero no habran de sufrir modificaciones esenciales e

su estructura, deberan meramente contemplar ciertas actividades adicionales. Todos los
mexicanos que hayan solicitado voto en el extranjero al 31 de marzo del 2018 recibiran

por defecto en el PEP una clave para emitir voto de manera electronica; a menos que se
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realice pre-registro desde el 1 de septiembre del 2_01? al 30 de abril del 2018 mediante el

portal web del IECM solicitando emitir voto via postal.

1. Se disefiara un manual para capacitacion INETEL para promocion y notificacion
de voto electrénico por defecto. El documento brindara a detalle el procedimiento
total de manera general y simplificada para la emisién del voto electrénico y
postal; asi mismo, estara conformado por una seccion de preguntas frecuentes y
sus correspondientes respuestas asi como una guia rapida para la votacion. Se

debera entregar a mas tardar el 15 de agosto de 2017.

2. Pre-registro de mexicanos en el extranjero que desean emitir voto para elecciones
locales via postal. El ciudadano ingresara al portal web del IECM que se habilitara
a partir del 1 de septiembre de 2017, para solicitar voto postal, ingresando datos
de credencial de elector, nimero telefonico y correo electrénico. El portal del
IECM estara habilitado para pre-registro hasta el 31 de marzo de 2018 a las
23:59.

3. El paquete electoral postal para elecciones locales a través de voto electrénico
debera ser aprobado a mas tardar el 31 de diciembre del 2017; y constara de los

siguientes elementos:

¢ Formato para clave de registro para voto electrénico.

e Instructivo para votar via electronica desde el extranjero. (Este seria el
mismo instructivo ya existente en el actual PEP bajo el nombre ‘Instructivo
para votar via postal desde el extranjero’

¢ [Instructivo para el envio al Instituto de su voto via electrénica.

¢ |nformacién sobre las plataformas politicas electorales y/o propuestas de

candidatos, partidos politicos y/o coaliciones.

4. El paquete electoral postal para elecciones locales a través de voto postal debera
ser aprobado a mas tardar el 31 de diciembre del 2017; y constara de los

siguientes elementos:
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» Boleta electoral

e Instructivo para votar via postal desde el extranjero

e |Instructivo para el envio al Instituto del Sobre-Postal-Voto con el Sobre-
Voto y la Boleta Electoral.

* Sobre-PEP

e Sobre-Postal-Voto

e Sobres-Voto

* [nformacién sobre las plataformas politicas electorales y/o propuestas de
candidatos, partidos politicos y/o coaliciones.

5. Se entregara manual de capacitacion para Mesa de Escrutinio y Cémputo a mas
tardar el 1 de diciembre de 2017. En dicho documento figurara el procedimiento a
detalle de la recepcion, resguardo, conteo y computo de los votos tanto
electronico como postal. EI manual contara con una seccion de preguntas

frecuentes y sus correspondientes respuestas, asi como una guia rapida.

El material entregado debera detallar el procedimiento para asegurar que ningun

ciudadano vote por via postal y via electrénica al mismo tiempo.

6. Semanalmente se llevara a cabo un cruce de pre-registros recibidos en el IECM y
solicitudes de votacion recibidas por el INE (SIVE, SIILNERE, SIASPE). Ello con
la finalidad de cerciorarse que los solicitantes de voto postal mediante pre-registro
hayan pedido inscripcion a la LNERE mediante solicitud individual. El IECM estara
en posibilidad de utilizar los datos de contacto proporcionados por el ciudadano en
el pre-registro para informar cualquier irregularidad, inconsistencia u omision por
parte del elector; de manera que, permitiéndolo los plazos, puedan subsanarse
dichas inconsistencias indicando el procedimiento complementario. Es asi que se
buscara evitar, en el mayor grado posible, un indice elevado de conciudadano
sin registro apropiado para participar en los comicios 2017-2018.

I 4
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7. Se requerira al INE la base final de solicitudes individuales de inscripcion a la

10.

.

LNERE, con corte al 31 de marzo de 2018, para ser recibida a mas tardar el 9 de
abril de 2018. Esta se utilizara para realizar un cruce final de informacién entre
base de datos de pre-registros para solicitud de voto postal en portal web IECM y
registros por solicitud individual a la LNERE.

Se realizara un cruce final de informacion descrita en el numeral anterior del 9 al
15 de abril de 2018. Una vez concluido este cruce final de informacion y
obtenidos los registros validos para voto en los comicios locales 2017-2018 de los
ciudadanos de la Ciudad de México, el IECM estara en condiciones de iniciar la
generacion e impresion de claves para voto electrénico y materiales

complementarios del PEP.

A raiz del cruce final descrito en el numeral 7 el IECM podra contactar (mediante
los datos ingresados en el sistema) a las ciudadanas y los ciudadanos cuyos pre-
registros de solicitud de voto postal fueron hallados improcedentes por no haber
solicitado inscripcion a la LNERE o cualquier observacion o dictamen emitido por

las autoridades electorales competentes.

Se iniciara la generacion y produccion de claves para voto electrénico, desde el
16 de abril al 11 de mayo de 2018, a partir del resultado del cruce final de
informacion del cual se hayan obtenido los registros validos descritos en el

numeral 7 del presente.

Se hara entrega a la Junta General Ejecutiva del INE el material electoral descrito
en los numerales 3 y 4 para la integracion del PEP el 15 de mayo de 2018.
Durante la misma sesion se habra de entregar la base de ciudadanos cuyo pre-
registro para emitir voto postal fue verificado y aprobado por el IECM, de manera
que quede asentado adecuadamente en las listas para escrutinio y coémputo sin

sello “votod electronico.”.
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12. Se generara e imprimira una ronda complementaria de claves para voto
electronico en los casos que el TEPJF emita sentencias a favor de ciudadanos

querellantes.

13. Asi mismo se procedera a desactivar aquellas claves de ciudadanos que resulten
de observaciones de inconsistencias hechas a la LNERE para Revisiéon o alguna
sentencia emitida por el TEPJF.

14. A partir de las 08:00 hrs del 23 de junio del 2018 y hasta las 18:00 hrs del 1 de
julio de 2018 el ciudadano podra acceder al portal del IECM para iniciar su
proceso de votacion. Debera ingresar clave para voto electrénico (parte del PEP),
datos de la credencial de elector, datos de contacto (celular y correo electrénico) y
dato verificador. Una vez ingresados estos datos, recibira via SMS una segunda

clave con la cual estara en posibilidad de emitir su voto.

15. Disefio del procedimiento de recepcion, clasificacion y resguardo de sobres-voto y
del del sistema de recepcion, clasificacion y resguardo de sobres-voto a mas
tardar el 30 de abril de 2018.

“En correlacion con el numeral 29 de los presentes Lineamientos,
tratandose de Procesos Electorales Locales 2017-2018, el Instituto
determinara el procedimiento para la recepcion de un Unico Sobre-Postal-
Voto, y para el registro, clasificacién, resguardo y disposicion al Local
Unico de los Sobres-Voto de la eleccién de Presidente de la Republica,
Senadores y, en su caso, Consulta Popular para el Proceso Electoral
Federal 2017-2018, asi como de la eleccién de Gobernadores de las
entidades federativas y Jefe de Gobierno de la Ciudad de México para los
Procesos Electorales Locales 2017-2018 de conformidad con el articul
344 de la Ley.

[~
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El Instituto sera la autoridad responsable de la operacion de los
procedimientos referidos en este numeral, con el acomparfiamiento de los
OPL:?

16. Escrutinio y computo. En las MEC contaran con el manual de capacitacion y con
la LNERE, en la cual se constatara si el ciudadano quedoé registrado dentro de la

lista para emitir voto electrénico o postal.

Junto al nombre de la ciudadana o el ciudadano se consignara “voté electronico”
si el votante no solicité voto postal, por lo que cualquier sobre para eleccion local
sera descartado sin ser abierto. Asi mismo, aquellos ciudadanos y ciudadanas
que hayan solicitado voto postal y cuyo registro haya procedido como valido no
contaran con ninguna leyenda junto a su nombre en la LNERE, por lo que sera
contabilizado el voto contenido en el PEP conforme a los procedimientos

establecidos por la legislacion vigente.

Nota: Una vez que la o el ciudadano de la Ciudad de México, haya quedado registrado
dentro del padrén con la modalidad para ejercer su voto (electréonica o postal), no se

podra emitir voto de la otra manera.

' LINEAMIENTOS PARA LA ORGANIZACION DEL VOTO POSTAL Titulo Il Cap. 4 numeral 36

" §
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