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Acuerdo de la Comisión de Organización Electoral y Geoestadística, por el 
que se aprueba la designación del ente auditor del Sistema Electrónico por 
Internet del Instituto Electoral de la Ciudad de México para la Elección de las 
Comisiones de Participación Comunitaria 2020 y la Consulta de Presupuesto 
Participativo 2020 y 2021 

A n t e e e den t e s: 

1. EI10 de febrero de 2014, se publicó en el Diario Oficial de la Federación, el 

Decreto por el que se reforman, adicional y derogan diversas disposiciones 

de la Constitución Política de los Estados Unidos Mexicanos, en materia 

política - electoral. (Constitución Federal). 

11. El 5 de febrero de 2017, se publicó en la Gaceta Oficial de la Ciudad de 

México (Gaceta Oficial) el Decreto por el que se expidió la Constitución 

Política de la Ciudad de México (Constitución Local). 

111. El 7 de junio de 2017, se publicó en la Gacela Oficial el Decreto por el cual 

se abrogó, entre otros, el Código de Instituciones y Procedimientos 

Electorales del Distrito Federal y la Ley Procesal Electoral del Distrito Federal 

y se expidió el Código de Instituciones y Procedimientos Electorales de la 

Ciudad de México (Código) y la Ley Procesal Electoral para la Ciudad de 

México (Ley Procesal). 

IV. El 4 de agosto de 2017, el Consejo General del Instituto Electoral de la 

Ciudad de México (Consejo General), aprobó el Reglamento Interior del 

Instituto Electoral de la Ciudad de México (Reglamento Interior), mediante 

Acuerdo IECM/ACU-CG-016/2017. 

V. El 31 de enero de 2019, el Consejo General aprobó mediante Acuerdo ' 

IECM/ACU-CG-008/2019 la creación del Comité Técnico que emitirá la 
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opinión sobre el estado actual del Sistema Electrónico por Internet y, en su 

caso, la recomendación de su utilización en la Elección de Comités 

Ciudadanos y Consejos de los Pueblos 2019 y en la Consulta Ciudadana 

sobre Presupuesto Participativo 2020. 

VI. El 12 de marzo 2019, el Comité Técnico del SEI presentó y aprobó el 

documento "Opinión del Comité Técnico sobre el estado actual del Sistema 

Electrónico por Internet y recomendación de su utilización en la Elección de 

Comités Ciudadanos y Consejos de los Pueblos 2019 y Consulta Ciudadana 

sobre Presupuesto Participativo 2020. 

VII. El 12 de agosto de 2019, se pUblicó en la Gaceta Oficial, el Decreto por el 

que se abroga la Ley de Participación Ciudadana del Distrito Federal y se 

expide la Ley de Participación Ciudadana de la Ciudad de México (Ley de 

Participación), entrando en vigor al momento de su publicación. 

VIII. Derivado de lo anterior el 29 de octubre de 2019, la Comisión de 

Organización Electoral y Geoestadística (COEG): 

• Aprobó el "Estudio de Viabilidad Técnica, Operativa y Financiera que 

presentan la Dirección Ejecutiva de Organización Electoral y 

Geoestadística y la Unidad Técnica de Servicios Informáticos para 

proponer el uso del Sistema Electrónico por Internet, como una modalidad 

adicional para recabar los votos y opiniones de la Ciudad de México en la 
...... 

Elección de Comisiones de Participación Comunitaria 2020 y la Consulta 
-"i--_JI 

en Materia de Presupuesto Participativo 2020 y 2021" (Acuerdo 

COEG/47/2019). 

• Aprobó la "Guía para la implementación del Sistema Electrónico por 

Internet en la Elección de Comisiones de Participación Comunitarias 2020 ). 
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y la Consulta en Materia de Presupuesto Participativo 2020 y 2021". 

(Acuerdo COEG/48/2019). 

• Aprobó e instruyó presentar ante el Consejo General el Proyecto de 

Acuerdo del Consejo General del Instituto Electoral, porel que se aprueba 

el uso del Sistema Electrónico por Internet como una modalidad adicional 

para recabar votos y opiniones en la Elección de Comisiones de 

Participación Comunitaria 2020 y la Consulta en Materia de Presupuesto 

Participativo 2020 y 2021. (Acuerdo COEG/49/2019). 

IX. EI16 de noviembre de 2019, el Consejo General de este Instituto Electoral: 

X. 

• Mediante Acuerdo IECM/ACU-CG-07712019 aprobó "Los Lineamientos 

Generales del Sistema Electrónico por Internet del Instituto Electoral de 

la Ciudad de México" (Lineamientos del SEI). 

• Mediante Acuerdo IECM/ACU-CG-078/2019 aprobó el uso del Sistema 

Electrónico por Internet, como una modalidad adicional para recabar los 

votos y las opiniones en la Elección de Comisiones de Participación 

Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021. 

• Mediante Acuerdo IECM/ACU-CG-079/2019, aprobó la "Convocatoria 

Única para la Elección de Comisiones de Participación Comunitaria 2020 

y la Consulta de Presupuesto Participativo 2020 y 2021". 

El 4 de febrero de 2020, mediante Oficio IECM/UTSI/03612020 se envió a 

siete instituciones académicas la invitación para participar en el Proceso d~-• 

Selección de Auditores Externos del SEI para la Elección de las Comisione ~ 

de Participación Comunitaria 2020 y la Consulta de Presupuesto Participativo 

2020 y 2021 (Elección 2020 y Consulta 2020 y 2021), las cuales se anexan 

al presente documento: ~ 
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• Centro de Investigación en Computación del Instituto Politécnico Nacional 

(CIC-IPN). 

• Centro Tecnológico Aragón de la Facultad de Estudios Superiores Aragón 

(UNAM). 

• Centro de Investigación y Docencia Económicas. 

• Dirección General de Cómputo y Tecnologías de Información y 

Comunicaciones de la Universidad Nacional Autónoma de México. 

• Colegio de México. 

• Escuela Superior de Ingeniería Mecánica y Eléctrica Unidad Culhuacán 

del Instituto Politécnico Nacional. 

• Universidad Autónoma Metropolitana. 

e o n 5 ¡de r a n d o 5: 

1. Que, de conformidad con lo dispuesto en el artículo 41, párrafo segundo, Base 

V, Apartado C, numeral 9 de la Constitución Federal, el Instituto Electoral tiene 

dentro de sus funciones la organización, desarrollo, cómputo y declaración de 

resultados en los mecanismos de participación ciudadana conforme lo prevea 

la legislación local. 

2.Que, de acuerdo con el artículo 25, apartado A, numeral 2 de la Constitución 

Local; y el diverso 6, fracción I del Código, las autoridades de la Ciudad 

garantizarán la democracia participativa, entendida como el derecho de las 

personas a incidir, individual y colectivamente, en las decisiones públicas y en 

la formulación, ejecución, evaluación y control del ejercicio de la función 

pública, en los términos que las leyes señalen y que son derechos de las y los 

ciudadanos de la Ciudad de México, votar y participar en los Procesos 

Electorales así como en los mecanismos e instrumentos de Participación 

Ciudadana conforme lo dispuesto al propio Código y demás disposiciones 

aplicables. ~ 
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3. Que, según lo previsto en los artículos 37, fracciones 1, 111, V Y VI Y 98 fracción 

11 del Código, el Instituto Electoral cuenta entre otros órganos, con un Consejo 

General; una Secretaría Ejecutiva, Direcciones Ejecutivas, entre las cuales se 

encuentra la Dirección Ejecutiva de Organización Electoral y Geoestadística 

(DEOEyG), así como diversos Órganos Técnicos, entre los cuales se encuentra 

la Unidad Técnica de Servicios Informáticos (UTSI). 

4. Que, en cumplimiento a lo previsto por los artículos 52 y 58 del Código, el 

Consejo General cuenta con el auxilio de Comisiones Permanentes y Comités 

para el desempeño de sus atribuciones, cumplimiento de obligaciones y 

supervisión del adecuado desarrollo de las actividades de los órganos 

ejecutivos y técnicos del Instituto Electoral, así como vigilar la ejecución de los 

programas institucionales y la realización de tareas específicas que haya 

determinado el propio Órgano Superior de Dirección. 

5. Que, conforme a los artículos 8 y 14, el Instituto Electoral es autoridad en 

materia de democracia directa y participativa, la cual debe asegurar que los 

mecanismos e instrumentos, en sus modalidades presencial y digital, sigan 

parámetros internacionales de accesibilidad con el objeto de garantizar la 

participación de todas las personas. 

6. Que, el artículo 29, fracciones IX y XII del Reglamento Interior del Instituto 

Electoral de la Ciudad de México, la UTSI tiene entre sus atribuciones, 

investigar y analizar permanentemente el uso de nuevas tecnologías en ... 

materia de informática y telecomunicaciones para proponer su aplicación, as 

como desarrollar sistemas informáticos en material electoral y administrativ 

como una herramienta que apoye el cumplimiento de los fines institucionales. 
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7. Que, las nuevas tecnologías de la información, aplicadas a los procesos 

electorales y de participación ciudadana, permiten su utilización, 

principalmente, en dos modalidades: 

a) Votación Presencial: Requiere que la ciudadanía acuda a un lugar 

determinado por la autoridad electoral, en el cual se instalan dispositivos 

electrónicos para la emisión del voto; 

b) Votación a Distancia Remota: Consiste en el uso de aplicaciones 

informáticas que funcionan sobre una plataforma en Internet para la emisión 

de los votos por parte de la ciudadanía. 

Esta segunda modalidad constituye una herramienta útil y económica para 

fortalecer la participación en diversos ejercicios de votación, misma que, a partir 

de su regulación electoral en la Ciudad de México, ha sido impulsada por el 

Instituto Electoral para potenciar el ejercicio del derecho al voto entre la 

ciudadanía. 

8. Que, la Sala Superior del Tribunal Electoral del Poder Judicial de la Federación, 

a través de la sentencia en el expediente del Juicio de Revisión Constitucional 

Electoral SUP-JRC-306/2011, consideró al SEI como un sistema con 

estándares suficientes de seguridad y niveles razonables de confianza, dada 

su idoneidad para garantizar la'emisión del voto, de acuerdo con los principios 

universalidad, libertad, secrecía, en cuyo caso, las claves de acceso al sistema, 

así como a la boleta virtual son personales. 

9. Que, la implementación del SEI en los procesos de participación ciudadana 

atiende a medidas razonables de seguridad y permite solventar situaciones 

diversas a las que la ciudadanía se pueda enfrentar para ejercer su derecho a 

emitir su voto y opinión. 
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10.Que, conforme a lo establecido en el artículo 1 de los Lineamientos del SEI, 

dicho documento tiene como finalidad regular el desarrollo de dicho Sistema, 

así como establecer y describir las fases que rigen los componentes y 

operaciones asociados al Sistema, debiendo cumplirse cada una de ellas. 

11.Que, el artículo 8 inciso e) de los Lineamientos del SEI, establece que la 

Secretaría Ejecutiva a través de la UTSI apoyará con la instrumentación y 

operación del SEI. 

12.Que, los artículos 47 y 48 de los Lineamientos del SEI señalan que previo a la 

operación del Sistema, se deberán realizar las pruebas de funcionalidad, 

capacidad, continuidad y seguridad a las herramientas informáticas que se 

estimen pertinentes y, al menos, dos simulacros que incluyan la ejecución de 

todas las fases del Sistema, por lo que el Instituto Electoral podrá someterlo a 

una auditoría pública en cada una de sus etapas de desarrollo e 

implementación, a través de instituciones o empresas con prestigio 

internacional. Lo anterior se hará en acompañamiento de partidos políticos, 

candidaturas sin partido y, en su caso, observadores de la Sociedad Civil. 

13. Que, de acuerdo con lo estipulado en el artículo 49 de los Lineamientos del 

SEI, la Auditoría tendrá la finalidad de evaluar la funcionalidad y seguridad en 

el procesamiento de la información y cubrirá, como mínimo, los siguientes 

puntos: 

1.- Planificación de la auditoría, identificando claramente su alcance, así como 

los recursos materiales y técnicos necesarios para llevarla a cabo; 

11.- Metodología de la auditoría, incluyendo procedimientos, plazos y enfoque 

para verificar y comprobar los controles a revisar, así como formato y 

contenido de reportes que se deriven de ésta; 

111. La revisión del Sistema, aplicando pruebas de aseguramiento de calidad 

y pruebas de seguridad. 
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Las pruebas de aseguramiento de calidad deberán estar conformadas por al 

menos los siguientes tipos de prueba: 

a) Pruebas de funcionalidad, para verificar que el Sistema hace 

exclusivamente lo que debe hacer, conforme a la especificación 

técnica, y 

b) Pruebas de desempeño, para evaluar la respuesta del Sistema bajo 

condiciones en donde se simule un alto número de solicitudes 

simultáneas. 

Las pruebas de seguridad deberán estar conformadas por al menos los 

siguientes tipos de prueba: 

• Análisis de vulnerabilidades, al Sistema e infraestructura 

tecnológica que éste utilice de manera central; 

• Pruebas de denegación de servicio, para verificar la respuesta 

del Sistema y la infraestructura tecnológica bajo un escenario simulado 

de ataque informático; 

• Pruebas de penetración, para verificar la correcta resistencia 

ante posibles ataques que intenten modificar la funcionalidad del 

Sistema; 

• Pruebas de estrés basadas en la funcionalidad del Sistema bajo 

cargas con un gran número de repeticiones, manejo de grandes 

cantidades de datos y un alto número de consultas a la base de datos, 

con la finalidad de que el Sistema brinde una operación por encima_.:....::.de~==::l 

la media esperada para verificar su desempeño. 

IV. Revisión del manejo seguro de la información; y 

V. En su caso, la revisión de los sistemas informáticos que el Instituto así 

defina. 
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14.Que, tal y como se menciona en el artículo 50 de los Lineamientos del SEI, se 

deberá elaborar un instrumento juridico que deberá como minimo establecer 

los siguientes elementos: 

1. Los alcances mínimos de la auditoría, establecidos en los presentes 

Lineamientos y el plan de trabajo asociado al mismo; 

11. La información que la autoridad electoral administrativa pondrá a 

disposición del ente auditor, salvaguardando en todo momento los derechos 

de la propiedad intelectual y la protección de los datos personales de las y 

los ciudadanos; y 

111. Las responsabilidades de las partes para la realización de la auditoría. 

15. Que, el artículo 52 establece que el ente auditor deberá presentar informes 

parciales y un dictamen final del proceso de auditoría debiendo considerar lo 

siguiente: 

1. Informes parciales: son los referentes a los resultados emitidos durante el 

proceso de auditoría. Deberán incluir, al menos lo siguiente: 

a) Los criterios utilizados para la revisión; 

b) El método para clasificar los hallazgos que permitan priorizar su 

atención; 

c) Los hallazgos identificados y clasificados, y 

d) Las posibles recomendaciones que permitan al Instituto Electoral 

atenderlos. 

11. Dictamen: Documento público con el resultado final de la auditoría que 

contendrá de manera enunciativa, más no limitativa, que el Sistema permite 

lo siguiente: 

a) El acceso se otorgue exclusivamente a las personas ciudadanas 

registradas para emitir su sufragio por Internet; 
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b) Que la o el ciudadano emita solamente un sufragio por elección 

mediante este mecanismo; 

c) Que se preserve la secrecía del sufragio; y 

d) La efectiva emisión, transmisión, recepción y cómputo del sufragio 

emitido. 

16.Que, en respuesta al Oficio IECM/UTSI/036/2020, relacionado en el 

antecedente décimo, el 6 de febrero de 2020 se recibió mediante Oficio 

FESAR/CTAl025/2020, la Propuesta Técnico - Económica para la auditoría al 

SEI, así como su síntesis curricular en materia de auditorías, por parte del 

"Centro Tecnológico Aragón" de la Facultad de Estudios Superiores Aragón 

(Fes Aragón), documentos que se anexan al presente. 

17. Que, con la misma fecha. la Universidad Nacional Autónoma de México 

(UNAM) mediante Oficio TIC/DCV/005/2020, informó que no está en 

condiciones de presentar la propuesta solicitada debido a compromisos 

previamente establecidos y en virtud de que la invitación se extendió a toda la 

Dirección General de Cómputo y de Tecnologías de Información y 

Comunicación (DGTIC), consideran oportuno manifestar que en el supuesto de 

que la UNAM decidiera presentar la propuesta solicitada, lo realizaría a través 

de la Facultad de Estudios Superiores Aragón, quien de igual forma, recibió 

una invitación similar, documento que se anexa al presente. 

18.Que, el 7 de febrero de 2020, mediante Oficio CIC/0308/20, el Centro de 

Investigación en Computación del Instituto Politécnico Nacional (CIC-IPN), 

informó que encuentra inviables los periodos definidos para la presentación de 

una propuesta técnica que permita cumplir en tiempo y forma con los servicios 

que este Instituto Electoral requiere, documento que se anexa al presente. 

19. Que, conforme a la Evaluación Técnica que realizó la UTSI el día 10 de febrero 

de 2020, se determinó que la Fes Aragón CUMPLE en su totalidad con las 
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especificaciones solicitadas, la cual se anexa como parte integral del presente 

Acuerdo. 

20.Que, por parte de las siguientes instituciones académicas no se tuvo respuesta 

a la invitación para participar como Ente Auditor del SEI: 

• Centro de Investigación y Docencia Económicas. 

• Colegio de México. 

• Escuela Superior de Ingeniería Mecánica y Eléctrica Unidad Culhuacán 

del Instituto Politécnico Nacional. 

• Universidad Autónoma Metropolitana. 

En razón de lo expuesto y fundado, se emite el siguiente: 

Acuerdo 

PRIMERO. Se aprueba la designación del "Centro Tecnológico Aragón" de la 

Facultad de Estudios Superiores Aragón, como ente auditor del Sistema Electrónico 

por Internet del Instituto Electoral de la Ciudad de México para la Elección de las 

Comisiones de Participación Comunitaria 2020 y la Consulta de Presupuesto 

Participativo 2020 y 2021. 

SEGUNDO. Se instruye al Secretario Ejecutivo para que, en el ámbito de sus 

atribuciones, instruya a las áreas técnicas del Instituto Electoral para la elaboración 

del instrumento jurídico, en términos del considerando décimo cuarto del presente , 

~
' 

Acuerdo. .~ 
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Asi lo aprobaron por unanimidad de votos las consejeras electorales integrantes de 

la Comisión Permanente de Organización Electoral y Geoestadística, en la tercera 

sesión extraordinaria del 17 de febrero de 2020, quienes firman al calce. 

Myriam Ala n Reyes 
Consejera e presidenta de la Comisión 

ina del Angel Cru 
Consejera Electoral integrant 

Comisión 

..__--riela Williams Salazar 
onsejera Electoral integrante de la 

Comisión 
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UNIDAD TÉCNICA DE SERVICIOS INFORMÁTICOS 

Ciudad de México, a 4 de febrero de 2020 
tECMIUTSII03612020 

Dr. Marco Antonio Ramirez Salinas 
[)'rector del Centro de Investigación en Computación del 
'1l5trtuto Potrtecr1Ico Nacional (CtC-IPN) 
,\., JtJ~" de Oros 8ahz ESQ Miguel Oth6n de Mendizabal 
COI Nuev<l Industllal Vallelo_ GLJst~vo A Madero 
,~ l' 1177311 Ciudad de Me>lco 

PRESENTE 

r-----
INSTllUTO ~CNICO NAClow,L 

C~RECCION 
COfJTPnl 1"\1:: ~'='~11'\~ 

r I Insl,tulo 11,,¡;Ioral <le la Ciudad de México (Instituto Electoral) comprometido con la 
c'udadania de la entidad y con potenciar el ejerciCIO de sus derechos pollticos-etectorales. ha 
reallzauo permanentemente trabajos de InvestigaCión tendentes a conocer y analizar las 
diversas tecnologías que pemlitan la modernización. automatización y reducción de costos. de 
:05 prOC<:S05 electorales y de partrcipación ciudadana. especllicamente para la recepción y 
cómputo de votos y oplnrones. 

como parto de la, acliv,dades Institucionales de este ar)o el Instituto Electoral realizará la 
EleCCión de COIl1lsrones de Participación Comunitaria 2020 y la Consulta de Presupuesto 
f'¡Hliclpatlvo 2020 y 2021 en la cuales. se utilizará el Srstema Electrónico por Internet (SEI) 
~orno un mp.r.anrsrno arllclonal para lecabar 1011 votos y las opiniones de dichos eJerCicios; por 
tal motivo y con la intenCIón de Incremenlar el nivel de confianza en la ciudadanla. este 
Instituto I,ene con'jlóeraúo llevar a cabo una audHorla informática al cHado sistema. 

\~uns dcr""do <1U0 el ¿~ de octubre de 2019. este Instituto Electoral aprobó el EstudiO de 
'/labllldad tecr\lca operat,va y flnanclora para proponer el uso del Sistema Electrónico por 
IlIternet para recavar IU5 votos en las demarcaciones Cuauhtémoc y Miguel Hidalgo de 10m", 
presencial y remola 

En tal VI"ud se extiende una cOlulal II\V,taclón para que parti.c~Eln~ely'roce_s.o_d_e selflcclón 
,le Auditor", hl""'''' para la Elecca')f1 2019 yen la-Consulta Ciudadana 2020, En el caso de 
que sean" sli"lI.,iéS le solícíto de la rnanéra más atenta y de no-exiSiír inconveniente; se 
pnl/le por escrito v de forma elecfrOnlca a la direCCión UISIIl'Ic."t111 111\ SU pr~,~sta Técnlco-
b .)flPJllh H i-I me¡" ,1 Idrdar pt ~ {1(> h)brPf(J del presente ano ~L-

" ..... " ....... ' ........ , ..... 

L-__________ --



UNIDAD TÉCNICA DE SERVICIOS INFORMATICOS 

Ciudad de MéxICO, a 4 de febrero de 202U 
IECM/UTSII036/2020 

',,, ;,mlt'flu' ¡"'r" dar continuidad a la "wltaclon realizada mediante oficio IECM/UTSII08212019 
umCi panlclpal C''>'l''' Auditor Ext",no: asi como su respuesta a través de oficio No 
i., ¡CíU!) 1 Oi.!U 1 q ('fJ el l1ue flldtl1fl(!~I;¡ el Hlterés en participar (anexo copia de los oficIos 
;;:'ado~1 

¡\ efecto de tener lo, elementos necesanos para elaborar la propuesta refenda, me permllo 
ndle,,' la~ ligas de Internet, donde se podrán consultar la convocatoria y la guia de 
,mplementaclon del Sistema ElectrórllCO por Internet Asi mismo anexo los requenmientos que 
St' ,jeoerún atender par a la Auditoria de ménto 

, htt¡oS I/www !CGIIl mx/wwwltalp/cg/acu/2019/1ECM-ACU-CG-079-2019.pdf 
htt~s í!www leCII1 mx/www/ta,p/c:g/acu/2019I1ECM-ACU-CG-078-2019 pdf 

Sm otlO nartfctllar reCiba un cordial saludo 

~ 

AffiNT~E1' - f:.",:r 
(1; ': ~ ; \ ~~ l-io 

_- ,,-,JI" 1 __ - - .-' 
Líe, Oscaq Alejandro R rig az 
Titular de Clmdad TécllIca de Servrclos Informábcos 

ce Mlm M.t,jo .... I.aJ'q~' "","mula' ,y H' ¡>,;¡ 1)" ... ,,,.)<, • ., ~ 1."',11'1" ~", .. t o. L" C;,,¡d., 0& W»co r~l!!I 
MI .. ","',.,n A'0"f:6n H .. vu ' "",,'1'.~!" ..... ';< Ctl,-.,_}·, '10! '")'~~f"laQÓ/l. EII!It1n";¡l) c-.... .....wd11:Qal ~ ~ fÍllldOfal (W, lo ("..Ged d. ~''':<) 
"rt:t" ... ~ 

L" Au~n (.f><AI\1Q VI'''OVoU ::;... •. t"~: .. , . L't'< .. '. , lf' ¡~.1--! ~.'" [ ~tor~· ~ te ~ ~ "'-o.l(:C p,.....",. 
MI'" "'_1",(1", ~.d .. \<'J G'-",l.t~l II.,.",..¡jPl : .... N .. \.l.· ~ t..-: •. ,. r,.".-o""· "'''',!..~ f-'~ c». WI C,~ Of' MIootOJ ".-._, .. 
l.; (~i.,a /1 Uf'j'II'''''''1 '.nu ' .• 1' .¡ .. ,1 l·:,"11 t~,..,,·~ ~~ \/~tJ~ rbt' 0!;I'II,.,,~l~, ?tl1f1&MlA<I r~ .. ¡ Óf! In (',.)ojIl.1 r .. • ~ •. 

"11 ,,,,,, 

• •• __ ., ..... _ ..... U( ........ 

"t·~tv· .. i,..., , .. _ ..... "' ..... ~ "',.~ , .. _.~ , .... " .. -.. ,..~ ... _;lo, .IN'-'_,Hn ..... ..,. ..... ..-., - tr1lt 
._.~ .... ~ .... ..-... _ • .,'~.-.vn~'.:.~.~':.::::: ::,":~~.::~ :':.'.:4::!:;::.:.~ ~';=;1 +- ~ 

~~.--_ .... ~~- ...... _ .. _ ...... - ... \.1'-"'/ 
.......... ,.....r .•• ' •. -
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UN'IOAO TECNICA DE SERVICIOS INFORMATICOS 

Ciudad de México, a 4 de febrero de 2020 
IECM/UTSII036f2020 

Or, Jacinto Cortés Pérez 
Coordinador del Centro Tecnológico Aragón de la 
racultad de Estudios Superiores Aragón (UNAM) 
Av Rancho Seco SIN Col Impulsora 
(" ¡' 51110 Cd Nezanualcóyoll Estado de México 

PRESENTE 

1:1 ;fl5\11li10 E.lectoral dea Ciudad de MéxIcO (InsUtuto Electoral) compromeltdO con la 
c,udada"'" de Id enlldarJ y COII potfmciar el ejercicio de sus derechos IlOlItiCOS-electorales, ha 
leallzado permanentemente trabajos de investigación tendentes a conocer y anatlzar las 
dlvt"1 :;as lecnol()(Jias que permllan la modernización, automatización y reducción de costos, de 
los procesos el<:'cto'ales y de partICIpación ciudadana, especlficamenle para la recepción y 
rOfnput!} di.;:' votos y np¡qUlnP5, 

r~l'Ino parte de ;,15 actiVidades Il1stltllclonales dI'! esle año, el Instituto Electoral realizara la 
[:""clón de ComiSIones de PaltlclpaClón Comunitaria 2020 y la Consulta de Presupuesto 
Par11Clpatlvo 2020 y 2021, en la cuales, se utilizará el Sistema Electrónico por Internet (SEI) 
'como un mecanismo adiCional para recabar los votos y las opímones de dichos ejerciCIOS, por 
tal motivo y con la intenCión de Incrementar el nivel de confianza en la ciudadania, es/e 
1I15tltutO t,ene COnSldp.Tado llevar a cabo una auditorfa informática al citado sistema, 

ConSIderandO que el 28 de octubre de 2019, este Instituto Electoral aprobó el Estudio de 
vIi,brlidad leen:ea operallv" y finanCIera para proponer el uso del Sistema Electrónico por 
IlIternel para reeal),,, 1,,, votos en las demarcaciones Cuauhtémoc y Miguel HIdalgo de forma 
presoncml y rerllota 

En tal virtud se extiende Ulla cordIal ",vltaelon para que participe en el proceso de seleCCIón 
de Auditores Exl(>r.lOS para 1" Elección 20 t 9 yen la Consulta Ciudadana 2020, En el caso de 
que sea de su mleres, le soltello de la manera mas atenta y de no existir inconveniente: se 
envie por esenIo y dr, lO fina "lechÓnlca a la dirección "tsi o:locm,l'" suj,,!uesta Técnico-
Económica, a mas a tardar el de lebrero del presente año -1..\-

, 

l""'--'~'.·""".,,,,· ..... (_.'>4I"'''''''''··-.'. . ." ... -.~ .. "",_~ __ J-.lI¡J;f_."",~ ,'):.~ 
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UNIDAD TÉCNICA DE SERVICIOS INFORMA TlCOS 

Ciudad de México. a 4 de febrero de 2020 
IECM/UTSI/036/2021J 

Le' dl1le"'" par rl llar CfJIII1I1Uldild a la IIwitauón realizada mediante oficio IECM/UTSII082/20 1 9 
,.are. PH,k'¡la' como AUlNor Externo. asi como su respuesta a través de ariclo No 
I f-SI\WC fl\108812018 f''' el que """"hesta el interés en participar (anexo copia de los oficIos 

A electo de tener los elementos necesanos para elaborar la propuesta refenda. me permito 
IIldlcar las ligas de Internel. donde se podrán consultar la convocatoria y la guia <le 
tlnoll~rnIJrlt(tCtón del Slslema Eleclrómco por Internet. Así mismo anexo los requerimIentos que 
.:-..e dt-~berüq ütendOf p;ua 1::1 Auditorla de mérito. 

Illl~" ¡IV/ww ,ecrn I1lx/wwwltaip/cg/acu/2019I1ECM-ACU-CG-079-2019 pdf 
hl!",. ,/www '''''''' I11x!www/tiup/r;g/acui2019I1ECM-ACU-CG-078-2019.pdf 

ATENTAMENTE 

~í!I_["'ffia2 
Servicios Informáticos 

;; P !,tlf-;l ....... ~ v .. UQ ... ,r ~'tnO. ~'.r~K-- f";;f;.-1",C-.-, '100! 1,,·,1' .!,", 1._1,,,., M lA· ',400-j ce ,,~.Q;I ~..,..'" 
MT'A Myliam Al ...... tl<K ""yt, 1',-.,.,,",. "'~ ,_~ {;~.-.~"v, j,.'o '-"'l~·"t.--""", "'.$':>"".' G(-C~"""d.".I\." I#i t ... Uvtl- [ltcIo<a! ~ 1, C, .. J4\.1 ,,., ,"". , 

P't"!\.of","tfo 

Llc ntlbtn Gef.kM V!:!M!r'~ Y';"';>' <' t,<;:c,-" "'~, ,,-"I,>,~ l~ ... 1 ,jool.llt ~"~'J~ J,tt,.,-.~ ,,7,,~#o 
M1," ..... ,...n.Jn.. f Idl'f1C:'O u...ndl4ol f~n,""'-I.l . '-#', ... !A' .. ",:,~.I .Q d~ 1"",1,00 f~"W .. d. i.I. (.;,~ ~ .... 1(." P'''_ll. 
l..:_ e_d •• A. U.m-''>'1u e,.u '. "~' '.~ '"' ,', ":. , · .... ",-.1 "" '~"C"úl .. ~oI'm cnn 0;~'l<I,'~)$I-,~n>(>f rJo¡ Insf!T\..1o EltKfll'lt( df: '., I ,-.I'JJ¡-l:" !, •••• 
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~nmrro .,.cm ... 
'~D<MtxICO 

ACUSE 
Dr. Sergio López Ayllón 
Director General 
C,,~tro de Investigación y Docencia 1: conomlcas 
Carretera MexlCo- T oluca 3655 
Sta Fe. Altavlsta 
e P () 121 n. fllvarr, Ubregr,n 
(JIUf.wd de Mexlco 

PRESENTE 

UNIDAD TÉCNtCA DE SERVtCIOS tNFORMÁ TICOS 

Ciudad de México, a 4 de febrero de 2020 
IECM/UTSI/036/2020 

@ll 
CfDf 

DIRECCION 
GENERAL 

¡RE~IBIDO. 
l! Inslltuto Flactol,,1 'de la C,uuad de México (lnstltuto Electoral) comprometido con la 
cllldariarllrt de la entidad y con potenciar el ejercicio de sus derechos polllicos~lectorales. ha 
'eallzado permanentemente trabalos de Investigación tendentes a conocer y analizar las 
tJ'vel';8S tccnDlogl<" que permitan la moderniZación, automatización y reducción de costos. de 
los procesos p.leclorales y de participación ciudadana. especlficamente para la recepción y 
computo de votos y oJ1ln¡nnF!'S 

é~o,,,o parte (Je las ac.t'vldacJes Institucionales de este allo. el Instituto Electoral realizará la 
l:lecclon de ComISiones d.., Participación Comunitaria 2020 y la Consulta de Presupuesto 
f'artlclpiltlvo 2020 y 2021. en la cuales. se utilizará el Sistema Electrónico por Inlernet (SEI) 
como un mecanrsmo adiCIOnal para recabar los votos y las opiniones de dichos ejercicios: por 
lal mollvo y con la Intención de Inclementar el nivel de confianza en la ciudadania. esle 
In5111ulo llene con$ld'''ildo Ileval a cabo una auditorla informatica al citado sistema 

Con51derando que el 28 11 .. octubre de 2019, este Instituto Elecloral aprob6 el Estudio de 
Viabilidad técnica operativa y financiera para proponer el uso del Sistema Electrónico por 
InternAt para recabm los votos en las demarcaciones Cuauhlémoc y Miguel Hidalgo de forma 
presencml y remota 

En \<.11 Virtud. se extiende una cordial Invilaclón para que participe en el proceso de selecCión 
de J\uOitores l.xternos para la EleCCión 2019 y en la Consulta Ciudadana 2020. En el caso de 

que sea de su ITlteres. le solicito de la manera más atenta y de no ~rconvenlente: se 
envíe por escflto y t.le forma t!lectróOlca a la dirección ulsi·uicem.DI' S opuesta Técnlco·-
Fcon6f11lca ~ más d larda' ,'1 7 d,! febrero del presente al\o. •.. _ ·c_ 

" ", 
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UNIDAD TÉCNICA DE SERVICIOS INFORMÁ ncos 

Ciudad de México, a 4 de febrero de 2020 
IECMIUTSII036/2020 

i\ efecto de tener los elementos necesarios para elaborar la propuesta referida; me permito 
,"d,ea, las ligas de Internet. dOllde se podrán consultar la convocatoria y la guia de 
''''pl'"mentac'ón del Sistema Electrómco por Internet Así mIsmo anexo los requerimientos que 
_<;f~ 1~bp.r~ln ;lh~llder para la Auditoria de merito 

.' Ilttps //WWW Iccm mxlwwwltaip/cg/acuI2019I1ECM.ACU-CG-079-2019pdf 
http$ //www.uJCJnmxlwwwltalp/cg/acu/2019I1ECM.ACU.CG.078.2019.pdf 

SUl otro particular reelIJa lln cordial saludo 

Li';, oscar~A~le~~:fo~~~~~~f 
TIIIII", de Unidad Tlocnica de 

'- l' ~,(l M.,;., 1I.1"I(IU., MI'.I1'" <:{'f1~~r Prn\ItÍl"". oe-c ~,,,,)o EIoK:IOf.r1je '- c;.IHlotd de WlUCO Pr*-"'l 
Mt, .. M/, ... n "1.<.: .... , Rey •• >',.,.Qoo-, ... .,. 'J C'1r""""y,!k <>" ...... lAQ6n ~"~' .. (I!IlII~ EIieaOf1l 6e It t.......:w4 o. tr,Wo,lCt". 
f""1rl"'. 

Mta (.r,,''''. d.J Atlq,,1 ClUr "-''''''',,1'~ f'o Ij" "t .• _.,.~ '1,,," -'.\-; V".tk""" E~!1t11 ~lWJilbt4 CIeII",MlJIO (i...:;KY'1 aoe f. U~-'C*-j di! ""+J~ .. -
r- ...... ~ 
Mt'lI G.b .... ¡~ Wtl!trn. S;¡I.u< ,q"'J'''' '" "; .. ',' {,Z"""VI" jO! C'04""r4O">n tlfo.-.t¡~! y ,;~,I.-.1,."¡¡ cIf!oi Mt.:!~\,1(1 Fk>f'o<¡IU df< t.1 (>00..0', flf' foil' .. 
I"-""\#'''r 

l .... 1'1,'1"" Gto'akJ .. V.~," ' •. '8'1"' •. , i;v.,~"., 'Jo, j'·ll.t.".) e~.1 (,k la ('.J:loMl1! M"~ O) "'t!lrn!, 
MtIO Itl~", FIUOfKto GO'ua"l H'N!ÁiOOIll • :;....'.~'" '\'l",,",'~IK"'f'O ¡:t! t"lJ!~ [l<'Ido'. 4t! '. C"".l.l<lllt! "'h~f> ~,I'",., .... 
U, C.c;U .... "',,,,.I\d., CI'IU '~.,i,.,~" Ji ¡¡",lA" l,y"--<~., .. >.fl'1it¡(iIK:M", ,.,~,., {-"';.,~",""",,, r'!r't_ ti ... t""""-'t.' f-«':, .. ~. jf"~ l. l.~~'~ "'., 
-"'lo! ' .. 

At(ltl_-:. 
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UNIDAD TÉCNICA DE SERVICIOS INFORMÁTICOS 

Ciudad de México. 114 de febrero de 2020 
IECMIUTSII036r¿020 

¡ )"",clora de Colaboración y Vinculación de la Dirección General Cómputo y de 
I 'JerlOlog¡Els de Informaclo~ y Comunicación de la 

1, J' ll\lL'{ ,Slc!dcJ NaClonCiJ Aut:)rloma de MéxIco 

'. "udad Urll'lNsltarra_ Cnculto Extnnor S/N Coyoacán 
(: P (M 510 CIudad (jp Mcxica 

PRESENTE 

El Instituto Electoral de la Ciudad de México 
Crudadania de la entidad y con potenciar el ejerciCIo de sus derechos polllicos-electorales_ ha 
realizado permanentemente trabajos de investigación tendentes a conocer y analizar las 
r1rllersas tecnologias qlJe permítan la modernizacíón_ automatización y reducción de costos. de 
lo,; prOCeS('H electorales v de participación ciudadana. especlficamanta para la recepcíón y 
(:ornputo de \lolos y oplnIOIl('s 

'.;WllO pa,te, 'te las "¡;llvldades Institucionales de este 91'0. el Instituto Electoral realizará la 
U"':':llm u.' (~()m"l()nes de Par1IClpación Comunitaria 2020 y la Consulta de Presupuesto 
I 'ar¡'~'f..Iatlv·) 2020 y 2021_ en la cuales. se utilizará el Sistema Electrónico por Internel (SEI) 
i;Omu UIl rllr-ranrSfl10 adicional par" recaba, los votos y las opiniones de dichos eJerciCIOS, por 
¡;l! Ill'JUVC y con Id IntenCión dc:: Incrementar el nivel de c.onfianza en la cludadanut es le 
Instituto tl~f1t: cn!lsld(~!adu llevar él r.abo una auditarla informática al citado sistema 

r:<msrde r31".)() ql," ,,¡ ?I:.ie ocl"I"" de 2019, este Instituto Electoral aprobó el EstudiO de 
'IIdullrdad 1"""lca. operativa y financiera para propone. el uso del Sistema Electrónico por 
Iflternel pa'" recatJiJ[ los votos en IdS demarcaciones Cuauhtémoc y Miguel Hidalgo de forma 
p~eseflCla¡ y remota 

En tal virtud se p.xt!f~nde unrt cordial uWltBclón para que participe en el proceso de seleCCIón 
de AucH!ores EJrternos para la ElecerOn 2019 y en la Consulta Ciudadana 2020 En el caso de 
que sea de su J/llerés. le sollCl10 eje la manera más atenta y de nO existir inconvemente, se 
envie por ~sc:rr!o y ..le forma electrónica a la dirección utsi',iiccIH Jl1~. \jPropuesta T écnrco-
Feo"Óll1rCfl. a 11"15 a lardar el 7 dH febrero del presente allo lA . 

\ 

.",,~, ,"". ,~'.' .. i.' ........ 

.... lfJlft 
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UNIDAO TECNICA OE SeRVICIOS INFORMATICOS 

Ciudad de MéxIco, a 4 de febrero de 2020 
lEC MIUTSIIO:l5/7ll20 

J¡,h~r~v 1-1.11.1 d~il ,(\['!lfl~Jld::'·Hj il in IIw¡faG10n realizada mediante oficio IECM!UTSIJ082J2019 

,>11;1 I--ad';;¡péll '"ü!ln Auditor Externo. a~l como su respuesta a través de OflCtO N~) 

-"I(.lllCVf042/)()19 "" el que manifiesta el mlerés en participar (anexo COplOl (1" los oficIos 
,lcH.h."'; 

:\ \;k~·t'J d\~ lel\p.i !D;, elementos r1ecesanos para elaborar la propuesta referida, me pernHt() 
r,j,ca' las 1>(1." (le Internet donde se podrán consultar la convocatoria y la gUia de 
,m¡,(f;,!pcn1;lClon de! Sistema Electrónico pOI Intemet. Asl mismo anexo los requerHn1cntos que 
~e deberan att-:!ldt'~1 para la Audltoda rJe mento 

11tlp,; /lwWW ''',_m rm/www/t3lp/cglacu/2019/IECM-ACU-CG-079-20 19pdf 
!1!tV' ¡'wWW ,(,.,,,, rn.IYMwltD1F/cgiacu/2019I1ECMACU·CG-D78-20 19 pef 

1.1\',- M~,,,,, •• 1"'-1<1": 1,(,-,""11.' "'-)'"''',''' '''1";t.·~ ).1' .1~·_ ~: ... 1. ~~. ',', "''''-0''(' 
/rot". "',r,,\,r ... ''''~ ... " Ilo ... ~ "','- .":,, " "";' ,.' 'fe ;,' ';¡)-:...).; l t,;~, }'&' :;, .. , "~l.'J ~'~.' .. '.1.-1 I,,~t',,·.~ ll .. ·~_-"'" "" ." ".,:J.¡f'1 ! ... M .. ·• 
",,,"»-
M'I,. c." "~ .. 66 11, "'l,"', '~f": .'~, ,'~ ~ ,. 

, ,,"~- . 
. ,._ ;>',,!.~r ',.'_.1<1., """~J"" • '.'- ! _'_~_-''¡ .)o, J. ~_._:l;l.!"'t' ~""'''~'J I',.~~ 
""-~ A~ Ir ,1"1 f"lP,",' " ,,,"l,'U1.: 'Ho .... ,yf"" ;~'4-" A ~ , ·-.J.t'i'f'., df< l"'c\~,t,.~·o fO!'(U'lt' de .. C.J1ftd oe ...... o:n p',,, ..... '~ 
ltt <".:'1'" A 1l"''''61l1!.: (.'''1 r· <i ,.,11". '0'1 T;,. '''"' l.. Vr><;;d.,.-oI}J .• :~, o.\1_'I1.~"'<'" E'~leJ'1O'¡ dM \ns(¡tu':<J F.1e<;'0I" \ko I~ C.w\Í4J"'~ M~.-
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UNIDAD TÉCNICA DE SERVICIOS INFORMATICOS 

C;url"d de México a 4 de febrero de 2020 
IECM/UTSI/036/2020 

COOrdl!1íldor a Gt-:Ilf:/ ,)1 Acader fll( ,;1 

D1r!.l~ 
l\b~-n.~~~ 

Coordinación Ge.erll 
Académica 

PRESENIE 

LI IIl>JtltUt<> Elector,,1 de la Ciudad de México (Instituto Electoral) comprometido con la 
cludadarll" lit! 1" .".t,dad y con potenciar el ejercicio de sus derechos politicos-electorales. ha 
lealizad" ~'ernl""enlemente Irabajos de Investigación tendentes a conocer y analizar las 
.J'vp.r~as 1,'~nolo<JI;¡e, que pernlltan la modernización, automatización y reducción de costos. de 
s proce".;; ei"'.léJralos y De participación ciudadana, específicamente para la recepci6n y 

t'olllputn '.le 'jot(J~ y opII1IOrl(-g 

L~I1i" [Mil" de i~, 3ct,vifJarjOf, In,tltuclonales de este ar10. el Instrtuto Electoral realizará la 
LleccI6n ,11.' COll1,Slones de Participación Comunitaria 2020 y la Consulta de Presupueslo 
Panlclpallvo 202(, v 20;>1 en Ii! cuales, se utilizará el Sistema Electrónico por Internet (SEI! 
C0ll10 un mecanismo adiCional para recabar los votos y las opiniones de d.chos eJercicios: por 
1.11 mO!l'-".l " C{W ',1 Intp.lli:rÓIl ete Incrementar el nivel de confianza en la ciudadania. este 

jpslll\HO Irene considerAdo il":;WH ;) cabo una audltoria informática al citado sistema 

c.cns,der.l'\o,iO '1\1,- e ¿Ij ue ,dulJ¡¡, dé 2019, este Instituto Electoral aprobó el EstudiO de 
'i:abtlidéHi It!CrO!r:~l. ':;peralr ..... a y finanCIera para proponer el uso del Sistema Electr60lCO por 

infernel p,'1ra recaL,ji lo~ voto~ en las demarcaciones Cuauhtémoc y Miguel Hidalgo de forma 

Ln t;H Vldlld se (-'XIR:rH,h' una cordial InvitacIón para que participe en el proceso de seleCCión 

J" f,,,r1ltür,,, L,I~r"os p.1<il 1.1 Llecolo" 2019 y en la Consulta Ciudadana 2020. En el caso de ~ 
qu ... ~ s(;a (k-: 'jU llltt_,r~s, le soliCIto d(~ lit manera mas atenta y de no existir inconveniente; se ~ '" 

~nvie por escrito y de forma e~eClr6nica a In dirocr.ión ut:;.j':1 ic,,:nl.lu:\ su propuesta TécmrtL .... 
t::CUI10flHCd <l fIlilS d t<=1rdar el I de febrero del presente año . , 

mo!" Pi' 
·'''o'~'· """"'~~~""O_.. .,~" --,. H .••• __ ."-", ..... _ .... ~" .. -.., . 1\'" .... . 
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UNIDAD TÉCNICA DE SERVICIOS INFORMÁTICOS 

ClLlclHd de México. a 4 de febrero dE> 2020 
IECM/UTSII036/2020 

,\ dC~IO dE: lenel lo" té!"ll'enlus fleGeSaflO~. rara elaborar la propuesta refenda. me perrl1110 
",(II(:'lf l<1s II<¡as l1e 111I",nel. donde se podrán consultar la convocatona y la guia de 
','\olpn1cntar:ó., dE: Sl~t'·ma [1f'I..:trón¡co por Internet Asi mismo anexo los requennllenlos que 
-;(-.- dvbnrDn atender pdfél la Auditarla de ménto 

https //www lecrn .m/www/talp/cglacu/2019/1ECM-ACU-CG·079-2019.pdf 
~Itos ¡I,,\-,W leCIn n"/wwwltaip/cg/acu/2019/IECM·ACU-CG-078-2019 pdf 

ATENTAMENTE 

, .. ~ 
• \}, .. • \ t'y\ 

~ ~ --j4:~~ <) 
. ~ mili ~ I :v. . ) 

•• p. 

Lic. Osear Alejandro Rod g¡n¡r;;':z 
f ItU!.-1f de tJrlluaJ Técnrca de ServIcIos Informaticos 

.... " M .. ·", \""~q ... t'; "'_'~r ,~~ ,-"'~" 1.'" .' '.',' r""·",,,t 01 .. '~ l. _¡,~ .... ' "" ~~ •• v r¡"",."I .. 
M1'.t N'r"~'" .I',f.r,.,n ¡¡"y", , .. ,~. 
¡:. "0 ;"' __ ~ 
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'I-'.~"~' -,; l:>O:-~' ~~!,,';~I ¡ l,,"'o€"~ld::l SL:act#i lMl'I,¡f) t ... 't.-.:.tI:.W> ,1 ',·....ud'~ M+ •• t 
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Mtro. Hector Becerril Mendoza 
Ulreclor de la FSIMC Cull1uóc;ln oH Inslllulo 
'w SarHa Ana No 11l0n 
r~), Culhuar:an Secc 0 Coyoae:'l'l 
( P 0444(, f>l,rh,i dl~ Mé,.!(.:o 

PRESENTE 

UNIDAD TÉCNICA DE SERVICIOS INFORMÁTICOS 

Ciudad d" MéxIco, a 4 de febrero de 2020 

Polllécnlco Naclon, 

I ITC"I If'\'1ICJ")n,'ln 

~PN 
"OUlU ,1MtII0II OI_o .. IIIA 

MICIIIICA' !I.IO~ 
UNIOAll OUI.MUACAH SEP 
O ~ FJ8. wo. /'-, ( 

\ Jlr-'t~~l-": \ '-
1> I lo{ Jo: e e I (> N 

K 1: (' I 11 I 11 o 
ANEXOS 811;..j. NO I I 

[1 I~stltulo Elecloral de la Ciudad de México (Instituto Electoral) comprometido con la 
"uoarJ,lIl1¿¡ de la enhdad y con potenciar el ejercicio de sus derechos pollticos-electorales. ha 
realizado perrnanelllemente trabajos de investigación tendentes a conocer y analizar las 
,l:vf"s"" 'euIl,luy,as qUI, permitan la modernización, automatización y reducción de costos. de 
íos proclÓsús eie,.:lul al", y de parhclpaclt>n ciudadana. especlflcamente para la recepCión y 
1 •• Ómpulll de vutus y (\ptl~IQnI?S 

CrJfll"l P,ll1E< de I,~l:, :idlvldadl.l!'> Irl:-.ltluClonales de este ano. el Instituto Electoral realizara la 
1. 't.:Cc C;fl dr;, COIll,~IU1H~::' dI' PartiCIpaCión Comunitaria 2020 y la Consutta de Presupuesto 
f'a'1:clpatlvo LU¿(J y 2021 "n la Cu;¡los. se utill7ará el Sistema Electrónico por Internel (Sfl¡ 
VlnlO Un m0Carl!smO adiCIonal para recabar los votos y las opiniones de dichos ejercicios por 

Irll I11litlvO '! um léI Inlf"nUón de Incrementar el nivel de confianza en la cludadania. es!e 

i:¡:::>l¡'.l¡to tiene cunsruérddo llevar a cabo unn auditorla mforrnática al citado sistema. 

, ~'.' ;S"I('la"~(, '1ue .,j iti (j" oclubre de 2019, este In5111ulo Electoral aprobó el Estudio ue 
'i .. JI,I:dad Ipelllca Opí,r;¡tlva y flllanciera para proponer el uso del Sistema Electrónico por 
Internet para recabar los volos en las demarcaciones Cuauhtémoc y Miguel Hidalgo de forma 
¡'resenclal y remota 

En 1a\ 'IIrtud ~.t! t~xIJt~ndc un.) cordial HlV,IrtCIf'Hl para que partIcipe en el proceso de seleCCIón 
de Auditores Fxlell'o., par;, 1,1 Ele",,,"n 2019 y en la Consulta Ciudadana 2020 En el caso de 
'jlj(' -"ea de su lIltel(~O;:. le solicito dE- la manera mas alenta y oe no eXistir inconvenIente, se 
.~,''''.~ ro: e'.'>':.I\to y (!e forma e!ectrofllca ¡] la direCCIón ubi 011.'tl1).l)1\ su propu"a Técmco--
¡ ',üIlC'l\tr:a a tllilS ií turdar el "l dt~ fp.brero del presente ar10. qL.-_ 

.,.'." ,.' .' .... ~ 
• "'" ." I·~ ." ..... ,. ...... r..,' ..•• _,_, .... -.,.... ....... ,.~, 

.. ~'" , ... , -"v'. 
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UNIDAD TÉCNICA DE SERVICIOS INFORMATlCOS 

C,udad de México. a 4 de febrero de 20)(\ 
IECM/UTSII03G/2020 

e: 30'er,c" L·'Ha ·jdr conluluload a la Invitación realizada mediante oficio IECMIUTSI/082/2019 
Ptif3 p.Hl¡c¡pül corno I\ultltor Externo. asi como su respuesta a través de oficio No 
U\.. - 11j 1 Q¡:l~ YI e¡ ')0 L't ("~n el que manifiesta el interés en participar (anexo copia de los OfiCIOS 

~' .. t?fl':-:-n(j '.l~' !t-'J1t.'f t(J~; 8!efl)entns necesarios para elaborar la propuesta referida. me permito 

,. k;li"'" "g~s d" Internet, donde se podrán consultar la convocatoria y la guia d" 
·"c.1ell,<!nt",:!on del Slsten\a Flectrónlco por Internet Asl mismo anexo los requerln1lentos que 
,." rJr.-he"ln atendel para la Audllorla de mérito. 

1111 V', ,fI'¡WW ".e' 11 11 rx/wwv¡ftalp/cglacui20 19/1ECM-ACU-CG-079-20 19. pdf 
111'1 ", ·\·/Wv< "' .•. ,,, ,·rx/www1tillpicg/acui20i9/lECM-ACU-CG-078-2019.pdf 

(,fI"-l~ 

'. -''''' , - ~ \ 

ATEN1)I,M~~\,l" -.' ~, v- ',1 
"c r\'~ ,J /¡~Nf ~t·· ~/ 

LIC. Osear Aleiandrb Rodrí uez Paz 
T·!u.lar {le UnIdad Tócnlca de Scrl/IC1QS Inforrnáticos 

.... ,., "' .. "" V.U1Q~~1 ~".",h cc".' ~, 1< •• ;,' In f.Joo~'!""" (ffll;> t',:;J~'l ~'J l.I'h";'; f'1~~'\1t 
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Miro, J. Rodrigo Serrano Vásquez 
Ahogadu benefíll 
UnIVersidad Aut6noma Metropolitana 
Prol Can<ll eje Mllamolltes No :l8~,S 

Coapa, Ex De San Juan de O,or; 
: í) 14'3(37' ¡¡alr-:l1 

.... ILHJdd dt-~ Méx¡~:o 

PRESEN1E 

~-~---~--------------

UNIDAD TéCNtCA DE SERVICIOS INFORMÁ TlCDS 

Ciudad de MéxICO, a 4 de febrero de 2020 
IECM/UTSII036/2020 

,.'.,' 

I "\ I \ O\-)~ . en vI 
RF::CiBiDO 

:::1 Instltulo LlerJ,,,,,' d., la Ciudad cle'~l!xieo --{lo5lltuULEJectorat) comprometido con la 

-""daclani" de la entidad y con potenciar el ejercicio de sus derechos pollticos-electorales, ha 
realizado permanentemente trauajos de investigación tendenles a conocer y analizar Jas 
d,versas tecllologi<ls que permitan la modernización, automatización y reducción de costos, de 
.:' proces')s etectCllales y drr P;¡rtlclpaCloII ciudadana, especificamente para la recepción y 
":ómpufo (j,. voto,; V Opln"Hlr!S 

CUlllO pnllt, de la, actividades Institucionales de este ano. el Instrtuto Electoral realrzará la 
EleCCión de Comisiones de Participación Comunitaria 2020 y la Consulta de Presupuesto 
f'artrclpatlvo 2020 y 2021. en la cuales. se utilizara el Sistema Electrónico por Internet (SE!) 
corno un Ill"canlsrno adlelon,,1 para recabar los votos y las opiniones de dichos eJerciCiOS. por 
lal motivo y con la Intención de Incrementar el nivel de confianza en la ciudadanla, este 
Instituto tlclle conSiderado lIev,,, d callo una audltoria infonnática al cHado sistema. 

,:onslder "'''lO qUl' .?I 28 de oclubre de 2019. este Instituto Electoral aprob6 eJ Estudio de 
'¡i8Dllldaa tecnlca. o"(!Iatlva y Irnilnciora para proponer el uso del Sistema Electrónico por 
¡flternet pdr rt fPIAlthH los votos en las demarcaciones Cuauhtémoc y Miguel Hidalgo de forma 
pre-senclal y remota 

r,1I lal VlltUd se "xtlende una 1:00dlal InvitaCión para que partiCipe en el proceso de selecCión 
de Auditores [XI""'05 para la Elección 2019 y en la Consulta Ciudadana 2020 En el caso de 
que sea de su ",I .. res. le soliCito de la manera mas atenta y de n~XiStir inconveniente: se 
Anv¡e por escrito y de forma electrónica a la dirección utsi,a1j('('m.n u\propuesta Técnico-
Fconómlca. a mAs n tardar el 7 de febrero del presente ano __ .-L--, 

ma¡.'. 



UNIDAD TÉCNICA DE SERVICIOS INFORMA ncos 

Ciudad de México. a 4 de febrero de 2020 
IECMlUTSI/036/2020 

A efecto de tener los e:ementos necesanos para elaborar la propuesta reterida. me permito 
IIl(jICa! l." liyas de Intemet donde se podrán consullar la convoca lona y la guia de 
nll.:J!emen1aclon (]f!' SI5tema tlectrónlGO por Internet Asi mismo anexo los requerimientos que 

,',!' th::,uul ¡U¡ ilteIH.k'l para la Auditoría de mento 

y htlps. / /WVlW .leCIl1. n 1 x/www/laíp/cglacuI2019/IECM·ACU·Cc;.079·2019.pdf 
v IlUps "WVlW Iccm Il1x/www/laip/cg/acu/2019/1ECM-ACU-CG-078-2019 pdf 

ATENTAMENTE 

~
\ l,¡,\ -'.~ . 

J ~~~~~~~ 
LIc. Oscar A jandro Rod Iguez Paz 
Hular de Unidad Técnica de Servicios Informáticos 

" .,.". ~,">1" ... "l~<.¡ .. #t "".l"\I.' ., .... , V'l'l ~'q .. )(01 :,nt·'.h{~,v. -:lt 111 (',.<.IM,jI, Mtú:;ú "".~~ 
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1""",,-" lo 
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/j 11' Arog6n 
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~AC.ULTAD UE ESTUOJüS 
SUPERtORES AR,'\GOf'.O 

([NTP.(' ''TU-JCl':; ::(r. 

"kA";')",, 

·\/: I \.::. r: Oficio No. FESAR/CTAJ025/2020 
..... ,1.:. Asunto: ACEPTACiÓN DE LA INVITACION 

ENTIDAD: INSTITUTO ELECTORAL DE LA CIUDAD DE MExICO 

MTRO. OSCAR ALEJANDRO RODRIGUEZ PAZ. 
TITULAR DE LA UNIDAD TÉCNICA DE SERVICIOS INFORMÁTICOS 
PRESENTE 

Nos permitimos agradecerle la Invitación a participar en el proceso de selección de Auditores 
Externos para Elección 2019 y en la Consulta Ciudadana 2020. numero de oficIo. 
IECM/UTSI/036/2020. y manifestamos que aceptamos con todo gusto dicha Invitación. por lo 
que anexamos a éste documento la propuesta Técnico-Económica 

Sin otro particular y gradeclendo la atención que Sirva dar a la presente. le enViarnos un cordial 
saludo 

ATENTAMENTE 
"POR MI RAZA HABLARA EL ESpiRITU' 
Nezahualcóyotl. Estado de MéxIco. a 5 de febrero de 2020 
COORDINADOR 

,~ilP.· .. _\ -'! 
DR. JACINTO CORTÉS PÉREZ 

c.c.p. Expediente 
JCP"lmg 



PROPUESTA TÉCNICO - ECONÓMICA PARA LA AUDITORíA 
INFORMÁTICA A LA INFRAESTRUCTURA Y SOFTWARE DEL 
SISTEMA ELECTRÓNICO POR INTERNET (SEI) 2020 PARA EL 

INSTITUTO ElECTORAL DE LA CIUDAD DE MÉXICO. 

1. OBJETIVO GENERAL 

'(eo¡'zor \cr,o auditorio informático 01 Sistema Eleotrónico por Internet (St:. 
2020. del Instituto Electoral de lo Ciudad de México conforme 01 re(Jor1,o,nio 
de eleccones ap'ocodo mediante acuerdo del Consejo Ger:oroi :j.;. 

'nslituk' 'Jacionol Elecloral. NO.INE/CG661/2016. 

::lu for",o generol. le ')u,jitor'o deberá determinar s: el (SEI) 2C20 eS ;eº~rc 
robuslo. confiable y realiza exclusivamente los operaciones y funciones pu'u 
laS cuoies fue discilccJu, de aCL..erdo con el manual de usuario qcy,-mtizor-"jCJ 
1.:1 integridad ere el p,.y:esomienlo rjo lodo lo ir,formaciór;. 

11. OBJETIVOS ESPECíFICOS 

Rey,~or el s,s'er:'~l tnfolfnoficc y IO!:i C:ürrespüridi(?~nte) opíiC;j"¡''¡·-.';:' 
desQrrollados especificarnen!'" poro pi SEI ce lérr11ln()\ 010 funci, ¡'Klliuud 
_o audilorio decerá determinar. fTledionje un on6liS'1 dcl0Ilod,) ::k:1 

código. que los opilcotivos SEI realizan 1m fUflClorles cJescrilo\ (:11 el 
"lonuol de U:,:.'O'I" y SOIClmente esos. es decrr. el programo solorl\'}rlc 
floce lo que 5e espero de él. procesando transparente y correctomer1h; 
le inforrlOC:C:-W de~-Je su origen hasta lo p.Jb!iCOCión, 

Derdrc de los us~-ecto5 n rev:t¡or en el r'.lbro de coll<iori oel sislenKl SR 
¡r.eh ¡yerl: 

,/,,:::,:f¡:.::K-:ión (iR In (-1'"qlJitecL)fL-l dt-": sisten',o 
') C(''-_T',:..¡:e~ ,1occuodCJ) erllo erlirodo ue (jut()s. 
3. /- rl ,a·,:_enarnient0 y re1fauroClon de dato~, 
4. U·:"r~¡e'--:¡er~tac:·.:)r\ eje bitácorcs e'- el p.roces(Jrn¡er'-~o te ~-k:k)\ 

sE:(';sih:es. 
5. Cur¡lolilrl:ent~) ero ouer-'o:. próctic;os de c:;dit!cnciór t bOSé,do 

er I e~l.jndo~e5 en donde se Dr:J~ejofl los curnponen 1(;) por 
f:'Qd:c de encapsulanlienfo "¡¡veles de accc:.c y buenu 
¡r"r:je'~-lentoci6n eje estructurCls :j€: contro~. 

7 



~rrvro ELECTORAL 
~ CIIJAD DE MÉXICO 

" 
6. f,.'.anejo oe errores. 
7 Evaluación de desempeho. 

2. Probar todas los aplicativos desarrollados especific:amente para el SEI en 
términos de tuncionalidad. 

3. Analizar las pos;bles vulnerabilidades de la Infraestructura recr,ológica del 
SEI. 

4. Ejecutor pruebas de denegación de servicios (DoS) para comprobar lo 
robustes y disponibilidad del servicio. 

5. Diseñar y ejecutor pruebas de Penetración (PenTest) al sistema e 
infraestructura que soporto al sistema SEI. 

tII. ALCANCES 

1. La auditoría se realizará cuando el SEI 2020 alcance el 100% de avance 
en su desarrollo. 

2. Se real;zaró una plac,:ticación de la auditoría. identificando claramenlfé 
las recursos materiales y técnic:os necesarios para llevarla o cabo. 

3. La auditorio se realizará con base en una metadolagia estandar'zaoCl 
internacionalmente que incluyo procedimientos para comprobar tos 
controles a revisar; asi como farmatos y contenido de los reportes que se 
deriven de és'o. 

La Metodología utilizudo LJbrirá las siguientes etapas y actividades: 

Poro lo auditoría o los aplicaciones de software. 

La revisión de'. 

• Control de ingreso !entrada) de los datos al sisrema de aplicación en 
funcionamiento. osi como los demás perfiles del sistema para asegurar 
que se cUlllple cor~ la segregación de tunciones (odrninislruClóll. dur 
de alta usuarias. maneja de contraseñas). poro asegurar que cada 
transacción a ser procesada cumpla can los siguientes requisitos: 



----- -- --------

nTlJTO ELECTORAL 

"' CI'}AD DE MÉXICO ~lll 
UNAM 

,1 ifj 
! Arogón -

" 
.', ,:;r i:~ ,::;'~"':JOU de :.vJ;;)~, el s!sk:n~,a. 
:: ;:Iocr=~c' SJ T"'i8Idc Ij(]!()~ ',IÓj¡(JD~ y OldUrI!{lcjo). 

• L:JS pa"r:,:':C:~, J,;" cCJ;,)tl)ru ae CJU:os eslen (jisP'rl()(J(}'-. t"-, ::Ar¡; l 

-=onsistt~'-¡:(::: ::,I¡-: ios CCCU'iier,1os fu(~ntE-: 

• c'-' el ingrese de los detos_ lo oplicució'l tengo mensajes :1,-, OVlJiJe! 

• ~estri.r,gir I?:! l-.::ccesc dS' lo~, ..;suo¡io$ o :-.JS d;fel()ntes ¡:::üc :YleS d~ l. 
C1oHcacién. 

• '''- . .::r:'k . .<J' ~)S :_<,:c.(~·d:'i' er,L')S .::je ':=!~Igr:;:~,~_iórl de pé;'r;'¡:>, :.J ,-SL'" 

C~'2 :0 bc~C' de (j(]tcs. 

• VerifjcCj:' e'l ,-:;¡OO Qoninjlc de c.opturo. ql;(.' ;05 cnr~ipür; di: k'); d·'J!'. 
:"':C,yl¡y', !.::--:s SP(:; (J(? OL:1:gDtor:o di\-lílac ;L~n 

• En te,de ¡.-,:: aplicoció( l.:C1dO c:ompc tenga 121 f()[rnnt¡~ '1\; ;)(l:,; 

opropl-U-J(" 
• E,¡ la c.(.J~turo ü rrlcditlc:)ción dE; da~os cr:tico!) tt-:!~g~ ln 'lile; r-.I" t 

":JQ '..: .. :>l,-)~-_~rCl:, ~),::::rlae 'le .u(;¡':flf¡qu,~} le s¡~Jdle'lff~. fJ;'l!t,r,~ -j •. 

~~_:_::(;:, '<-'<:'-:'l [':(:fC. ::!ér eje C(]Plp'':.:~ y ()::'F'-::fE ',(' ".-~'{ll¡!-

'rarjS\..Jc:.~":IC;¡-, '1\; (";0(1'1(") qllf: Ilpo eje opelClClón reo!lz() eSí:'" j>~lrr¡t;j:, 

• ·"'::.--ri'¡r,:,(-;' -1'- ~_ ~:..::; ~)·{j,,-_·.:..,'11S poy_',,! ne: C1 '-::Jpl_coci~;f-, c': t-~a(JI '-,I,:! 

rj-,j'v ~uc¡r_~,s c/,·y :()5 res~)')n~ot)lc'~ no;c 'lIvp.sfi'.'1,,¡r \-J(",~(-:-S(~" 

':::(lt;S '-10 ::lu·or¡~oda). 

• \.'eriijt~c: le: ::-·qeg,idad de lOS bitócoro<:. (ion)) 'f qu{·· (:~Jt~"Ih::' ';>~'-: ,.1 

pfO!e(-",::::ói: :::e esc::tur() s~!¡an1ente pera ¡os sis~enl(J5 ~; Ch: .8 :_i,.r-; 

~oiar::(-, t~,· ;~Gl(J Si...:g"(:l~;.J~ 1,,) L.JficiÓr; al.' ol;uitor,u y ltj,¡-::,iu r 

• Erl le (.(:;·):~'l','] numer:r.o se contrOil' lu correc~(l uiq;!ució:: .-,(: 
·..:Gr,ki,J'-!'-·s. E,' !n C(]r-;-t_;ro eie in~Ctn'()ciór, SE: (u~:,r',:E' L;" '. 

:_(y-:tr:):t>.: .'.:;r:i.C_:"lCQ';) l'<'jr-',~ o disrnTuclcn de errores Oé ---:ap!u!(l. 



• Validar los procedimrentos de excepcrones toles como: uno ocio 
tengo problemas de origen. datos ilegibles. número de vetos "',Oyer 
que la lista nominal, casillas zapato', etcétera. 

• ReVISor el funcionamiento del procedimiento del programa que 
vCllida 01 momento que se detecte un error de capturo. 

Dentro del área de conlrol de entrada de datos o los sistemm 
gestores de bases de datos se verificarán 105 siguientes puntos: 

A Transacciones en línea. 
B. Usuario y operador. 
C. Terminal o dispositivo de entrada de dolos. 

A TransacciOnes en lineo. 

Disponer de los siguier·tes mecanismos de controi: 

• Manejo de trar,sacciones erróneas o incompletos de Bose de 
dolos. 

• Aseguror lo consistencia e integridad de los datos de los 
transacciones en la base de datos. 

• Comprobar el procedimiento de desconexión 01 servidor central y 
el restablecimiento de la conexión. asegurando lo correcta 
sincronilQción de las transacciones en tas bases de datos. 

• Asegurar que existan mecanismos de detección de errores y de 
carrección ae ',os mismos. 

• Asegurar qJe existan r'1ecanismos de transacciones en base de 
datos que provean de pistos de auditoría poro pruebas posteriores 
y que ;os mismos sirvan como medio de evidencio anle 
requerimientos legales o regu!atorios. 

• Mantener GI, conteo de transacCiones Ingresados para cornparor 
con lo inforrroción recibido en lo base de datos central. 

• Prever la formulación de informes sobre tipos de transacciones-"'''-'=-Il 
desarrollacos. 

• Mantener conti,'uidad en el procedimiento de capturo en coso eje 
in-operativ,dad de a!guna termiflal. 

1 Casillas donde el 100% de los votos son para un mismo partido. 

, 
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• , ',o. 

• ¡'\AlnlrllllO! (1 posibilidOC] d0 que st'~ í..:crlíetan pr'o~e<; rlUnlt1r>CJ'. 

duranfE.~ le : __ ,:Jpt'Jro de (lotos. 
o Aseg\.,rc'.::,:'~ los funciones que ejeo;tan 101 operadorp\ ,je ,¡,-JI: .. ; 

)ct-)re óreCl' ~eservodas se ojustan (1 los politic05 'Y prócíi,,:()) Cf~ 

::>ntrc: ;j-,::- l.:.: .:)I~lonizo::iórl. 

• Perf'niiir el :r~';Jre"o de doto$., consulto y ocfuo!izoción cl!:~ (ln:'itIV:J' 

l..m:C(Jn-:0nte a pAfsonas p'opiornerlre O' .... tcrizodas f'::; ¡c.!er-l¡IIC i_ld'T':. 

• ASE:'qLfor e L~rcr..:-edi'nier¡·ü para rnontener lo contidenc:olldn(J :)t-­

ías cür:~~a5f. '~:JS por:) :.':1') ;'oves (le cih.Jdo de dato~ y de: lo:: t-): I"f:~ 

de dote:'> 
• iD.,SE:gL:r;.Jf ::..; ~.:;r :io(]1 Ic..:· ..... li~ju(j el) el nl()!leio y d¡sPlt~ )C:C>~-l de ilnvf:'; 

de (-:;frodc L:':~ dato~ y cont~Qser-:-I:JS. 

• _~segL<r_';~ ql e él sis:l-=:-r',(1 st-=;-G ¡;til"¡:':-H'1:':) p¡;f up(Jro,jofi'_"!~ ~-l\I",)r,¿ud y. ", 
descje ';',,;g::)r i-?S (1utor¡7ociQ~. 

.~esgua,(Íal can seguridad e' área oes tinado o los servicJorm. 
• '!".s(~g"r::.;' ,> ~ ur.le,: jf; ef(:;C'uur U!-ICJ ·~ontXIÓn e ::-licl<,,:' ,_H:(-; ";( -,,­

de trofi:-:'-ni-,:d:: (je dotc,~ .. ',e Vf'!flfíCjl!{:! que iu ft::)pe~_:!ivu 'f:¡fl:l:1U 'J¡':::.l 

e,. :c;:'·ícÓ._: _(1;, . .Jil;?Jf '~,-='"CC'IISn-"¡V. 

Poro lo auditoría o lo infraestructura de hardware y software que soporto o 
los aplicaciones. 

, )' 



A. Reconocimiento de la red externa 

Identificar ounlos de acceso y consulta que tiene el inst"ltuto para el 
PÚblico en general a fin de ubicar la infraestructura que lo sopor la. En 
eSle proceso se hará uso de herramientas de mapeo e identiflcaciórl de 
red estableciendo los lÍmites de la infraestructura de comunicaciones 
para desarrollar un modelo paro las siguientes etapas: 

• Identificaci6n de puntas con presencia en Internet. 
• Obtención de registros públicos (NIC). 
• Enumeración de nodos externos. 
• Enumeración de servicios externos. 
• Enumeración de manejadores de base de datos. 
• Análisis del contexto general del instituto. 

8. Obtención de equipo objetivo 

Basados en los resultados de lo etapa anterior se enumerará y canocer:'m 
los nodos y servicios activos, así como los que se encuentran en 
modalidad silenciosa. A partir de esla información, se elaborará un 
diagrama que registre sisiemos operativos, aplicaciones operativos y 
dispOSitivos de red alcanzables. 

o Documentación de los nodos activos. 
o Documentación de los nodos ocultos. 
• Enumeración de 10$ nodos confiables. 
• Determlnor 105 'ipos de sislemas operalivas. 
o Deterrninar lo configuración de los sis temas opera tivos. 
• Determina' los tipos de manejadores de bases de datos. 

C. Valoración ,je vulnerobilidodes 

Se realizarán pruebas tonto automatizodas como manuales poro obtener 
acceso o todos los recursos de información de los dispositivos localizados 

-t-"'"""''-' CO~10 objetivo en lo etapa anterior; 

• Identificar riesgos utilizando herramientas de libre uso o propielarias. 
• identificar riesgos en sislemos operativos y en bases de datos, 

._~- .. ~-, .. _-~. -.. -".~" .. ,,'- "-, A,.A? ""'''' "1f -
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~,~s :":':,-!'O(1) :'~ ·'_<>¿:.J{U' _f'.:.:Jrl(..":O O~ r~l(:!cd()J);JjC'l rr,-:.--:~<~; .. '- -Ji-::J" ""1 

OI,:CJI"lC,es. Sr:.! '.J'¡C Izoró iO sügunaod de la 'eo desde e! puntD d(-; ¡iskJ 
':?:dArnc iJ~terr"t<, C8sce o r~c ;-)CQI ;.:Jei :r:sUu:o ;LA.i--J¡. de~:Je :J;i8 :ir',cu 
~.Je sus,:~ip~c:~ -=.:i·;J:T'Jl osir'¡é!(cc f.A:JSL) '/ 0¡eCli(Jn~f: io Lf:¡zoc:sr" (1~ 8r-"'.-)C.f~', 

plivados del lr":sri¡dlo; todos ellos ..,in e; c:)nocimiento previo cl¡~ ,() 
Ic:po!og:o de ~eC: ;::.:JjG '~egroJ. 
Se realizoron cs.lcs or Jubos ':':ü r ¡ 

exposiclcn dE: -CE c.lplicacic)ne') 
Ir'¡stit .... !c '(JS P"j·::-:bC:::: ir'.cluirár: 

:U inlcrci0f: dé 
b()~¡es ce cotos 

rÍ'~stror F;; giQUn 
e intro(~'::ljructlH\ 1 

It ?r'.)~-~t_:;': (:.le "COid '--'f:'gro" 'r' ";.o;'J t:lunco 

• ?ru(;t:J:' eje "~rur, ,~ the rnicjd!8", 
• ?~-.J({;~s -.~ :D~ !;lsl()r¡cias (je base de oaiDs, 
• ;:'r,.I~_:'¡~:-';) :]P Ot-:r-et~Clción P(.l'(J Vf .. f¡worf.:: (c'-~ 1.'eT)\) ~j., 

,lr;: 

• -jF-C),-;'- ',-~' ;'-,·:e··;'J':- el, :'::J~. (·_.l:'JPI;' .. C>S ,~J";~_': ¡-Clye ~;IUC: P:-I<"i. k: (l'.-; t"_;'_" 

S:r ,_;f~:>_ ':,:' ~..J ":::.k'ru'",:::J' '( '; r' n-¡u:ji'¡cc' iu i;'fo~rl",~Jc;cr (J: -, J~; .. (J, j,: 

• EVI\Jenc:r:.:! la:; vulrl8rOuilidOdE:s en oplicocioncs, oas(} de dulos f.._' 

';':traE:';'~, :' ':~; ',-jF; i '.-l:,;R pefn~¡:(:w, G:~ ce)c; c· '--egoc' :;~'¡ __ ~(-. 

s(·:fviCJcs. 
• ¡'I'uOrO! f·' ~,0n-;,¡S de ~ )f.::r-if)froc ,un u lu ínhaeslruc:UfU :_lc' I~ J '¡'~ I 

," '~H: :::::: .. ' 

• C)h'r;' .~ · .... ,1- :Je (·· .. '!~l'·-:-:::J je ,Ay 

• OL,"(_" ~'~). '-j(; ~:~;:) :~~e u/ledo -:-KIP (TernpüFJI ~/,!_.:y I I'_-'~J! 

c). ,">~ __ 'r' /l,ES i/'"\~~v,".1r:cC'd Er-cf"iúL(;tj SI(JrJoordj 
Ot.¡';-:·~',;,·,,,:,r" .]f'J .::Julf':'·'lt ¡.::ac:,)n · ... V::,? )! \,\'?A . 

.. p{:!~?:",.~_; ('~h-:; r,JiJ-,,'!, J d,;..:~ ::.-:ifr(J(jo. 

"1 
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• Validación de tipo de cifrado, 
• Coptura de tráfico cifrado, 

IV, EJECUCiÓN DE LA REVISiÓN 

Infraestructura - Veriticoción de lo intraestructura de cómputo '( 
comunicaciones donde operaró el SEI con los siguientes actividades: 

o Veriticar la infraeslructura de cómputo y comunicaciones que se 
encuentre alojado en el Centro de Cómputo propiedad del 
instituto, 

o Verificar la configuración de la infraeslructura de cómpulo y 
comunicaciones que se encuentre alojada en la nube(de S8r el 
caso), 

o Comprobar que lo arquileclura la infraestructura de córnpulo y 
comunicaciones correspondo a las necesidades del SE!. 

o Verificar qJe lOS parches y actualizaciones de los sistemas 
operativos se encuentren estables: acorde a los necesidades dei 
SEi. 

o Comprobar Q'-ce existan procedimienlos que permitan asegurol 1m 
oc cesas lis-cos y lógicos o la infraestruclura de cómputo y 
comunicaciones del institulo. además del acceso lógico a la 
infraestructura ubicada en la nube. 

Software - Revisión del software que operaró en el SEI con las siguientes 
aclividades: 

o Asegurar que lo integridad de la información se mantenga en todo 
momento ere e! SE!. 

• Verificar que el desarrol'.o del SEi cumpla por lo menos un proceso 
estándar de Ingeniería de Software: Melodología en cascada. RUP. 
TSPi. SCRUM. Extreme Programming o semejante. '- ....... 

• Rev'lsión del sistema informático y todos los aplicativos desarrollados ~. 
utilizando información del OWASP (www.owasp.org). la cual es uno. 
organización que provee información de cómo conslruir un I 

ambiente de pruebas y de técnicas de veriticación que se deben 
usar en el desarrollo de aplicaciones WEB. teniendo como objetivo 

, 
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:)'(JcjiC\Jl, d-:..:: r~-·'üQr()r"nac,ór (.i 1:1 rc~c:tl,.; 

¡ ,-~$ leer: .. ::: eje verj:::' oc ~o}r, <;erán re...::;llzodos t~r¡¡ni(:()f I,ju AJllv .. Uf'_ 

r"L:'¡~, -,;/.-. :!f"-;:'J-'~-~r'Cf, unr<! ,~'t_t)lerr1en~nr .~.: =~,~-,.I(h' j. 

'Ji-':-:"F;rdc, _, ~~i·N.,,~\3P, q'J0 c: contin' .... <JciOf'¡ se preserLJ: 

.......,.....,'t"",.-.4'I .. ~u.,.,... ....... _~ ......... ""' .... 
c.- ... ,.,,,,, .. _ _ q_ ....... _ ........ ~,. 

"""'~ 
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_ .. -."""'_ ........... P.~i 4""._pt~¡"',1'I 

.!-~ Qf~;;~~})J~~~> ''jlf ,j;*lJt • .'~í#\-.)#,!f_ItY;! .. ~,. 
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• Se :.::~e¡-:e", 'ev:so" lo~ si.;-r.J:enles oCli·¡os que i.::onforrliun ',!SICf~·. 1 
,~-!"~~'~~'I~;7i,_'J~ eJel Pro~JrarT)(T en ~é'rri1no') ue je'.>cIllpefP:" 

!Y1C ,'_.':u':Jcd segLr;cnd y qesLón: 
Se; C---'7Ce-:-:-;t, vu;¡ciur 10<" .:Jpilcafiv:)~ :-l .. ;C: conh,)rrrinn ei siSjf:.;'l'flr) .. \t. 

(/PSI:';-t: eri ':.:.1 con·1p el,"Jón V fitrnG Jc lo::. CH)Pcativc5 oud:tocL:).j 

6ese ce datos. 
Scrv'ooles WEB. 
~qJipc" de comL'niccciones y bo!:)nceodores ce C>:JfCjU 

Equipos ele seguridod. corno firewoli. ontivirus. etc:.. 
$.:< .. ··o':..;~cs de trcnsferencia segura de archivos 
EqLJioo persono:. 

Se'\/.ool Web Instilucicnol. 
S8 cjpt:e'c(: evoluar lOS siguipr¡tc-::c; ~-on'rc!es dp qe)·i~~.!' 

A;-j:-;1i,-i)trouór"', de :Lcidentes y píot;lerr10s, 
:=)oe-rcc:io'~,es y resprJ!dos. 
:= ;,r ,tr,-~'-e~, eJe ~:!CCf:-:,CJ Q "Iirc]f-:~tr' ;.:.:turc y clp!k (lC,:;f,(:9S 

C:':fltru oe :::ornbios. 
:>-~,;,~'i(;,>:j f,s:ca Ut:" CC'nHü U8 Córr':uuto, UC',CO(jO t-~rl '(J Urll_.Ll'-: 

C~ Ir : _1'f! ,ótica del !EC,~~ 'y' en lo:: Cc-nrrC)$ de ACODio V T\o~'I\r)¡"'_-,r 

je e JtClS (j~strita!es. 

• 3c'!q_ ';C8-j ero, te:r;c:ornun¡cnC:C·le~. 
• \/erific,".::' :-1'-J:: les rurIClcn:Jlido(ies del SE~. 1. ... >:)rtef1~l(]r. pn¡ 10 tI1t"?:"".'· .-,. 

:...llric::E:'1,"'J 0 -'¡P:i:CI cj~ h:+ÓC>YDS: con 'j: objetivo oe :.lUf; :;'E: p JE::<j(~r­

de'TIOsh-: r j.='~ í:-;sloclcr:i er! lOS que se encuentra en cada r-"~or-~"Ie""'-I'c {;', 

-isten-'o" 'c :)r¡1er:cr (J'1ro sOlur:::.lno' posible, it'¡(¡cJPf,:t-=>C, 

~-:fp.ser· J~ ss 
• '/ediico: C_F,J" e! S~i co· tenqa 0'1 t:.:o1ologc de errores C()P ; 

'USP8C::-:.:J ,::c,::,,:)n ::orrec;:vQ. 
• Verif!::cl qU2 eY,ision prOl ·.:::dinw.;nio,; paro el control de cornb!(~'-, ':1;:' 

,,~·qL,8r;~-· F;r" :-~<; .::" ;-y:,r,O':" se (!OCL:n,el'fe r ;::J'.> Soi:C:tli:.:i~~) de :lr'-,~,w 

:le i:...,!r·c -~,r',-_:ú'J,:)d y Sl_' resr'ec 1iva oprchac>(1n. 
-,--,.o, 

• ;e!¡;icc· \T-:~,; ~,:ÁiS'Gr: pro;.>:::dirnientcs parO el control dt? C::H-'¡[;>:>., dt~­

óUi~JO krf':I,!e '1 aOTinis :rución de 'versiones del sisten')(] SEL 
• ~=o')!pr;'rJ"J; cr:e e: SE:. e" ')u ¡.:u~ü !engo el j:cenc:orniento 'C'\F;~-::' rie, 

:,Jorc SL' -.J¡:,",e' 8ción, 
• '/e¡¡·;c::ol c.lue 'os pe~files :j(-: se';1uridod ele !os usu~rios y/e: ele ue.:~ (~';;-; 

"! kl DU~':'; de; dal05, res~o~'la()r"¡ unlconlf::n:e o /(15 (]ctiY,dCldn~ Pl]'Cl 
'J$ ~ ,..:C:!:·'., !_~S"C"I CféOClC,:" 
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• Los tipos vLllnerabilldades que se intentaran exp!otar en 

oplicativos de los portales externos selán: 

• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 

SQL Irjec:ion. 
Cross SClipling. 
Errores en los aplicaciones. 
Errores en los patrones de bose de datos. 
DirecTorios ocultos. 
LDAP Injection. 
Command tnjec!ion. 
Buffer averflow. 
Manipulación de porámetros http. 
Corrupción de archivos. 
Envenenamiento de Cookies. 

• Realizar pruebas en las aplicaciones de los portales que sean 
necesarios poro identificar: 

• 
• 
• 
• 

• 

• 

Riesgos de seguridad. 
URLs E'scaneados. 
URLs vulnerables. 
Causes de los problemas de seguridad clasificados por tiPO 
de amenazo. 
Responsables de miiígación por codo uno de los problell1m 
de seguridad encontrados durante los pruebas. 
Toreos necesarios paro lo mitigación de los prOblemas de 
seguridad encontrados. 

En coso de oblener acceso o algún servidor de boses de datos o servidor 
interno. se enumerarán los manejadores de bases de dotas que se 
puedan . ver" . el punto desde donde se tuvo acceso y se intentó 
comprometerlos. TOdo lo información a lo que se lenga acceso. o bien. 
Se obtengo a Dar;'r de lOs resul~odos de la pruebo. 

• Reo'izar e: analis;s ae vulnerabilidades en lo infroeslructuro 
tecnológica SEI y contemplará lo siguiente: 

• Ejecución de herramientas auiomatizodos de búsqueda d 
vu!ner obílidades. 

• Pruebas de inyeCCión de código malicioso. 
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• ¡. ... ,o.i<.,<, ce c'odiqc estático ql¡e .-:or,<;;i<;tirón t':¡ :~: :,;:~(l';' '.Jf' 

C~-,:; ~,~, .!C: _~:Jdigc ;'..:é"tc 
~. ;~::t:' ~.:~ ccrkJC CJ!f ,ón-licc ::cr;rt: (1 dp: ( ¡ L ¡~)r-

V, EJECUCiÓN DE LAS PRUEBAS 

:;'_:'0 :0 reDiiz(..::~,.:~~ :J"-J luS pruer:.":'t:.Js. se en-jo!eare lo Mek\jc:~;'.lín ~::::S5""r /J.) 

"C:-+,:r, SOi..AC:f.:: Sc-;,c'. ::'l :L:st¡r-l~] 1\/\elhOcJOlogy ~.Aatlu()d. 

• Jr:r;"'e~.: ~'" '_',,. '~~'...J~-::.;r-·~.:} ~~·i pr:~l':er s~r~~UI(:(:r~) 

• :')eglJ~'<:;':; :.~l .:~/ :,0 ',R(,·,Xj(y. ;C;S pi)siDIE:', t1olluzqu,:, í::.'r,( Ulilfil:j¡ 

En ,.:.;\! 'J:':': -.:; :ie req'Jer'f '1,Ó$ prueoos ¡)C]r'O k::rL'J!':~C(;~ r::! r;;~1 ,-, 
'~:C:!ZO!C' ,-' ~i ;,;'~i',(; e ·~.:h::;¡er(llir¡e""l ei ins1ifuiO ..¡ (:i ~Ju;ji'or 

Se 'e:,xl¿orér (J., í~;~Ui~U:"E (:, l.:: Sd:Cl centrul ()U!1dc ope'll~() (', SEI ~. ~1t:'" 

;orr-~-'n rerr'(jin ':'r' :- ,_~:" r':',h_~ ¡es PII_(:tJOS Uf.,.: perlelroción y ::JU',:,qlJeC'J 'J(; 

vu1r lC'(lbi!idC"J(jt~ 

• ;')r'l,ebci (;1:, ,'_;:"It.'r,Jb;¡,:..j'-'Jlj . se evici:]lh":I';'Ó y' uOC.Jrl(",;(!' J t-I l' _: JI 

-.Jt! '/:s::.:,':¡-dc:j i....': " ve de U/pOS1C:Gr", ,_)r'1 i e, :~'iC'110S 'J~S~c.:.:; Ji-' 

lriClusión (je r:ódlgc Inoiícioso. e o~gun 01'0 a1cque ".:r 11010,.1',_ 
,:.::crr:proCI,Y,:j..:; -Jsi te efecT:vidCld di:: lO pf,;et)o. Ec..k; e~ qur; ¡Jllf"J 

cO'¡)icé:u~ que: ur;o vu!rl(;fobili(jod k.e exitoso es neC0.SC1:IC c:-)r-,Iu~ 

r:O:~l 'c ::;:::;r<;(:';;~: ,-..' t')viclf"'<"'"('j eje :ntru:;:ón. 
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• Esconeo de puertos - identificando asi las sackets del SEI; los cuales 

deoerór, ser exclusivamente las necesarias para atender los 
servicios solicitados. 

• Pruebos de estrés a los aplicaciones que se utilicen en el Sf';: 
identificando esi los siguienles umbrales de riesgo; alto. n10derodc. 
menor. boja 

Los pruebas se realizarán ante dos modalidades: 

• "Coja negra" - Poro los sislemos expuestos a Interner. 
• "Coja blanca" - Para los sistemos internos que operan en el SEI. 

VI. DEL USO DE EQUIPO POR PARTE DEL AUDITOR 

Todo equipo de cómputo propiedad del auditor que requiero conectarse o 
lO infraestructura de red del instituto, estará protegido y actualizado conlro 
cádigo malicioso. v:,us. troyanos. etc.. y cumpliró con las politicos ;ie 
seguridad poro equ'pos de terceros. 

Todas los herramientos y software utilizadO para lo auditario deben 5er cJul 
ente auditor. ellECM no proparcionará ningún tipo de licenciamiento paro el 
levantamiento de dicha auditorio; todo el software instalado por parte de la 
empresa auditora seró removido 01 final de la ouditario. 

VII. DE LA PRESTACiÓN Del SERVICIO 

El oucJitor designará de enlre \e! personal técnico certificado en CISA de 
ISACA, al mer,os e] dos especialistas en computación o informático. con 
categoria de oco,jémlco de tiempo completo y o estudiantes destacados 
de los niveles (je licenciatura, maestrio y/o doctorado oe dichc] 
especialidad osi como otros académicos del área de computación poro 
que participen en el desarrollo y cumplimiento del presente convenio. 

El auditor p'esentorá la planeacián de jo auditario, ider.tificamj:::o"-'--',..o(: 

claramente su o;cance. así como los recursos materiales y lécnicos 

necesarios paro llevarla a cabo, porte de lo cual yo se encuenlro 
plasmado en lo presente propuesto; 

Póqtnc 14·:jt. 19 
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:;':cAJUS7t:·? ,::r-::' es CC:-!:C;(..'S :rr-pler~-Ien:cdvl Doro .0 se·~l;rid(;, j er· (~ 

:~I¡orrno,-::iorl y rle los doto". 

ele con~,_n-:¡cac:io;--es, dE: redes inolónlur:cas y cJ¡sposlliv05 rnuv¡¡~'ls 

~. _,j'~ CCr".!;LJ:SS oorc ic detecc:ior ~-!e nterlDS cj(~ '1'Oq:)G~J ~l"---' 

_:_1) r';vc"~:~ ~>::- (:~c:nc¡er:'z(]c:6n €:n rela(~iór', a lo', terY10S Uf:' :;í::PL. r ,j, ::,::) 

'~-I'ornln~:; ~.:.: .:;'"} el persor¡u GC uno or~JCln¡zcc:ión 

SÓ'IO se P':1dtÓ' ¡ir':; L-l.,_H. ~:()r-: Dr '_'vi8 uuhJrizociéw OpIICaC10n.:> rjt: _L~(J :-\,~ 

:~'r-'¡8;~) O:.;E: ~'2<':. CIC1rOr¡:entt~ :dentiticob:p.s CDmo procPI).:Js CY::I\­

cuyos pL,erlc.'~ 'y' ::.:o"~exl{)r:e~ )ea~""' v's¡ble~ EstCJS oplicociones df:'t-;0fCJ'; 
f:¿:.':r.: .. Wf:,'Cer --:.;::_ :':·;:~(J.~;i 'i -je5:';~':Jind(:\ f"'¡:í:r'::rc\ no estén e:: ·~·S(j. 

Cueco pro!-'<~) ~~:t:: "T:cd¡:ir:nr :n :.-::onfiqdrtlCiC)f; (jf'! un ')erv:d\)!" e~tní '.I·jr 1 dt:> 
'rUU~J!,-; () c:.s::..<..J~ ·:·.G '..;c rt~-::'J. S: JO:-; iie~:F]':>('::' (J 'I:..;.q;:er:r ~'r~ cO'-'-lhic, ll::"'r;¡("{:! 

es~e ol8oeré ser .:J..j;ür Zuz]:,) v f)iogron 1üdc con anleiociór,. ;",1 'err .... ·¡ir\,Jf ~G 

prueba c:ont~o'.:JC:), ~R" (ü~úerr;l co!-'¡firnior (:l:,F:: lo c:.onfigur:.J( :C!f' ~crl!(:~"j _.: 

'~:'. ,'-:' .. ::J ::;.)::':', : 'S' .;' ,] o~(..H.:1Ur t~': '.J)'''':' de :us bi;óc ',.r'.)) ~:, :':J;, t.' 

-,j':';:G,JI(-:~ cjis¡)'::,,:~,,' (:', E-:S1C,'_-'O~', (:E; tr::.lt.Ji'llü o :"::f\,!I.:or. Sc' rE:qUlt~re que j.:)(k}: 

.~~.,:.- :---;~e\ :,:::.. . ,,-j"-' 1 ":':'lf;'---: re"¡I',a'J:":,--::S ·~!e f,Y0',(1 ""-r-"l;,-J '~I l.> 
l-.. ':~ L. .. Uf!.]:: -:;Xi) ","r '.''''~ 
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VIII. INFORME DE LA REVISiÓN Y RECOMENDACIONES 

Los informes de la Clud,torio se emitiran en 2 momentos diferentes: 

• Prirnero - Consistirá en los resultados ernitidos durante el proceso ele 
aud:ioria en:ocoaa a los hallazgos y recomendaciones los cuoles 
deben esrar enfocados o garantizar la integridad de los resultados 
presentados. 

• Segundo - Consistirá en el resultado final de la auditorio donde se 
argumente les condiciones en que operaró. 

Los informes de ,o auditorio tendrón 2 modelos bósicos: El primero de ellos 
consiste en lo referente a los resultados emitidos durante el proceso de 
auditorio enfocado a los hallazgos y recomendaciones. El segundo de 
ellos consiste en e! resultado final de lo auditorio donde se argumenten los 
condiciones en que operará el SE!. 

Las recomendaciones realizadas deberán ser precisas y objelivos. 
enfocadas a curnf.Jlír lo continuidad del SE!. Deberán Igualmenle incluir los 
dotos, heclcOl y observaciones en que se basen las recomendociones 
p'opuestos. 

Los,nfcrnces se 'ipiiicarán de lo siguiente manera: 

• Informes ?(liCloies. son los referentes a los resullodos emitidos 
durante el proceso de auditorio, los cuales tendrán calidad de 
reservados en lérminos de las disposiciones aplico bies en materia 
de Ironspc'c)ncio y occeso a la información. 

• Informe vevio o lo jornada: es el correspondienle a los resultados 
finales de lo oudi'Ulío previo 01 de la jornada. Dicho informe 
será público. 

• Informe de lo audilürio reolizada dio de lo :orncda: da cuenta ele! 
desempeño y disponibilidad del sistema el dio de la jornada. mi 
como eje lOS evenlos relevantes dentro del SEI durcmle $U 

funciono n I:é.'nto. 

• ¡r,forme (J'" evaluación que considere el cierre de operaciones d 
así como lo etapa de evaluación del mismo, donde contenga 
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IX. EXCLUSIONES 

• Canlbios ~ :0 infraes:rUCiL,ro. 
• :"r:p!C"""t:<~t:: : ... Ór, ¡:jo 'es 'eC0rrer'uacic"e). 

\ CONSIDERACIONES RESPECTO AL ALCANCE. 
-os alco'-';ces CJtj :c prese'--Ite pr:>puesto po,]rón rncdiflcd~:.t:: :.lf:: \ '._;':-' 

c':I~Jefc:,-- c-r¡jre ":;0' :"".:.- n:;:nes: si :-::C'lOS mocLT<oc;ones ser, ::"OTlS:dC>fO: :1; 

,rnpociorun cr I _Ir' :f\cr8rlicniC <jel cosfo de: o"'oyec lo. SI <;f~ '~Of ¡:,il"1F:' -:' 

','~:r:¡!i:(;3 ':' rlenfrr, c~.c::- - "Clí'C,n()t)I~_; r D fc'¡'dró"¡ custo od¡ci<y,(JI, 

" APORTACIONES 

l.8tC,C:}J<JO fOl.,':'>- ~-:<:c:s c,esen':-l rllil pe:.;!)) OC/lOO 'vtN.1 nll'~:, I\'/A lo '. 'Y'JI '!',: 

l.:r I_)'':'~l ji.:.' i Q9; ~<;r: .c:; !r·:::~'ie<. t:: ?C$ r'tG\:t~t"¡f(] ~I )ip.k~ n¡:' \f-:t"C: ..:..r~t:J\ :lP,,-

L· 

MOMENTO EN QUE SE EFECTUARÁ 
LA APORTACiÓN 

.:.: ,":' .',:-:.' 

:" ".' '.C] .". "LA AUDITORíA". 

,) r'j~ 'ur'J:J' ;~ 

,.scripC!0r- -; 
, , " 

]" "LA AUDITORíA", l '" 

TO,AL 

j ',;'0'- 1 

MONTO 

$498,800.00 

$498.800.00 

S997.6oo.oo 

"~O 
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Arogoó ----

FORMA DE OTORGAR LA APORTACiÓN. Las aportaciones seran cubiertos en 
moneda nacional. mediante transferencia electrónico a solicitud por escrito 
de "LA UNAM" a la cuenla bancaria número 00446634494 del Banco BBVA 
Bancomer. Clabe 012180004466344942. Sucursal 7684. Plaza 001 Concepción 
Béisteguí. a nombre de la Universidad Nacional Autónoma de México. 

"EL INSTITUiO", entregaró a "LA UNAM" en un plazo no mayor de 5 dios 
naturales posteriores o la realización de los transferencias realizadas en los 
momentos establecidos en el Convenio, copia impresa o electrónica del 
documento comprobatorio. 

M. en MARCELO PEREZ MEDEL 

Responsable de la auditorio 

M. " C. JES~DEl CABRERA 

CorresponsCt.ble/de la auditorío 
",--"", . 



SEI2020 

UNAM FES ARAGON 

Encargado del proyecto 
Fechas de inicio y fin del proyecto 

Progreso 
Tarea 
Recursos 

Preliminar. paril ajustar fechas 

~ 

25-feb2020 - 27-mar-2020 

0'10 
44 
4 

{ 

06-feb-2020 

httpll 



SEI2020 
Tarea 

Nombre 

Auditoria 2020 al Sistema Electrónico por Internet del Instituto Electoral de la Ciudad de México. 
Reunión de inicio de proyecto 
Pres~"tsCi6n del plan gener~1 d« 811dlfona 
Revisión de las aucJ/ronr<JS preVIil5 

1.-Pruebas de caja Negra en términos de funcionalidad al sistema SEI 
PreVIO al f)flf»er slfflulaao 

Diseño y escritura del plan de pruebas de funcionalidad de caja negra. 
Lo ",,,para ~ UNAM .. ,.ahnua ~\I~rl~S (}'("V'O al KiCJ<cff 

Recopilación de la información del sistema 
EllffShtJJto proporoondrá a I.a UNAM la dOCUf'Mntaoon tecnlCd mferen:e a /a aplx:;¡¡c.on PREP y Pref) CasIna (App /Yovl/) 

Fechada 
Inicio 
25/02/20 
25/02/20 

25/02/20 

25/02/20 

25/02/20 

El lEC M Proporcionará la documentación técnica normativa para la implementación y operación 25/02120 
delSEI 
Con oftoo 

Proporcionar a "La UNAM" el diagrama de la arquitectura de la solución de software, 25/02/20 
documentando todos los nodos y tecnologías involucradas en la misma. 
Informar por escrito el proceso de desarrollo de Software, metodologia o marco de trabajo que 25/02/20 
emplea para el desarrollo de software del SEI 
Proporcionar a "La UNAM" Los diagramas de caso de uso (o equivalente) la cual documente el 25/02/20 
levantamiento de requerimientos de funcionalidades. 
Exponer en una reunión presencial o a distancia, la propuesta de solución implementada para el 25/02120 
SEI. 

Preparación de las pruebas funcionales de caja negra. 1/03/20 
(UNAM) PreparaClótl de los casos de prueba 
{IECM) Preparar las eSlaCKIntts de traba/o. las ba!lBs d8 d~~ 103 datos de pweba sOlICitados y cu""tas de U5uanCl 

Ejecución de las pruebas funcionales de caja negra 
En las ÍI1sta/.aCJones dlH tECM de ser posible se hs,.~ en un sólo dla 

Escritura y entrega del informe preliminar de las pruebas funCionales de caja negra 

Atender las recomendaciones del informe preliminar. 
1m(J/emellta ellECM 

2.- Análisis,de vulnerabilidades a la infraestructura tecnológica 

r 

~ 

3/03/20 

5/03120 
8/03120 

28/02/20 

06-181>-2020 

Fechada 
fin 
26/03/20 
25/02/20 

11/03/20 

25/02/20 

29/02/20 

29/02120 

29/02120 

29/02/20 

29/02/20 

29/02/20 

2/03/20 

4/03120 

7/03120 
11/03/20 

26/03/20 

2 



SEI2020 
Tarea 

Nombre 

Junta de IniCIO para present"r las actividades y entre(la de la lista de activos a analizal 
Ht"¡O('fI(~lrI!('lIf() crcllN[ 
1$1(' 'To de (..~uf':);JS ,~;:r!, t'~I.~.',:d", \ '1(' ~l"' '('e/',:., ¡JI' ',~,'d:}:W :~ ,~",'~ ..... ).':" I,i< .t>rs.t'"'II.t'~ .Ir' ;as (!"( ,),J!;':;,.!s '1,' :ror'QR'.' fBl),,'r!.l¡',l:; 
\~,rrler;Jb,I,,-;iJC1c!' Es u': t'{:KO!'>O de...; ~fT'('''!.1.' . 
ConsiJc'a"Jll$ que :,~ flO<if.'n1oS ;uh'l.lnl.1/ ar¡te5 de! ¡>r!">r-r S';1"'U!';¡C11l 

.'::;,.., i'if'bl!' f'ntrlJg:;¡r /.1 hSfa Jt' h)~ 3d!;'!..',> que SO(X'JI1.1,'1 el Sl<¡lc';:;I PR[P ,\1 Pr('p ('HS'!!;1 Monrios Vel~,'1YI::S (1(: IIIHlW;J!f' Vt-!r'!l(lnl"!'. tii' S O 
Vt':SKlnes de <;""~'IC¡()<; Ii'Clvrcn{jc IJfJ y Sl!fVldnr de 3DItc..3clo"ec; S/4 efe re!; ~e¡VIOD$ (f(' It'¡r:N(lS 

ReVISión de la conf'9U1aclón de seguridad de la mfraestructllr,·, tecnologlcél 

Diseiio y escntlJla dellJlan de revisión de configuraCiones eje la infraestructura 

Ejecución de 1<1 revISión efe las conllguraclones 

ESCritura del Informe preliminar de la reVisión de configuraCiones de la lI1f1aeslructura 

Periodo de remedlaclón 

Análisis de vulnerabilidades 

Diseño y escritura del plan de tlabalo detallado para las pruebas de penetración a la 
Infraestructura tecnolélglca 

Análisis de vulnerabilidades y explotación 
,'[ Ana',sl!i al' '.',.:',~t"'atI.'".a(1es \" ,.._C'!::,t.~o~·,"'" 'n'Ó'1"'/.· c'e,',,') na( ,,..1 a,~~:'S'5 _Ji' H'¡.'lf"ri:.! Oif,lt"5 ~n.01 'fl'-'¿u'sf'uC!V'A ¡lcm:Je !(1l,,~¡;e 1;" :;.,.u 't> 
a'e caaa haUUGél IÚf!nf,IIc<WO, 

Periodo de remediación al menos 10 dlas 
[Jt"Dt"~,' ~p"<'~' rel~,J!1·t"/)f:,"C.'O"e~ pe)' "'f"~¡J'.' a:;,:::.r ~') :;,;'::"1(' .1e' S (1 .~C~,,,lr';!2: :·,t,r·;::e;.J" ,.::-.';:,l":.'l, ,¡'QL','I ':r0'w ... r~ H"'Ot''''''!1 t'!. 

Pruebas de penetración 

Ejecutar pruebas de penetración 

Informe preliminar de las pruebas de penetración a la infraestructura tecnológica 

Perlado de remediación 

Informe de la aplicación de recomendaciones de las pruebas de penetraclon a la Infraestructuril 
lecnológ Ica 

tnforme final del análiSIS de vulnerabilidades a la Infraestructura tecnológica 

3.- Filma del sistema auditado verificaCión el1 o de JuliO y revIsión el 10 de Julio de Bases de datos 
en Cero 
r'J,'1d ae, sL'ff\<.'iJ,t! I--.J'J .... "': .• 1. :;¡..,. ,',' \,.'·~·'··.l ,I< .. J,,',I:I,' t':'J ,.,' ::¡cit' ~~ t'rr':;.r:.~r., r>' .;,.1 Jt' ',. '·,t·. ¡~'r' •. ~", .• Je :>~se~ Jo: ],1:,,5 e" :'~, c'a ii 

DlseM del procedimiento T ecnico verificar que los programas auditados son los mismos que S" 
utili7aran el día de la JO"'ilda electoral 

Diseño y escritura del diagrama de fiuJo del proced"ll1ento 

~ ~' q{ 

Fecha de 
inicio 

28/02/20 

)/03120 

26/03/20 

2/03/20 

4103120 
6/03/20 

1/03/20 
1/03/20 

5103120 

9/03/20 

1/03/20 

1/03/20 

3/03/20 

10/03/20 
13/03/20 

14/03/20 
t4/03/20 

14/03/20 

14/03/20 

06-feb-2020 

Fecha de 
fin 

28/02/20 

26/03/20 

26/O~/20 

3103120 
5/03/20 
10103/20 

18103/20 
2/0J/20 

8/03/20 

18/03/20 

13/03/20 

1/03/20 

3/03/20 

12/03/20 
13/03/20 

16/03/20 

18/03/20 

18/03/20 

18/03/20 

3 



SEI2020 
Tarea 

Nombm F~ade 
inicio 

_.~~~~-

Generación. obtención y validación de huellas criptográficas del sistema auditado e instalado 14/03/20 
fechas establecKi¡u ~n última reunión 

Generación, obtención y validación de huellas criptográficas en SHA.256 del sistema que operará 
el dla de la jornada electoral 
Validación de la información Jnlclal y final de la base de datos 
Escritura y entrega de la Constancia de hechos de la verificación del sistema y bases de datos en 
cero 

4.- Pruebas de negación de servicIo 
Diseflo y EscrJIura del Plan de ataques de denegación de servicio DoS 
Preparación de las pruebas DoS 
Ejecutar Pruebas DoS 
Informe de resultados que incluyen las estádistlcas del tráfico generado. 

Informe de Evaluación de la auditoría. 

t 

14/03120 

14/03/20 
14/03/20 

3/03120 
3/03120 
4/03/20 
6/03120 
9/03120 
20/03120 

~I 
, 

7( 

06-feb-2020 

Fecha de 
fin 

16/03/20 

14/03120 

14/03/20 

15/03/20 

10/03120 
3/03120 
5/03/20 
6/03/20 
10/03/20 
24/03/20 

4 



SEI2020 
I 

06-feb-2020 ----_...._---_._-------_... --_._-_._----::-
5 Recursos 

Nombre 
F'robador de Software 

Pentester 

Hesponsable Técnico 

~ 1 

Función 

Diseña estrategias especificas para la realización de 
pruebas funcionales de caja negla. de "cuerdo con los 
cnterios de audltori a establecidos para el proyecto. 
Define escenarros y casos de prueba Elabora y 
organiza datos de prueba conforme a los escenarios 
definidos. Establece los requerimientos del ambiente 
necesario para la realización de las pruebas. 
Selecciona y habilita herramientas informáticas de 
"poyo para las pruehas funcionales. Venflca la 
funcionalidad de los programas de software acorde a 
los critenos de audltoria definidos. Identlflc<J y 
documenta los hallazgos. verif:ca que hayan sido 
subsanadas a travós de nuevas pruebas 
Identifica las técnrcas a utilizar para la realizaCión de 
pruebas de acuerdo a las características de la 
Infraestructura de Ti. Configura y ejecuta herramientas 
de Pentest. Identifica potenciales vulnerabilidades en 
la infraestructura. Analiza la InformaCión sobre 
potenciales vulnerabilidades para definrr técnicas y 
estrategias de explotación. Documenta hallazgos de 
vulnerabilidades. Clasifica hallazgos de acuerdo con 
metodologías como CVSS Elabor" Informes de las 
pruebas de penetración 
Identifica las técnicas a utilizar para la realización ele 
pruebas de acuerdo a las caracteristlcas de la 
Infraestructura de Ti. Configura y ejecuta herramientas 
de Pentest. Identifica potenciales vulnerabilidades en 
la infraestructura. Analiza la información sobre 
potenciales vulnerabilidades para definir técnicas y 
estrategias de explotaCión Documenta hallazgos de 
vulnerabilidades. Clasifica hallazgos de acuerdo con 
metodologias como CVSS. Elabora informes de las 
pruebas de penetración 



SEI2020 
Recursos 

Nomblll 
líder Técnico 

~ 

Q6..1eb-2020 

Función 
Especialista técnico encargado de detallar la 
planeación de la linea de trabajo en lareas especificas 
para cada uno de los integrantes de su equipo. 
Implementa las metodologlas y herramientas 
tecnológicas especificas para la realización de la línea 
de trabajo. Orienta y supervisa a los grupos de trabajo 
especlficos para la realización óe actividades técnicas. 
Integra y verifica la calidad técnica de los entregables 
parciales y finales de la línea de trabajo. Resuelve los 
asuntos técnicos o bien los escala oportunamente. 
Genera reportes sobre el avance. oportunidades y 
riesgos técnicos. 

~ 
( 

6 
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FACULTAD DE ESTUDI05 

SUPERIORES ARAGÓN 

CENTRO TECNOLÓGICO ARAGON 

Síntesis Curricular del Centro Tecnológico de la 

Facultad de Estudios Superiores Aragón de la 

Universidad Nacional Autónoma de México 

La Facultad de Estudios Superiores Aragón de la Universidad Nacional Autónoma de 

México (FES-UNAM)es una Institución de Educación Superior dedicada a la formación de 

profesionistas de excelencia, mediante actividades que aportan valor en cada una de las 

areas de las distintas carreras que en ella se imparten, con la firma convicción en ,,1 uso de 

las tecnologias a favor del proceso de enseñanza - aprendizaje, dando oportun'ldad para el 

desarrollo de los academlcos y trab.jadores mediante la capacitaCión constante, 

estabilidad y el reconocimiento a sus labores, Apegándose al marco institucional, al uso 

raCional de nuestros recursos, a la calidad en el servicio y anteponiendo siempre el 

beneficio de la sociedad 

La FES Aragón tiene 41 años de existenc.a, trabajando Siempre bajo los tres principales 

objetivos de la UNAM, impartir educación, realizar investigación y difundir la cultura. 

Como parte de la Facultad se encuentra en Centro Tecnológico Aragól'l, el cual desde hace 

21 años desarrolla proyectos de vinculaclon con entidades de gobierno, empresas y otras 

universidades, entre los múltiples proyectos en los que ha participado, destacan en e4 

ambito electoral. la creación de un prototipo de urna electrónica en 2003 para el entonces 

IEDf Y más recientemente: 

"Auditoría InformátICa al Programa de Resultados Electorales Preliminares PIlEP y 

Conteos Rápidos 2015" 



"Audltcr:2 Idorn:aH.d " Progrdma dl' RCSldLldos FI['rtorales Prc!imip<HC: PHlP y 

Contro,: RJpldos 20:h" p?if,"1 el Organismo Publtco Local Electoral dl'l Cstado de VeraCful 

"f\iJ(li:oru :dorn'atlcJ a! Programa de R(.;~ultados Elettoralt's Preliminarps PREP 7017' 

para r·; Instituto Elc(tordl cel Estado ce MrxlCo 

Número de convenio No 47780-59(,-2-1!117 

"Auditoría de verific:3cion y análi~ls del <::.i"tema electrónico por Internet" para el Instituto 

tlectoral de la Ciudad de MéXiCO. 

Numero de convenio No.4g833·1669-22 VI 17 

El Centro Tecnológico t,r.:l~Ón (lH~nta con personal con experiencia en desarrollo y 

cvaluaclón de T('coolcf.ias de la InformaClcn. Y con certificaciones tatc',) como 

, Certificación (''1 rr,c'todo!ogía dE' dl'sarroll0 de SoftWJrr, ScrLJm ~/astcr. Cert.diratH 

ID: 000431S¿~. "ttos:f/www_,crurll,illiaml' org/ 701 ',·2018 

, Ct!f:./fÍlJCUn dr (j('"arroJlildfJf S(f{UM, eso, CertlflCdclon l'fl S:::r\JfT~ DCI.!1·lcpcr 

Ccniflcant ID: 431 "28 http>:I/www.,crumilllianceorg/2016· 2018 

, Certificdciorl ,'r, <!.Jditcr en sistemas de Software y Segundad. USA, CertlÍled 

Informa~ion Sys:ten~~ Auditor. Centificatlon number- 17141684 

Anexo .11 presente ~p c":'n'.:,¡r, prlmN y _;ltlma hOjd de cada uno de los convenio'- dntt.'S 

mcncionJdos. 

Adluonalmcntc pilrtlcipar.-¡os en Id'; audl-_onas del PREP 2018 para Id CiUOdU el' MI'XllO, 

Estad;'l de VeraUUI ',' Es:cC:c de Me-.:lCc, Jr~l'>íamo'1 los informes fina!cr, 
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REGISTRO UNAM: 41773-1483-16-VI-15 

CONVENIO ESPECiFICO DE COLABORACiÓN QUE CELEBRAN POR UNA PARTE, 
LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, EN LO SUCESIVO "LA 
UNAM", REPRESENTADA EN ESTE ACTO POR EL DR. EDUARDO BÁRZANA 
GARCIA, EN SU CARÁCTER DE SECRETARIO GENERAL, ASISTIDO POR EL M. EN 
1. GILBERTO GARCiA SANTAMARíA GONZÁLEZ, DIRECTOR DE LA FACULTAD DE 
ESTUDIOS SUPERIORES ARAGÓN; y POR LA OTRA PARTE, EL INSTITUTO 
ELECTORAL DEL DISTRITO FEDERAL, "EL IEDF", REPRESENTADO EN ESTE 
ACTO POR EL MTRO. MARIO VELÁZQUEZ MIRANDA, CONSEJERO PRESIDENTE 
DEL CONSEJO GENERAL, Y EL LIC. RUBÉN GERALDO VENEGAS, SECRETARIO 
EJECUTIVO Y REPRESENTANTE LEGAL, CON LA ASISTENCIA DEL LIC. 
ALEJANDRO FIDENCIO GONZÁLEZ HERNÁNDEZ, SECRETARIO ADMINISTRATIVO, 
A QUIENES EN CONJUNTO SE DENOMINARÁN "LAS PARTES", CONFORME A LOS 
ANTECEDENTES, DECLARACIONES Y cLÁUSULAS SIGUIENTES: 

A N T E e E D E N T E S 

1. El 22 de agoslo de 2001. "LAS PARTES", celebraron un Convenio General de 
Colaboración Académica Científica y Cultural, con numero de registro 41773·1483· 
16-VI-15. cuyo objeto contorme a la clausula Primera, consiste en establecer las 
bases para organizar y desarrollar actividades en los campos de docenCia. 
Investigación y difUSión de la cultura. Asimismo. en la cláusula Segunda. inciso c). se 
estipuló promover la organización de cursos. talleres y seminarios en áreas de interés 
para ambas 

2. En la clausula Tercera del retendo Convenio. "LAS PARTES" acordaron que para la 
ejecución de las acciones refendas en el mísmo. celebrarían Convenios Especlflcos 
de ColaboraCión. en los cuales se detallaría con toda precisi6n la realización de las 
actiVidades que se pretendan llevar a cabo en forma concreta. 

3. En la cláusula Novena del citado Convenio. "LAS PARTES" establecieron que dicho 
Instrumento tendria una Vigencia Indefinida. iniCiando a partir de la fecha de su 
suscripCión 

D E C LAR A e ION E S 
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REGISTRO UNAM: 48853-1669-22-\11-17 

CONVENIO ESPECIFICO DE COLABORACiÓN PARA LA AUDITORíA DE 
VERIFICACiÓN Y ANÁLISIS DEL SISTEMA ELECTRÓNICO POR INTERNET, EN LO 
SUCESIVO EL ·'SEI". QUE CELEBRAN POR UNA PARTE, LA UNIVERSIDAD 
NACIONAL AUTÓNOMA DE MEXICO, EN LO SUCESIVO LA "UNAM". 
REPRESENTADA EN ESTE ACTO POR EL DR. LEONARDO LOMELi VANEGAS. EN 
SU CARÁCTER DE SECRETARIO GENERAL, ASISTIDO POR EL M. EN L FERNANDO 
MACEDO CHAGOLLA. DIRECTOR DE LA FACULTAD DE ESTUDIOS SUPERIORES 
ARAGON; y POR LA OTRA PARTE, EL INSTITUTO ELECTORAL DEL DiSTRITO 
FEDERAL. EN LO SUCESIVO EL "IEDF", REPRESENTADO EN ESTE ACTO POR EL 
MTRO MARIO VElÁZQUEZ MIRANDA, CONSEJERO PRESIDENTE DEL CONSEJO 
GENERAL, EL LIC. RUBÉN GERALDO VENEGAS. SECRETARIO EJECUTIVO Y 
REPRESENTANTE LEGAL, CON LA INTERVENCiÓN DEL MTRO ALEJANDRO 
FIDENCIO GONZÁLEZ HERNÁNDEZ, SECRETARIO ADMINISTRATIVO; A QUIENES 
EN CONJUNTO SE DENOMINARÁ LAS "PARTES", CONFORME A LOS 
ANTECEDENTES. DECLARACIONES Y CLÁUSULAS SIGUIENTES: 

A N T E e E O E N T E S 

E: ;; ce os:u",,, j", a·)c 2C:5. ,as "PARTES" celebraron un Convenio Genera! de " 
Colaborac!01 Acade~lc3, Cient!f¡Ga y Cultural. con el siguiente número de ~egi5tro 

42227-1937-12-VIII-15 ~uyo objeto ccnforme a su cláusula Pnmera. consiste 6'. 
organizar '1 desarro",a; actIvIdades en los carnpos de la docencia. la !nvestJgaclón y 
d'fL;slon de la cultur<1 e'1 malera politlco - electoral ASlrmsmo en la clausula 

Seg-.¡ndB, inCISO g) se estableció favorecer la creac¡ón de eSQuemas de tnvestlgaclon 
y cooperaclon para pi lortaleclmlento de los mecanismos de partlclpaclon cIudadana \ 
seAaladcs en !a ley ce Part,clpaClón Ciudadana del Distnto Federal / " 

2 E'"'. a c:a'..JSuJa 1 e~~.e' 3 Ge i Con· ... en·c antelorrnente refendo. las "PARTES" 
e~:abiec¡er:,r-I :a p~s c::.:dao de :eleorar Convenlcs EspeciflCOS en ,os que se 
delallar(an íos re5pect~VO$ compromiSOS para la consecución del objeto del Convenio 
Genera: f"ismos qLe d~oer:a"l ser acordados preVlamerte enlre las lO PAR"fiti$¡' 

~', Conforme a lo cllspuesto en !a cláusula Se>\ta del refendo Convenio Gener¿1' se 
e'StaOleC!ó cue su \¡!gen.: a sena Inoeflnlda 

". 
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REGISTRO UNAM: 4491O-1180-17-V-111 

CONVENIO ESPEcfFICO DE COLABORACIÓN QUE CELEBRAN POR UNA PARTe, 
LA UNIVERSIDAD NACIONAL AUTóNOMA DE MÉXIco, EN LO SUCESIVO «LA 
UNAM", REPRESENTADA EN ESTE ACTO POR EL DR. LEONARDO LOMELi 
VANEGAS, eN SU CARÁCTER DE SECRETARIO GENERAL., ASISTIDO POR EL M. 
EN l. GILBERTO GARolA SANTAMARIA cmNZÁI EZ, DIRECTOR DE LA FACULTAD 
DE ESTUDIOS SUPERIORES ARAGóN; Y POR LA OTRA PARTE, EL ORGANISMO 
PÚBUCO LOCAL ELECTORAL DE VERACFluz,EN LO SUCESIVO "EL OPLEM, 
REPRESENTADO EN ESTE ACTO POR EL uc. José ALEJANDRO BONILLA 
BONIlLA, CONSEJERO PRESIDENTE DEL CONSEJO GENERAL, Y EL MTRO. HUGO 
ENRIQUE CASTRO BfRNASE, SECRETARIO EJl!CUT1VO y REPRESENTANTE 
LEGAL. CON LA ASISTENCIA DE LA ORA.. %AlDÉ ZAMUDIO CORRO. SECRETARIA 
ADMINISTRATIVA, A QUIENES EN CONJUNTO se DENOMINARÁN "LAS PARTES, 
CONfORME A LOS ANTECEDENTES, DEOLARACIONES y CLÁUSULAS 
SIGU1ENTES: 

A N T E C E o E N T E S 

1. EllO de febrero de 2014, se publicó en el Diario Oficial de la Federación, el 
Decreto por el que se reforman. adicionan y derogan diversas disposiciones 
de la Constitución Polllica de los Estados Unidos Mexicanos, en especifico 
en materia politico-electoral, destacando la creación del InstiMo Nacional 
Electoral, en adelante "EL INE", Y de los organismos públicos locales. en 
adelante "LOS OPLEn

. 

2. El 23 de mayo del año 2014, fue publicado en el Diario Oficial de la 
Federación el Decreto por el que se expide la Ley General de Instituciones 
y Procedimientos Electorales, la Ley General de Partidos Políticos, así 
como se refQrman y adicionan diversas disposiciones de la Ley General del 
Sistema de Medios de Impugnación en Materla Electoral, de la Ley 
Orgánica del Poder Judicial de la Federación y de la Ley Federal de 
Responsabilidades Administrativas de los Servidores Públicos, previéndose 
la obligación de ~LOS OPLE" de atander las disposiciones contenidas en los 
dispoSItivos legales que le obligan, en concreto por lo que hace a las 
primeras de las leyes mencionadas. 

3. El 09 de noViembre de 2015, en sesión de instalación del Consejo General 
de "EL OPLE', se dio inicio formal del proceso electoral ordinario loca 

/"_~ 
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MEXICO 

SECRETARíA DE DESARROLLO INSTITUCIONAL 

Dirección General de Cómputo y de 
T"c nolo,);;¡s de Información y Comunicacion 

Oficio No. TIC/DCV/005/2020 

AsuntO: Respuesta a oficio IECM/UTSI/036/2020 

uc. OSCAR ALEJANDRO RODRíGUEZ PAZ 
TITULAR DE LA UNIDAD TÉCNICA DE SERVICIOS INFORMÁTICOS 
INSTITUTO ELECTORAL DE LA CIUDAD DE MÉXICO (IECM) 
PRESENTE 

Por instrucciones de la Mtra. Ma. De Lourdes VeJ¡jzquez Pastrana, Encargada del Despacho de la 
Dirección General de Cómputo y de Tecnologías de Informacíén y ComunicaClon (DGTICJ, y en 
respuesta a su oficio IECM/UTSI/036/2020 con fecha del 04 de febrero de 2020, por medio del cual 
extiende una cordial invitación para que DGTIC-UNAM participe en las actividades relativas a la 
selección de Auditores Externos para los Servicios de Auditoria al Sistema Informático y a la 
Infraestructura Tecnológica del Sistema Electrónico por Internet (SEI 2020), le comento lo siguiente; 

OGTIC forma parte de las dependencias de la administración central que apoyan a la Rectoria en la 
planeadon y ejecución de proyectos institucionales, por lo que tras la designaCión del Sellor Rector 
para un segundo periodo, nos encontramos en proceso de análisIS de nuestros servicios y de 
definición de planes de trabajo para los años 2020-2023. Si bien la temática de la InVitación que el 
IECM ha extendido a la OGTIC es de interés para esta Dirección General, en conocimiento de que la 
Facultad de Estudios Superiores Aragón ha recibido una invitación similar, consideramos oportuno 
manifestar que, en el supuesto de que la UNAM decidiera presentar la propuesta solICitada, lo 
rcalizaria a través de esa entidad académica. 

Agradeciendo la gentileza de considerarnos para colaborar con ustedes, sin otro particular, hago 
propicia la ocasión para enviarle un cordial saludo, 

ATENTAMENTE 
"POR MI RAZA HABLARA EL EspíRITU" 
Cd. Universitaria, Cd. Mx, 06 de febrero de 2020. 

/

! 7 " 
J . ,"' -# 

/.~ . ,/é::: // . ____ -t7/c·~.y/ ~z<.(~ ( 
- . // 

DRA. MARCELA PENAlOZA BAEZ 
DIRECTORA DE COLABORACiÓN V VINCULACiÓN 
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~TUTO ELECTORAL ")-..,;,:AD DE MtXICO 

Instituto Electoral de la Ciudad de México 
Secretaria Ejecutiva 

Unidad Técnica de Servicios Informaticos 

EVALUACiÓN TÉCNICA 

De conformidad con el Articulo 48 los Lineamientos Generales del Sistema Electrónico por 
Internet del Instituto Electoral de la Ciudad de Mexico, que a la letra dice: "En caso de que 
el Consejo General determine que esta modalidad de emisión del sufragio tenga carácter 
vinculante para un Proceso Electoral o para Mecanismos e Instrumentos de Participación 
Ciudadana, previa realización de las pruebas públicas correspondientes, el Instituto 
Electoral podrá someter al Sistema a una auditoria pública en cada una de sus etapas de 
desarrollo e implementación a través de instituciones o empresas con prestigio 
internacional. Lo anterior se hará en acompañamiento de partidos políticos, candidaturas 
sin partido y, en su caso, observadores de la Sociedad Civil. " 

La Unidad Técnica de Servicios Informáticos realizó una invitación a diversas Instituciones 
Académicas de la Ciudad de México, para participar en el proceso de selección de 
auditores externos para el SE!. 

En este sentido, y con base en la propuesta técnica enviada por el "Centro Tecnológico 
Aragón" de la Facultad de Estudios Superiores Aragón de la Universidad Nacional 
Autónoma de México, a través del Oficio FESARlCTAl025/2020, la Unidad Técnica de 
Servicios Informáticos determina que: 

El "Centro Tecnológico Aragón" de la Facultad de Estudios Superiores Aragón de la 
Universidad Nacional Autónoma de México CUMPLE, con el total de las especificaciones 
solicitadas, de acuerdo con lo siguiente: 

• Cumple con los apartados de Planeación, Metodologia y Revisión, descritos en el 
articulo 49 de los Lineamientos del SE!. 

• Cumple con respecto a la presentación de informes parciales y dictamen final del 
proceso de auditoria, contemplado en el articulo 52 de los Lineamientos del SE!. 

Se agrega como anexo a la presente, el detalle de la Evaluación Técnica del cumplimiento 
de la Propuesta Técnico - Económica para la auditarla del SE!. 

Se emite la presente Evaluación Técnica el 10 de febrero de 2020, para dar continuidad 
con el proceso de conv i~. 

Jefe ':le 8epcr~ulYlento eje ~, b, Se(J .... "jrjod y I'L~\/(l: 
TeC''lolo '::JS 

zor,ua,cóyoll FIOIe5 ROdr'9li&Z 
l)lrecc'ón ce Inf'oestruc:!"fO 'n:cm-,óticCJ -----.. 

" 
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../:J¡TUTO ElECTORAL 

~~';AD DE MÉXICO 

INSTITUTO ELECTORAL DE LA CIUDAD DE MÉXICO 
SECRETARIA EJECUTlV A 

UNIDAD TÉCNICA DE SERVICIOS INFORMÁTICOS 

PROPUESTA TÉcNICA 

ANEXO TÉCNICO PARA LA CONTRATACiÓN DE LOS SERVICIOS DE AUDlTORIA AL SISTEMA 
INFORMÁTICO Y A LA INFRAESTRUCTURA TECNOLÓGICA DEL SISTEMA ELECTRÓNICO POR 

INTERNET (SEI 2020) , 

En el marco de las actividades para la implementación y operación del Sistema Electrónico por I 
Internet (SEI 2020) para la EJección de ComIsiones de Participación Comunitaria 2020 V la, 
Consulta de Presupuesto Participativo 2020 • 2021, el Instituto Electoral de la Ciudad de México 
(IECM) requiere que se lleve a cabo una auditarla al sistema informatico y a la infraestructura 
teco0t6gica que soporta el SEI 2020. 

OBJETIVO GENERAL 

Realizar una auditarla informética al SEI 2020, con la finalidad de evaluar la inlegridad en el 
procesamiento de la información y la generación de los resultados. 

ALCANCES 

1. Realizar una auditoría al sistema informático y la infraestructura tecnológica del SEr I 
2020, se deberán revisar confonne a (o siguiente: I 

a) Func!ooalidad de la Infraestructura tecnológica del SEI 2020. 
b) Pruebas funcionales al sistema informático de! SEI 2020. 
c) Pruebas de penetración (Pentest). 
d) Análisis de vulnerabilidades. 
e) Pruebas de denegación de servicio. 
1) Validación de reporte de hallazgos. 
g) Revisión de la documentación y configuraciones. 

CONSIDERACIONES 

1. la auditoría se realizará cuando el SEI 2020 alcance el 100% de avance en su!, 
desarrollo. 
los alcances podrttn modificarse siempre y cuando el lEC M y el Auditor estén de í 
acuerdo y manifiesten su consentimiento por escrito. I

1 
Durante los simulacro$ que se efectúen en las fechas acordadas. se solicUará el 
acompanamiento del Auditor en las pruebas que se realizaran. 
Se realizará una junta de Inicio. donde se convocará al personal involucrado en la, 
realización de la aud~orja con el objetivo de presentar las actividades consideradas como I 
parte de la auditarla. definir los roles y responsabilidades de las partes, establecer las I 
metodologlas y estándares con las que se realizaré la auditarla, asl como los tiempos ' 
generales de ejeCUción. Se expondrén plan de trabajo y se acordaran las formas de dar 
seguimiento al proceso de auditarla. i 
Se realizartt un informe paroial sobre los hallazgos encontrados y se enviarán por escrito 
a la Unidad Tétnb de Servicios Informáticos (UrSI), as! como las recomendaciones 
necesarias para su remediación; posterior a ello, la UTSI realizará las m'ltigaciones 
respectivas. al finalizaf éstas, el Auditor realizafá nuevamente las revisiones; dicho 
proceso se ejecutará hasta completar todos los hallazgos encontrados. 
Se realizará un informe final de lotas las actividades realizadas can 
evidencias excluyendo ellnforme parcial, considerado ros siguiente: 

L
a} Resumen ejecutivo, 
b) ReSultado de las pruebas. 
e) Recomendaciones generales, 

. Elaboración de propuesta técnico - económica 

sus ",activas I 

FES-AIlI!I6n 

Cumple 
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INSTITUTO ELECTORAL DE LA CIUDI\D DE MÉXICO 
SECRETARIA EJECUTIVA 

UNIDAD T~CNICA DE Sl'RVIClOS INFORMÁ Tleos 

PROPUESTA TECNICA 

El ente Auditor debera estructurar la propuesta técnico-económica de la siguiente manera' 
1 Propuesta lecnlca. considerando los rubros del presente documento 
2 Plan de trabajo detallando 
3 Protocolos y melodologias de trabajo para llevar a cabo las actividades 
4 Currículum de la InstituCión o Universidad. 

FES-Arag6n I 
... ~ __ L_ 

5 lisia del personal que realizará la auditoría. detallando certificaciones y grados 
académicos (presentar copia simple de la documentación que acredite dichos estudios) 

6 Presentar ejemplos comprobables de informes relacionados con los resultados obtemdos 
en proyectos Similares que haya realizado 

7 Presentar ejemplos de esquemas de valldadón de software. ejecutados en proyectos 
simtlares llevados a cabo antenormente 

8 Propuesta económica induyendo los impuestos respectivos. 

REQUERIMIENTOS DE AUDITORiA 

Funcionalidad de la Infraestructura tecnológica del SEI 2020 

, La revisiÓn se realizará únicamenle a los elementos de infraestructura que intervienen en el flUJO de 
operacIón del SEI 2020 La revisión de la infraestructura deberá considerar. al menos. los siguientes 

¡aspectos' 

, 1 

2 

3 

4 

5 
6 

Venficar el grado de disponibilidad de la infraestructura de cómputo que soporta al sistema 
InfolTTlático 
Comprobar que la arquitectura de la infraestructura de cómputo y comUnicaciones 
corresponda a la necesidad del sistema infolTTlátlco. 
Verificar que la base datos del SEI se encuentre alojada en un Centro de Cómputo propiedad 
dellnstlluto 
Comprobar qlle el Centro de Cómputo (Data Center) cuente con las condiciones mín,mas de 
operación 
Verificar que el sefVIdo de intemel esté soportado por dos ¡SP diferentes 
Verificar que la base de dalas se encuentre en alta disponibilidad 

7 Venficar que los servidores de aplicación estén balanceados 
8 Verificar que las instancias de bases de datos del sistema se encuentren ligadas a las! 

aplicaCiones 
9 ReVisar que cuente con las actuahzaciones 'i parches necesanos 
10 Revisar que existan mecanismos y rutinas de segundad. 
11. Verificar que, en los servidores. unFcamente estén adivos los servicios y puertos necesaflos 

para la correcta operación del sistema 
12 Venficar que los niveles de segundad de los usuanos respondan únicamente a las achvldades 

para los cueles fueron creadas. 
13 Venficar el rendimiento y la capacidad de procesamiento de las máqUinas Virtuales 
14 Revisar los controles de seguridad y datos 
, 5 Realizar análisis de vulnerabilidades. 
16 Verificar que no existan ~Buffers O\Ierflow~ 
'7 Revisar de la administración de sesiones 

a Los niveles de autorizaCIones y priVilegiOS 
b El manejo de errores, 

18 Venficar que los sistemas ¡nfolTTláticos que formen parte del SEI 2020 contengan los niveles 
de seguridad adecuados para la integridad de los datos 

19 Revisar que los servIdores y aplicaciones cuenten con los Parches necesarios 
20 Verificar la existencia de bitácoras del sistema. y que puedan ser auditables en caso de 

ImpugnaCIones 
21 Verificar que las comunicaciones se ejecuten en un canal de comuOlcaClón seguro. 
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.J:!¡TUTO Ei.KTORAl 
~ CI,/OAD DE Mlxlco 
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desde el punto de vista externo (Intemet) desde la red local del Institvto (LAN); desde una linea de 
suscriptor digital asimétrico (ADSL), servicios de movilidad E, GPRS, 3G, y 4G, Y mediante la utilización I 
de enlaces privados dellnsllluto: lodas ellas sin el conocimiento previo de la lopologla de red, I 

Se realizaran éstas pruebas con la intención de mostrar el grado de exposición de las aplícaciones, ' 
bases de datos e infraeslroctura dellnstiMo, las pnJebas incluirán: 

1. Pruebas de "caja negra~ y "caja blanca". 
2. Pruebas de "man In the m¡ddle~ 
3. Pruebas a las Inslancias de base de dalos. 
4. Pruebas de penetración al sistema operativo. 
5. PruebaS de Injection. 
6. Proebas de penetración hada los aplicativos. 

En esta etapa se depositará una bandeta en los objetivos que haya sido posible acceder, sin afectar la ! 
operación y &in modfficar la información alcanzada, 

Iv. AnAllsis da vulnerabilidades 

Para realizar el análisis de vulnerabilidades en la infraestructura lecnológ1ca del SEI, se conlemplará lo 
siguiente: 

1. Ejecución de herramientas automatizadas de búsqueda de vulnerabilidades. 
2. Pruebas de inyección de código malicioso. 
3 Pruebas de penetración internas y externas que inciuirtln pruebas de acceso a los diversos' 

recursos de! sistema infonnático. 
4. Analisis de código estático que consistirán en técnicas de analisis de código fuente 
5. Pruebas de código dinámico sobre la aplicación en ejecución. 
6 Escaneo de puertos • identificando asl los sockets del SEI 2020; los cuales deberán ser 

exdusivamente los necesarios para atender los servicios solicitados. 

Proebas de vulnerabifldad: se evidenciara y documentartl el grado de 'lislbHídad y el nivel de expoSición 
ante ciertos riesgos de ¡nduslón de código malicioso, o algún otro ataque controlado: comprobando asl 
la efectivIdad de la prueba. Esto es. que para considerar que una vulnerablJidad fue exhosa es necesario 
contar con la bandera o evidencia de intrusión. 

Se reaJizartln pruebas tanto automatizadas como manuales para obtener acceso a todos los recumos de ' 
información de los diSpositivos localizados como objetivo en la etapa antenor. ' 

1. Identificar riesgos utilizando herramientas de libre uso o propietarias. 
2. fdentificar riesgos en sistemas operativos y en bases de datos. 
3. Identificar ·expJoits~ de acuerdo con las vulnerabilidades encontradas. 

Los tipos de vulnerabilidades que se intentarán explotar en el apflcativo serán: 
1. Sal InjectJon. 
2. Cross Sita Scripting. 
3. Errores en las apucadones. 
4. Errores enl<>s patrones de base de datos 
5. Directorios ocuftos. 
6. LOAP Injection. 
7. Command Injection. 
8. Buffer oveñlow. 
9, Manipulación de parámetros http 
10 Corrupción de archivos 

l ,: ~1 EnvenenamIento de Cookies 

v. Pruebas de denegación de servicio 

Las roe~as de negación de servICIO deberén considerar dos apartados 
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ii. 'p'rueba's funcionaTes8i's¡ste~ma infom1ático del SEI 2020: 

las pruebas se deberán realizar en térmmos de la funcIonalidad del sistema informático del SEI 2020 y 
deberá conSiderar. al menos, tos siguientes aspectos 

Se debe analizar el funCIonamiento de la aplicación con relación a la Gula para la 
Implementación del Sistemas Electrónico por Intemet en su fase de operación 

2 Se debe verificar el cumplimiento de las especificaciones funCIonales y requerimientos 
contemdos en la documentación técnica y nonnat!\/ldad aplicable Que sera proporcionada por 
eIIECM. 

3 Validar que el sistema informático del SE! 2020 que operará los dias de consulta y elección. 
corresponda al software auditado. así corno Que la base de datos se encuentre sin registros 
adICionales a 10$ necesarios para que el SIstema opere La validación respecto a la 
correspondencia del software auditado y el utilizado en la operación. se tendrá Que realizar al ' 
imcio, durante y al final de la operación del sistema informático del SEI 2020 

4 Revisar que exista un control de \lerslones del SEI 2020 
5 El Auditor deberá llevar a cabo un procedimiento técnico para verificar Que los programas 

auditados se encuentren operando desde el InlOO y hasta el cierre de operación del sistema! 
¡nformalico. así como Que la base de datos se encuentre debidamente inicializada DIcho I 
procedimiento deberá ser validado por el personal Que el Instituto deSigne para tal efecto 
contemplando los siguientes aspectos como mínimo: 

al GeneraCión, obtención y validación de huellas criptográficas en SHA~256 del 
software SEl 2020 auditado 

b) Generación, obtención y validación de huellas criplográficas en SHA·256 del! 

software SEI 2020 Instalado en el ambiente productivo Que estará en operación los 
dias de consultas y eleCCIón 

cJ ValidaCIón de la informaCión inicial y final de la base de datos del SEI 2020 

1Ii. Pruebas de penetración (Pentest) 

las pruebas de penetración se llevarán a cabo tanto, desde el intenor como desde el exterior de la red: 
de datos a examinar y deberán enfocarse en servidores, aplicaciones y equipos de comunicaciones 

, Para la realizaCión de las pruebas de Pentest, el Auditor debera Identificar los puntos de acceso y 
: consulta que llene el Instituto para el públiCO en general, con la fmalidad de ubicar la Infraestructura Que 
i 10 soporta, En este proceso podrá hacer uso de herramientas de mapeo e Identtl"icaoón de red. 
, estableciendo Jos limites de la infraeslructura de comunicaCiones para desarrollar un modelo para las 

sigUientes etapas' 
Reconocimienlo de la red externa 

1 Identificación de puntos con presencia en Internet 
2 Obtención de registros públiCOS (NIC). 
3 Enumeración de nodos externos 
4 Enumeración de servicios externos 
5 EnumeraciÓn de manejadores de base de datos 
6 AnáliSIS de! contexto general deltnstituto 

I Basados en los resullados de la etapa anlerior se enumerará y conocerán los nodos y selViC/os activos. 
I así como los Que se encuentran en modalidad silenCiosa A par!!r de esla Informaci6n. se elaborara un 
! dIagrama que registre sistemas operativos. aplicaCiones operatIVas y dispoSItIVOS de red alcanzables 
i 

Documentación de los nodos activos 
2 Documentación de los nodos ocultos 
3 Enumeración de los nodos confIables, 
4 Deterrmnar Jos tipos de sistemas operativos 

5. Delermlnar la configuraCIón de tos sistemas operall\los 
6. Determmar los tipos de manejadores de bases de datos 

FES-Aragón 
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1. TráfiCO no malintencionado que consiste en transacciones sintéticas que simulen -el tráfico 
legitimo que se espera el dia de la jornada. 

2. Trafico de red malintencionado, consistente en paquetes de red malformados. 

Los ataques de denegación de servido deben contemplar, al menos, trafico de red malintencionado con 
las siguientes características: 

1, Ataques volumétricos por protocolo TCP. 
a Al menos de 400 Mbps de throughpul 
b Al menos reelizar SYN FLOOO. 

2, Ataques volumétricos por protOCOlo UOP. 
a. Al menos de 400 Mbps de throughput. 
b. Al menos realizar ONS AMPLlFICATION. 

3. Ataques volumétricos por protocolo leMP. 
a. Al menOs de 400 Mbps de throughput. 
b. Al menos realizar ICMP FLOOD. 

4. Ataques en la capa de aplicadón (HITP). 
B. Al menas realizar SLOWRIS ATACK 

Las pruebas mencionadas anteriormente deberán realizarse de manera concurrente; considerando la : 
generación de trafico malint!ll1c1onado (SYN FLOOD, DNS AMPLlFICATlON, ICMP FLOOD, SLOINRIS ; 
A rACK) en un volumen que represente las condiciones de un ataque. 

Durante las pruebas, cada simwación de ataque deberá apegarse a las condiciones de un ataque para 
J hacer que el SEI :2020 quede fuera de Unea (no disponible) por, al mMos 2 minutos. previo a que el 
I IECM efectué la contramedlda para la mitigación. 

Realizar ataques de denegación de servicio que permitan identificar, evaluar y aplicar las medidas 
necesarias para asegurar la correcta y continua disponibilidad del servicio Web del SEI 2020, durante su 
periOdo de operaclón. 

Documentar los hallazgos detectados durante la reellzación de las pruebas de negación de servicio. 

vi. Validación de reporte de hallazgos: 

El Instituto presentará al Auditor la retroalimentación acerca de los hallazgos encontrados con m fin de 
descartar felsos positivos (hallazgos que indican incorrectamente sobre la presencia de una 
vLinerabtudad) y homologar cmer10s de interpretación de dIchos hallazgos. Una vez validados los 
hallazgos, el IECM aplicará los diferentes controles necesario$ para mitlgarlos y atenderlos en su caso. 

El Auditor deberá reelizar una revisión final. pera validar que el InsUMo haya aplicado los controles 
necesarios para atender los hallazgos reportados y constatar que las remedieciones fueron aplicadas y 
mitigadas al1 00%', I 

El Auditor, durante el tiempo de los servicios deberá asesorar y acompañar al personal de la UrSI, a fin 
de atender y aplicar las observaciones y/o recomendaciones, que en su caso procedan respecto de la 
revisión. con la finalidad de mitigar los riesgos que se detecten. 

Evidenciar las vulnerabilidades en aplicaciones, base de datos e infraestructura que pennitan acceso o 
negación de los servicios, Consideraciones de la valoración de vulnerabilidades, El infofl'l'le. de los 
hallazgos encontrados deberá contener: 

1 Riesgos de segurida<:L 
2. URLs escaneadas. 
3, URLs ~uJnerables. 
4. Causas de los problemas de seguridad clasificados por tipo de amenaza. 
S Tareas necesarias para la mitigación de loS problemas de seguridad encontrados. 
6. En caso de oblener acceso a algún servidor de bases de datos o servidor interno. se! 

enumerarán los manejadores de bases de datos que se pueden "ver", el punlo de!:ide donde: 

FES-Aragón 
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bien -se -o-btenga-"a-partir de los resultados· de ia prueb-á~úje-po-srtar-banderas en los objcll'.los 
que haya Sido posible acceder. Sin afedar la operación y Sin modificar la infonnaclón 

alcanzada) 

, Identil¡car debJlidades de seguridad en la Infraestructura tecnológica mediante la ejecución de pruebas; 
de penetraclon y revisión de confrguraclones de segundad 

Clasificar el Impacto y documentar las \'ulnerabl!ldades Identificadas con el propósito de recomendar al 
,JECM las posibles medidas para la mitigaCIón de las vulnerabilidades qLie preV1amente fueron 
identificadas y documentadas 

¡ Venficar que las medidas implementadas por el IECM hayan atendido adecuadamente las 
I vulnerabilidades reportadas. 

! vii. Revisión de la documentación y configuraciones. 

Analizar las configuraciones de los dispositivos que conforman la infraestnlctura tecnológica con base 
· en melores práclicas de segundad mfonnálica para identificar oportunidades y emihr recomendaCiones 
· onentadas al fortalecimiento de esta 

! Comprobar que se cuente con la Siguiente documentación técnica del sistema 
· 1 Diagramas de flujo de la funcionalidad del sistema 

2 Manuales de operaCIón del sistema 
3 Diagrama entidad relaCión de la base de datos 
4 Matnz de compatibilidad 
5 C6dIQ0 fuente de los sistemas 

, Verificar Que las bitácoras de registro del sistema y de la infraeslructlJra tengan todo lo necesario para 
I conocer los posibles incidentes. 
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