COEG-09-20

Acuerdo de la Comisioén de Organizaciéon Electoral y Geoestadistica, por el
que se aprueba la designaciéon del ente auditor del Sistema Electrénico por
Internet del Instituto Electoral de la Ciudad de México para la Eleccion de las
Comisiones de Participacién Comunitaria 2020 y la Consulta de Presupuesto
Participativo 2020 y 2021

Antecedentes:

. E! 10 de febreroc de 2014, se publico en el Diario Oficial de la Federacion, el
Decreto por el que se reforman, adicional y derogan diversas disposiciones
de la Constitucién Politica de los Estados Unidos Mexicancs, en materia

politica — electoral. (Constitucién Federal).

Il. EI5 de febrero de 2017, se publico en la Gaceta Oficial de Ia Ciudad de
México (Gaceta Oficial) el Decreto por el que se expidio la Constitucién
Politica de la Ciudad de México (Constitucion Local).

lll. EI7 de junio de 2017, se publicd en la Gaceta Oficial el Decreto por el cual
se abrogo, entre ofros, el Codigo de Insfituciones y Procedimientos
Electorales del Distrito Federal y la Ley Procesal Electoral del Distrito Federal
y se expidié el Codigo de Instituciones y Procedimientos Electorales de la
Ciudad de México (Cddigo) y la Ley Procesal Electoral para la Ciudad de

México (Ley Procesal).

IV. El 4 de agosto de 2017, el Consejo General del Instituto Electoral de la
Ciudad de México (Consejo General), aprobé el Reglamento interior del
instituto Electoral de la Ciudad de México (Reglamento Interior), mediante
Acuerdo IECM/ACU-CG-016/2017.

V. El 31 de enero de 2019, el Consejo General aprobé mediante Acuerdo
IECM/ACU-CG-008/2019 la creacion del Comité Técnico que emitira la
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opinion sobre el estado actual del Sistema Electronico por Internet y, en su
caso, la recomendacion de su utilizacién en la Eleccion de Comités
Ciudadanos y Consejos de los Pueblos 2019 y en la Consulta Ciudadana
sobre Presupuesto Participativo 2020.

VI. El 12 de marzo 2019, el Comité Técnico del SEIl presentd y aprobé el
documento “Opinidn del Comité Técnico sobre el estado actual del Sistema
Electronico por Internet y recomendacion de su utilizacion en la Eleccion de
Comités Ciudadanos y Consejos de los Pueblos 2019 y Consulta Ciudadana
sobre Presupuesto Patticipativo 2020.

VIl. El 12 de agosto de 2019, se publico en la Gaceta Oficial, el Decreto por el
que se abroga la Ley de Participacion Ciudadana del Distrito Federal y se
expide la Ley de Participacion Ciudadana de la Ciudad de México (Ley de

Participacion), entrando en vigor al momento de su publicacion.

VHl. Derivado de lo anterior el 29 de octubre de 2019, la Comision de
Organizacion Electoral y Geoestadistica (COEG):

o Aprobd el “Estudio de Viabilidad Técnica, Operaliva y Financiera que
presentan la Direccion Ejecutiva de Organizacion Electoral y
Geoestadistica y la Unidad Técnica de Servicios Informaticos para k—
proponer el uso del Sistema Electronico por Intemet, como una modalidad
adicional para recabar los volos y opiniones de la Ciudad de México en la
Eleccién de Comisiones de Participacion Comunitaria 2020 y la Consulta =
en Maleria de Presupuesto Participativo 2020 y 2021" (Acuerdo
COEG/47/2019).

e Aprobd la “Guia para la implementacion del Sistema Electronico por
Internet en la Eleccion de Comisiones de Participacion Comunitarias 2020 B
=,
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y la Consulta en Materia de Presupuesto Participativo 2020 y 2021
(Acuerdo COEG/48/2019).

o Aprobd e instruyd presentar ante el Consejo General el Proyecto de
Acuerdo del Consejo General def Instituto Electoral, por el que se aprueba
el uso del Sistema Electrénico por Internet como una modalidad adicional
para recabar volos y opiniones en la Eleccion de Comisiones de
Participacion Comunitaria 2020 y la Consulta en Materia de Presupuesto
Participativo 2020 y 2021. (Acuerdo COEG/49/2019).

El 16 de noviembre de 2019, el Consejo General de este Instituto Electoral:
o Mediante Acuerdo IECM/ACU-CG-077/2019 aprobd “Los Lineamientos
Generales del Sistema Electronico por Internet del Instituto Electoral de

fa Ciudad de México” (Lineamientos del SEI).

+ Mediante Acuerdo IECM/ACU-CG-078/2019 aprobd el uso del Sistema
Electrénico por Infemet, como una modalidad adicional para recabar los

votos y las opiniones en la Eleccion de Comisiones de Participacion
Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021. N

o Mediante Acuerdo IECM/ACU-CG-079/2019, aprob¢ la “Convocatoria
Unica para la Eleccién de Comisiones de Participacion Comunitaria 2020 >
y la Consulta de Presupuesto Participativo 2020 y 2021”. &‘%

El 4 de febrero de 2020, mediante Oficio IECM/UTSI/036/2020 se envio a

siete instituciones académicas la invitacion para participar en el Proceso de ~

Seleccion de Auditores Externos del SEl para la Eleccidn de las Comisione

de Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo
2020y 2021 (Eleccidon 2020 y Consulta 2020 y 2021), las cuales se anexan

al presente documento: ﬁ\
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» Centro de Investigacion en Computacion del Instituto Politécnico Nacional
(CIC-IPN).

» Centro Tecnologico Aragon de |la Facultad de Estudios Superiores Aragon
(UNAM).

s Centro de Investigacion y Docencia Econdmicas.

e Direccion General de Cdémputo y Tecnologias de Informacion vy
Comunicaciones de la Universidad Nacional Autohoma de México.

+ Colegio de México.

o Escuela Superior de Ingenieria Mecanica y Eléctrica Unidad Culhuacan
del instituto Politécnico Nacional.

» Universidad Autbnoma Metropolitana.

Considerandos:

1. Que, de conformidad con lo dispuesto en el articulo 41, parrafo segundo, Base
V, Apartado C, numeral 9 de la Constitucion Federal, el Instituto Electoral tiene
dentro de sus funciones la organizacion, desarrollo, coOmputo y declaracion de
resultados en los mecanismos de participacion ciudadana conforme o prevea
la legislacion local.

2.Que, de acuerdo con el articulo 25, apartado A, numeral 2 de la Constitucion

24

Local; y el diverso 6, fraccion | del Cddigo, las autoridades de la Ciudad
garantizaran la democracia participativa, entendida como el derecho de las
personas a incidir, individual y colectivamente, en las decisiones publicas y en
la formulacién, ejecucion, evaluacion y control del ejercicio de la funcidn - .
publica, en los términos que las leyes sefialen y que son derechos de las y los ‘
ciudadanos de la Ciudad de México, votar y participar en los Procesos
Electorales asi como en los mecanismos e instrumentos de Participacion

Ciudadana conforme lo dispuesto al propio Cddigo y demas disposiciones

aplicables. &\
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3. Que, segun lo previsto en los articulos 37, fracciones |, lll, Vy VI y 98 fraccion
Il del Cddigo, el Instituto Electoral cuenta entre otros organos, con un Consejo
General; una Secretaria Ejecutiva, Direcciones Ejecutivas, entre las cuales se
encuentra la Direccion Ejecutiva de Organizacion Electoral y Geoestadistica
(DEQEYG), asi como diversos Organos Técnicos, entre los cuales se encuentra
la Unidad Técnica de Servicios Informaticos (UTSI).

4. Que, en cumplimiento a lo previsto por los articulos 52 y 58 del Cadigo, el
Consejo General cuenta con el auxilio de Comisiones Permanentes y Comités
para el desempefio de sus atribuciones, cumplimiento de obligaciones y
supervision del adecuado desarrollo de las actividades de los organos
ejecutivos y técnicos del Instituto Electoral, asi como vigilar la ejecucion de los
programas institucionales y la realizacion de tareas especificas que haya

determinado el propio Organo Superior de Direccion.

5. Que, conforme a los articulos 8 y 14, el Instituto Electoral es autoridad en
materia de democracia directa y participativa, la cual debe asegurar que los (\
mecanismos e instrumentos, en sus modalidades presencial y digital, sigan
parametros internacionales de accesibilidad con el objeto de garantizar la
participacion de todas las personas.

6. Que, el articulo 29, fracciones IX y Xl del Reglamento interior del Instituto

Electoral de la Ciudad de México, la UTSI tiene entre sus atribuciones,
investigar y analizar permanentemente el uso de nuevas tecnologias en «

materia de informatica y telecomunicaciones para proponer su aplicacion, as

como desarrollar sistemas informaticos en material electoral y administrativ

como una herramienta que apoye el cumplimiento de los fines institucionales.
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7. Que, las nuevas tecnologias de la informacién, aplicadas a los procesos
electorales y de participacidbn ciudadana, permiten su utilizacion,

principalmente, en dos modalidades:

a) Votacién Presencial: Requiere que la ciudadania acuda a un lugar
determinado por la autoridad electoral, en el cual se instalan dispositivos
electrénicos para la emisién del voto;

b) Votacion a Distancia Remota: Consiste en el uso de aplicaciones
informaticas que funcionan sobre una plataforma en Internet para la emision

de los votos por parte de la ciudadania.

Esta segunda modalidad constituye una herramienta util y econdmica para
fortalecer la participacion en diversos ejercicios de votacion, misma que, a partir
de su regulacion electoral en la Ciudad de México, ha sido impulsada por el
instituto Electoral para potenciar el ejercicio del derecho al voto entre la
ciudadania.

8. Que, la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion,
a través de |a sentencia en el expediente del Juicio de Revision Constitucional
Electoral SUP-JRC-306/2011, considerd al SEl como un sistema con k
estandares suficientes de seguridad y niveles razonables de confianza, dada
su idoneidad para garantizar la emision del voto, de acuerdo con los principios
universalidad, libertad, secrecia, en cuyo caso, las claves de acceso al sistema, .
asi como a la boleta virtual son personales.

9. Que, la implementacion del SEI en los procesos de participacion ciudadana
atiende a medidas razonables de seguridad y permite solventar situaciones

diversas a las que la ciudadania se pueda enfrentar para ejercer su derecho a

emitir su voto y opinién. >\
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10.Que, conforme a lo establecido en el articulo 1 de los Lineamientos del SEI,
dicho documento tiene como finalidad regutar el desarrollo de dicho Sistema,
asi como establecer y describir las fases que rigen los componentes vy

operaciones asociados al Sistema, debiendo cumplirse cada una de ellas.

11.Que, el articulo 8 inciso e) de los Lineamientos del SEIl, establece gque la
Secretaria Ejecutiva a través de la UTSI| apoyara con la instrumentacion y

operacion del SEI.

12.Que, los articulos 47 y 48 de los Lineamientos del SEI sefialan que previo a la
operacion del Sistema, se deberan realizar las pruebas de funcionalidad,
capacidad, continuidad y seguridad a las herramientas informaticas gue se
estimen pertinentes y, al menos, dos simulacros que incluyan la ejecucion de
todas las fases del Sistema, por lo gue el Instituto Electoral podra someterlo a
una auditoria publica en cada una de sus etapas de desarrollo e
implementacion, a través de instituciones o empresas con prestigio
internacional. Lo anterior se hara en acompafamiento de partidos politicos,
candidaturas sin partido y, en su caso, observadores de la Sociedad Civil. K

13. Que, de acuerdo con lo estipulado en el articulo 49 de los Lineamientos del
SE|, |a Auditoria tendra la finalidad de evaluar |a funcionalidad y seguridad en
el procesamiento de la informacién y cubrira, como minimo, los siguientes -

puntos:

|.- Planificacion de la auditoria, identificando claramente su alcance, asi como

los recursos materiales y técnicos necesarios para llevarla a cabo; >

Il.- Metodologia de la auditoria, incluyendo procedimientos, plazos y enfoque
para verificar y comprobar los controles a revisar, asi como formato y
contenido de reportes que se deriven de ésta,

lll. La revision del Sistema, aplicando pruebas de aseguramiento de calidad '7\
y pruebas de seguridad.
7
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Las pruebas de aseguramiento de calidad deberan estar conformadas por al

menos los siguientes tipos de prueba:

a) Pruebas de funcionalidad, para verificar que el Sistema hace
exclusivamente lo que debe hacer, conforme a la especificacion

o técnica, y

b) Pruebas de desempefio, para evaluar |la respuesta del Sistema bajo
condiciones en donde se simule un alto nimero de solicitudes

simultaneas.

Las pruebas de seguridad deberan estar conformadas por al menos los

siguientes tipos de prueba:

. Analisis de vulnerabilidades, al Sistema e infraestructura

tecnoldgica que éste utilice de manera central;

. Pruebas de denegacion de servicio, para verificar la respuesta
del Sistema y la infraestructura tecnoldgica bajo un escenario simulado

de ataque informatico;

. Pruebas de penetracion, para verificar ia correcta resistencia
ante posibles ataques que intenten modificar ia funcionalidad del
Sistemna;

. Pruebas de estrés basadas en la funcionalidad del Sistema bajo
cargas con un gran numero de repeticiones, manejo de grandes
cantidades de datos y un alto numero de consuitas a la base de datos,
con la finalidad de que el Sisterna brinde una operacidn por encima de
la media esperada para verificar su desemperio.

IV. Revision del manejo seguro de la informacién, y

V. En su caso, la revision de los sistenas informaticos que el Instituto asi
defina.
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14.Que, tal y como se menciona en el articulo 50 de los Lineamientos del SE|, se
debera elaborar un instrumento juridico que debera como minimo establecer

los siguientes elementos:

I. Los alcances minimos de la auditoria, establecidos en los presentes

Lineamientos y el plan de trabajo asociado al mismo;

li. La informacion que la autoridad electoral administrativa pondra a
disposicion del ente auditor, salvaguardando en todo momento los derechos
de la propiedad intelectual y la proteccion de los datos personales de las y

los ciudadanos; y

lil. Las responsabilidades de las partes para la realizacion de la auditoria.

15.Que, el articulo 52 establece que el ente auditor debera presentar informes
parciales y un dictamen final del proceso de auditoria debiendo considerar lo

siguiente:

l. Informes parciales: son los referentes a los resultados emitidos durante el
proceso de auditoria. Deberan incluir, al menos lo siguiente: (§
a) L.os criterios utilizados para la revision;

b) El método para clasificar los hallazgos que permitan priorizar su

atencion;
¢) Los hallazgos identificados y clasificados, y
d) Las posibles recomendaciones que permitan al Instituto Electoral ‘
atenderlos.
ll. Dictamen: Documento publico con el resultado final de la auditoria gue ~_\ ~
contendra de manera enunciativa, mas no limitativa, gue el Sistema permite 7
lo siguiente:

a) El acceso se otorgue exclusivamente a las personas ciudadanas

registradas para emitir su sufragio por Internet;

>
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b) Que la o el ciudadano emita solamente un sufragio por eleccion
mediante este mecanismo;

c) Que se preserve la secrecia del sufragio; y

d) La efectiva emision, transmision, recepcion y computo del sufragio

emitido.

16.Que, en respuesta al Oficio IECM/UTSI/036/2020, relacionado en el
antecedente décimo, el 6 de febrero de 2020 se recibid mediante Oficio
FESAR/CTA/025/2020, la Propuesta Técnico — Econdmica para la auditoria al
SEIl, asi como su sintesis curricular en materia de auditorias, por parte del
“Centro Tecnolégico Aragon” de |a Facultad de Estudios Superiores Aragén
(Fes Aragdn), documentos que se anexan al presente.

17. Que, con la misma fecha, la Universidad Nacional Auténoma de México
(UNAM) mediante Oficio TIC/DCV/005/2020, inform6 que no esta en
condiciones de presentar la propuesta solicitada debido a compromisos
previamente establecidos y en virtud de que la invitacion se extendid a toda la
Direccion General de Computo y de Tecnologias de Informacion vy
Comunicacion (DGTIC), consideran oportuno manifestar que en el supuesto de
que la UNAM decidiera presentar la propuesta solicitada, lo realizaria a traves
de |la Facultad de Estudios Superiores Aragon, quien de igual forma, recibio
una invitacion similar, documento que se anexa al presente,

18.Que, el 7 de febrero de 2020, mediante Oficio CIC/0308/20, el Centro de
investigacion en Computacion del Instituto Politécnico Nacional (CIC-IPN),
informo que encuentra inviables los periodos definidos para ia presentacion de
una propuesta técnica que permita cumplir en tiempo y forma con los servicios

que este Instituto Electoral requiere, documento que se anexa al presente.

19. Que, conforme a la Evaluacion Técnica que realizoé la UTSI el dia 10 de febrero

de 2020, se determind que la Fes Aragon CUMPLE en su totalidad con las
10
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especificaciones solicitadas, la cual se anexa como parte integral del presente
Acuerdo.

20.Que, por parte de las siguientes instituciones académicas no se tuvo respuesta

a la invitacion para participar como Ente Auditor del SE!:

e Centro de Investigacion y Docencia Economicas.

¢ Colegio de Mexico.

e Escuela Superior de Ingenieria Mecanica y Eléctrica Unidad Culhuacan
del Instituto Politécnico Nacional.

o Universidad Auténoma Metropolitana.

En razén de lo expuesto y fundado, se emite el siguiente:

Acuerdo

PRIMERO. Se aprueba la designacion del “Centro Tecnologico Aragén” de la
Facultad de Estudios Superiores Aragon, como ente auditor del Sistema Electrénico
por Internet del Instituto Electoral de la Ciudad de México para la Eleccion de las
Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto
Participativo 2020y 2021.

SEGUNDO. Se instruye al Secretario Ejecutivo para que, en el ambito de sus
atribuciones, instruya a las areas técnicas del Instituto Electoral para la elaboracion
del instrumento juridico, en términos del considerando décimo cuarto del presente

Acuerdo.
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Asi lo aprobaron por unanimidad de votos las consejeras electorales integrantes de
la Comision Permanente de Organizacion Electoral y Geoestadistica, en la tercera
sesion extraordinaria del 17 de febrero de 2020, quienes firman al calce.

- )/

Myriam Alaredn Reyes
Consejera El€ presidenta de la Comisién

e/Ga’ﬁela Williams Salazar
onsejera Electoral integrante de la

Comisién yd Comision

12




, l UNIDAD TECNICA DE SERVICIOS INFORMATICOS
A IHSTITUIO BLECTORAL

je
WJ ‘ l %: Cludad de México, a 4 de febrero de 2020

o IECMIUTSI1036I2020
Dr. Marco Antonio Ramirez Salinas OO

INSTITUTO POLITECNICO 1ONA
[hrector def Centro de Inveshigacién en Computacion del CIG-DIRECC!ONNAC g

Institute Politecmico Nacienat (CIC-IPN) CONTRA AT Ame=Ay
Av Juan de Dios Batiz, Esq Miguel Othon de Mendizabal . . i
ol Nueva Industrial Vallejo, Gustavo A Madero P RRARN K

1P 07738 Giudad de México Recial / 7Y ,(mg

S /2
PRESENTE HORA:

1o insttuto Uilectoral de la Cudad de Maxico (instituto Electoral) compromstido con la
cludadania de la entidad y con polenciar el gjercicio de sus derechos politicos-electorales, ha
realizado permanentemente irabajos de investigacion tendentes a conocer y analizar ias
diversas tecnologias que pemiitan ja modernizacién, automatizacitn y reduccitn de coslos, de

ns procesas electorales y de participacion ciudadana, especificamente para la recepcion y
computo de volos y opiniones.

Comu parte de las actividades Inshlucionales de este ano. el Instituto Electeoral realizara fa
Eleccion de Gonusiones de Participacion Comunitaria 2020 y la Consulta de Presupuesio
Participative 2020 y 2021 en la cuales. se utilizara el Sistema Electrénico por Internet {SEI)
como un mecansmo adicional para 1ecabar los votos y ([as opiniones de dichos gjercicios; por
tal motivo y con ia intencion de incrementar gl nivel de conflanza en la ciudadania, este
instituto tiene considerado llevar a cabo una auditoria informatica al ctado sistema.

Lons.derando yue ol 28 de octupre de 2019, este Instiluto Electoral aprobd el Estudio de
Jiabilidad tecnica operativa y hinanciera para proponer el uso del Sistema Electronico por

Internet para recabar fus votos en las demarcaciones Cuauhlémoc y Miguel Hidalgo de forma
presencial y remola :

En tal virtud. se extiende una cordial invitacion para que participe en el proceso de seleccion
e Auditores Fxtemos para la Eleccion 2019 y en la Consulta Ciudadana 2020. En el caso de
que sea de su Nterés le solicito de la manera mas atenta y de no existir inconveniente: se
envie por escoto v de forma electronica a |a direccidn  utsi diecm my 8U prai.fsta Tecnico-

Econdnmea amas alardar et 7 de ebrero del presente ano

o /'t
o
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UNIDAD TECNICA DE SERVICIOS INFORMATICOS
. IHSTITUTO ELBCTORAL

:‘ CRIDAD DE MEXICT
4

Ciudad de México, a 4 de febrero de 2020
IECM/UTSI/036/2020

Lo dantano para dar continudad a la nwvitacion realizada mediante oficio IECM/UTSI/082/2019
para participar como Audidor Externo; asi como su respuesla a través de oficio No

CIGADGTD/2E0 on ml que mambiesta el interés en participar (anexo copia de los oficios
sitados!

A efecto de tener los elementos nacesanios para elaborar {a propuesta referida; me permiio
ndicar las fligas de Internet. donde se podran consullar la convocatoria y la guia de

mplementacion del Sistema Electrénico por Internet Asi mismo anexo 10s requenmientos que
se deberan atender para ta Auditoria de mérdo

< hltps Aewww iecm mxiwwwitap/cgfacu/2019ECM-ACU-CG-078-2019 pdf
«  https dwwaw izcin mxdiwwwitaip/cg/acu/2018/IECM-ACU-CG-078-2019 pdf

Sinotro particuiar reciba un cordial saludo

Lic. Oscan Alejaﬁdro R
Titular de Unidad Técnica de Senvicios informahcos

fog 3} Miro. Mario Yeidrgoe? Miranda o gp 000 Spaiimnte gas Laptiiutd Eiscionl de L Grodnd de Midooco Frodenis
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( f ! UNIDAD TECNICA DE SERVICIOS INFORMATICOS
- INETT

Ciudad de México, a 4 de febrero de 2020
IECM/UTSI/03672020

Dr. Jacinto Cortés Pérez
Coordinador del Centro Tecnoldgico Aragon de la

Facultad de Estudios Superiores Aragén (UNAM) ] ”A,J ¢ l
Av Rancho Seco S/N Col Impulsora ~CE

21 B1170 Cd Nezahualedyot! Estado de México

PRESENTE

Eioinstiuto Llectoral de a3 Ciudad de Méco (instituto Elecloral) compromethdo con la
ciudadania de la enhidad y con potenciar el ejercicio de sus derechos pollticos-eiectorales, ha
regbzado permanentemente 1abajos de investigacion tendsntes a conocer y analizar las
diversas tecoasiogias que permitan ia modernizacion, automatizacién y reduccion de costos, de

los procesos electorales y de parhcpacion cludadana, especificamente para la recepcion y
computo de vetas v apruones,

Coma parte de ias actividadss Institucionales de esle ano. &) Instituto Electoral realizara la
Eiecodn de Comisiones de Parhioipacion Comunitana 2020 y la Consulta de Presupuesto
Pamicipativo 2020 y 2021, en la cuales, se utilizard e Sistema Electranico por Intermnet (SEQ)
como un mecanisine adicional para recabar los votos v las opiniones de dichos ejercicios, por
tal motive y con la intencidn de incremeitar al nivel de confianza en la ciudadania, esle i
\ instituto tene considerado llevar a cabo una auditoria informatica al citado sistema. 1

| |
Considerando que el 28 de octubre de 2019, este Instituto Electoral aprobé el Estudio de
viatnlidad 1ecnica. operativa y financiera para proponer el uso del Sistema Electronico por

internet para recabar los volos en las demarcaciones Cuauhtémoc y Miguel Hidalgo de forma
presencial y remota

En 1al virtud. se extiende una cordial invitacion para que parlicipe en ef proceso de seleccion
de Auditores Extorios para la Elecion 2019 v en la Consulta Ciudadana 2020 En el caso de
que sea de su interés, je sokaito de la manera mas atenta y de no existir inconveniente. se

gnvie por oscrito y de forma elechionica a la direcion  usi adcem.my su pripuesta  Teécnico-
Econdimica. a mas a tardarel 7 de lebrero del presents ano
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Ciudad de México. a 4 de febrero de 2020
IECMAUTSI/036/2020

Lo untesnaor para dar continudad a la invitacion realizada mediante oficio IECM/UTSY082/2019
fafa paillipar come Aaditor Externo. asi como su respuesta a través de oficio No

FESARICTA/QB9/201 en el que manifiesta el interés en participar {anexo copia de los oficios
L b

E A eleclo de tener los elementos necesarios para elaborar Ja propuesta referida, me pemito
indicar las ligas de Internel, donde se podrAn consultar la convocatoria y la guia de

| rrishementacion del Sistema Electronico por Internet. Ast mismo anexo los requernimentos que
! se debaras gtender para la Auditoria de méerito.

-

oy Hhveww eem mxiwwwilaip/cg/acu/20189/AECM-ACU-CG-078-2019 pdf
R A e nixfwwwilaip/oglacui2019AECM-ACU-CG-078-2019.pdf

S oo parbcuian reoiba un coldial saludo

ATENTAMENTE
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UNIDAD TECNICA DE SERVICIOS INFORMATICOS
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C U tl Ciudad de México, & 4 de febrero de 2020
IECMAUTSI/036/2020
Dr. Sergio Lépez Ayhlon - L e
E;reclord{?:tlmera!' ) : ! D]RECL]Q\*
-entrc de Investigation y Docenaia L conomicas readid ENERAL
Carretera México- Toluca 3655 ioE GENE
Sia Fe. Altavista T
C P 01210, Alvaro Obregon _ SRR

Ciudad de Mexico

PR
PRESENTE FRELHBIDO

|

£f Instituto Electoral de la Ciudad de México (instituto Electoral) comprometido con la
cliddriania de la entidad y con potenciar el ejercicio de sus derechos poillicos-electorales, ha
reahzado permanentemente trabajos de investigacidon tendentes a conccer y analizar las
diversas lecnplogias que permitan la modernizacion, automalizacién y reduccidn de costos, de

los procesos electorales y de pathcipacion cludadana, especificamente para la recepcion y
computo de volos y opimnicnes '

>omao parte de las achwidades Instilucionales de esle afo, el Instituto Electoral realizard la
Eleccion rde Comisiones de Participacion Comunilaria 2020 y ia Consulta de Presupueslo
Participativo 2020 y 2021, en la cuales, se utilizard el Sistema Electrénico por internet (SEI)
como un mecanisma adicional para recabar jos votos y las opiniones de dichos ejercicios; por
tat motiva y con la iMencion de incrementar el nivei de confianza en la ciudadania. este
instituto tene conskierado llevar a cabo una auditoria informatica al citado sistema.

Considerando que el 28 de octubre de 2019, esle Instituto Electoral aprobd ei Estudio de
viabilidad técnica. operativa y financiera para proponer 8l usa del Sistema Electrénico por

internet para recabai los volos en las demarcaciones Cuauhtémoc y Miguel Hidalgo de forma
presencrid y remota

Ental vitud. se extiende una corchal invilacion para que participe en el proceso de seleccion
de Audiores Lxlernos para la Eleccron 2019 y en la Consulta Ciudadana 2020. En el caso de
qui sea de su interes, le soicito de la manera mas atenta y de no e:;i? r inconveniente; se
envie por escrito y de forma electronica a la direccion utsiwiecm.mx sy, pyopuesta Técnico-
Fcontinuca. a mas a tudar ¢l 7 de tebrero del presente afo.
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Ciudad de México. a 4 de febrero de 2020
IECM/UTSII036/2020

v efecto de tener los elementos necesarios para elaborar |a propuesta refenda; me permito
indicar las hgas de Inlernel. donde se podrén consuttar la convocatoria y la guia ge

mmplementacion del Sistema Electronico por Intemet. Asi mismo anexo los requenmientos que
se deberan atender para la Auditoria de meérito.

* hps Mwww iecm mxiwwwitaip/cg/acu/2019/ECM-ACU-CG-078-2010 pdf
¥ https fwww iecm mxfwwwitalpicglacu/20191ECM-ACU-CG-078-2019.pdi

S oiro particular. reciba un cordial saludo
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Directora dv Colaboracion y Vinculacien de la Direccion Generat Computo y de
[oonologias de Informacidn y Comunicacion de la

Levesidad Nacional Autonoma de México Lo, Caf T WRELLION GinTiE 00

Voudad Umversitania, Crircuito Extenor $/N Coyoacan g;?’}fpﬁ {\‘r";";&g SE bl s G
CP 04510 Cudad de Mexico LR TR Eeanie

Ciudad de México, a 4 de febrero de 2020
IECMAUTSI/036/2020

PRESENTE

Tureccidn de
Ef Insttuto Electoral de la Ciudad de Mexico (Instituto™EI8HsIRI - elilbisthiatdo lcon 1a
ciudadania di la entidad y con polenciar el sjercicio de sus derechos politicos-electorgles. ha
jealizado permanentemente trabajos de investigacion tendentes a conocer y analizar las
diversas ecnojogias que permitan la modernizacién, sulomatizacién y reduccién de costos, de

o5 procesos electorales v de participacion ciudadana, especificamente para fa recescion y
aomputo de volos y opininnes

Lomo parte de las actvidades institucionales de este ano. el Institulo Electoral realizara fa
Lrecoon de Comisiongs de Parbopacién Comunitang 2020 v la Consulta de Presupuesio
Pacpatv: 2020 y 2021, en la cuales, gse utilizard el Sistema Electrénico por Internet (SED
comu un mecamsmo adicienal pan recabar 1os volos v las opiniones de dichos ejercicios, por
tal muodie vy con la mitencon de incrementar @l nivel de confianza en la cudadanis, esle
insttuto tene consedecado llevar a cabo una auditorla  informatica at citado sistema.

Considararae gue ol 28 e octulia de 2018, este Inslituto Electoral aprobo el Estudio de
wabilidad tecnica. operatva vy financiera para proponer el uso del Sistemma Elactronico por

ioternel parg recabar ios volos en las demaccaciones Cuauhtémoc y Miguel Hidalgo de forma
presencial y remota

£n tal virlud se exhends una cordial Invitacion para que participe en el procese de seleccion
de Auditores Externos para fa Eleccion 2019 y en la Consulta Ciudadana 2020. En el caso de
que sea de su inlerés. le solicito de la manera mas atenta y de no existir inconveniente, sc
envie por escrto y de forma electionica a la direccién  utsidicenimy propuesta Técnico-
Foonénuca, amas atardar el 7 de febrero del presente ano ' E
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Ciudad de Méxizo, a 4 de febrero de 2020
IECMAUTSHO36/202

coantern pand dan conbinudad aia invitasion realizada mediante oficio IECMAUTSHOB82/2019
cara patuapar como Auddor Externo, ast como su respuesta a través de oficro No

THADCVIN42201% en el que manifiesta el nterés en participar {anexo copia de los oficios
bt

A eleois de tener 1os clementos necesarios para elaborar la propuesta refenda, me permilo
ndicar 1as gas de internet donde se podran consultar fa convocatona y la gua de
mipleirentacion del Sistema Electronico por Internet. Asl mismo anexs los requenmientos que
se deberan atender para la Audioria de ménto

< htips dveww eecm madwwwitaip/ecg/acu20194ECM-ACU-CG-079-2019 pdf
O REs Swew o mawwwitalegfacu/2G19NECM-ACU-CG-0T78-2019 pdf
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; . Ciudad de México. a 4 de febrero de 2020
e | W IECM/UTSI/036/2020

Dra. Aha &bvarfubias Velasco

Coordimadara Genaral Académica

Coegic de Méaxce E %'m‘f,gg
A28 Fiacho Anise o S0 Ampiacion I_\x

Vel ded Podnaga)
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Ooudad oo Méaa- -
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i Coordinacién Gemeral
PRESENIE Académica o

Ll insttuto Eleclorat de la Ciudad de México (Inastitulo Electoral) comprometido con la
cludadgania de v entidad y con polenciar el ejercicio de sus derechos politicos-electorales. ha
recalizado permanentemente trabajos de investigacion tendentes a conocer y analizar las
“hversas teensioguis que pemitan la modernizacion, automatizacidn y reduccidn de costos, de

DR oprocescs eiedtorales y ae participacion civdadana, especificamente para 1a recepcion y
comgrito e votos y opinones,

Lomo pante dge ias actividades institucionales de esle ano, @l Instituto Electoral realizara la
Llecoion de Convsiones de Paricipacion Comunitaria 2020 y la Consuila de Presupuesio
Parcipatve 7020 v 2021 en la cuales, se utilizard el Sistema Electronico por Internet (SE
coms un iecantsmo adicional para recabar los votos y las opiniones de dichos ejercicios. pol
o motiva y oo o mteneon de inciementar e! nivel de conlianza en la ciudadania, este
Instaate hene considerada llevar a cabo una auditoria inforratica al citado sistema

Conscierando que &0 Z8 de cotubre de 2019, este Instituto Electoral aprobd el Estudio de
vabhigad tecrica. operatwa y financera para proponer el uso del Sistema Electronico por

internet para recab.ad los votos en las demarcaciones Cuauhtémoc y Miguel Hidalgo de forma
DHRRONCEE v r2mela

Bt victud . se extiende una cordial invitacién para que participe en el proceso de seleccion

de Autitores Lxlernos para 1 Llecoon 2019 y en ta Consulta Ciudadana 2020. En el caso de

que sea da st nteres, le sobciio de fa manera mas atenla y de no existir inconveniente, se 25
envie por escrito y de forma electronica a la direcaidn utsiwiecmmy su propuesta Técn L
f-conomica amas atardar el 7 de febrero del presente ano e
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Cuidad de México, a 4 de febrero de 2020
IECM/UTS/036/2020

A wlecio de ener s elementus necesanos para elaborar la propuesta referda, me permito
mehicar fas hgas de ioternet. donde se pedran consultar la convocaloria y la guia de
tplementacn de! Sistema Electronico por Internet. Asi mismo anexo [0s requennuentos que
se deberan atender para la Auditoria de ménto

» bilps dwaww ecm mxiwwwitaipfcglacu20191ECM-ACU-CG-078-2019 .pdf
v hBMps Sy wem mxdwwwitaip/eg/acu/2018AECM-ACU-CG-078-2018 pot

sy putttenlar secataa un cordial safudo

ATENTAMENTE
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Lic. Oscar Alejandro RodRgusz P R :
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Li A Ciudad de México, a 4 de febrero de 2020

: FIOUELA BUPLRION D3 WOERIENIA
Mtro. Hector Becerril Mendoza J "&:I‘:m‘utlam?l:‘
Uirector de ia FSIME Culhuacan del Instituto  Politécrnica Nacion

Ay Santa Ana No 100D 04 F;B.
3 Culbuacan Sece 5 Coyoacan iy,
COP 04440 Crndad de México DI &{rl;.. i(]}(;[).()() ™~
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PRESENTE .

Ly
£+ Instituto Electoral de la Ciudad de Meéxico (Instituto Electoral) comprometido con ia
cwdadama de la enhidad y con potenciar el ejercicio de sus derechos pollticos-electorales, ha
realizado permarentemante trabajos de investigacion tendentes a conocer y analizas las
diversas tecnulogias que permitan la modernizacion, automatizacion y reduccion de costos., de

165 Procests eiecturaies y de parhopacion cludadana, especificamente para la recepcion y
campute de volas y onmicnes,

Coma parte de las achvdades Institueionales de este afo, el Instiitdo Electoral realizara la
Lecoon de Comvsiones de Participacion Comunitaria 2020 y la Consulta de Presupuesio
Patticipatve 2020 y 24021 on da cuales, se utilizara el Sistema Electrénico por internel (SED
como un macamsime adicicnal para recabar log volos y {as opiniones de dichos eercicios por
tal motivo v con la mtenaon de ncrementar el nivel de confianza en la ciudadania esle
msitulo tiene conswerado llevar a cabo una auditoria informatica al cllado sistema.

Civisuleranac dque =l 28 de oclubre de 2019, este institulo Electoral aprobd el Estudio ue
viabkdad teemies operativa y linanciera para proponer el uso del Sistema Electrénico por

internet para recabar los volos en las demarcaciones Cuauhtémoc y Miguel Hidalgo de forma
prresenceat y remola

Entat wvirtud, se extiende una cordial invilacion para qué participe en el proceso de seiecaion
de Auditores Fxleros paa la Flecrinn 2019 y en la Consulta Ciudadana 2020 En el caso de

que soa de suanteres e solicito de la manera mas alenta y de no existir inconveniente, se Ns

e pot sacrto y de forma electonica a s difeccidn  ulsi cacem.my U propugya  Técnico-
Poonerniea amas atardar el 7 ode febirero del presente ano.
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Ciwudad de México, a 4 de febrero de 2020
IEECMUTSHOA6/2020

L2 antelor para dar continuigad a I3 invitacion realizada mediante oficio IECM/UTSH082/2019
para parhicpral comg Auddor Exlerno: asi como su respuesta a través de oficc No

DU 16185011 622010 en el que mandhesta el interés en participar (anexo copia de 10s oficios
“Aadis

A eferio de tener los elementos necesanos para elaborar la propuesta referida. me permilg
rodcar 1a2s hgas de Internet, donde se podrdn consultar la convocalona y la guia de
mptenentacion del Sistema Flectronico por internet Asi mismo anexo los requennientos que
sedeberan atendes para la Auditoria de mérito.

> hitps hveww e mdwawwitaipiog/acu/2019ECM-ACU-CG-079-2019. pdf
Vo B, e G rrlxlww;’tuipfcg/acuf?{)‘19/!ECM—ACU~CG—0?8-201Q.pdf

Sutelto parbeuiar pecta un cordal saludo

RN
Lic. Oscar Alejandrd Rodriguez Paz

Tular de Umdad Técnica de Servicios Informaticos
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. L‘ " Cuidad de México, a 4 de febrero de 2020
: 1 ,# > IECM/UTSI036/2020

Mtro. J. Rodrigo Serrano Vasquez
Abogadu Gengral

-4
Universidad Autonoma Metropolitana I a4 ‘1 J .
Prol Canal de Miramontes No 1855 AN

Zoapa, Ex De San Juan de Dios PR S e o
TEO1438T Tiolran ‘ o AP CELERAL

Uiadad de Mexion
PRESENTE =S SlDO

£l Institule Lleckual de 1a Ciudad de!México {InstituteElactoral) comprometido con la
cidadania de la entidad y con potenciar el ejercicio de sus derechos politicos-electorales, ha
realizado permanentemente trabajos de investigacion tendentes a conocer y analizar las
dwersas lecnologias que permitan la modernizacion, automatizacion y reduccién de costos, de

we procesas eleclorales y de paricipacion ciudadana, especificamente para la recepcion y
~timpiio de votos v opinanes

Coma parle de las aclividades Institucionales de este aho, el Instituto Electoral realizara la
Eleccion de Comisiones de Partcipacion Comunitaria 2020 y la Consulta de Presupuesto
Parbicipativo 2020 vy 2027, en fa cuales, se utilizara el Sistema Electronico por internet (SE!)
COMOo un Mecansmo adicianal para recabar log votos y tas opiniones de dichos ejercicios. por
tal motivo y con {a intencidén de incremeniar e nivel de confianza en [a ciudadanla, este
Instituto hene consderado lievar 4 cabo una auditoria informatica al cilado sisterna.

consideraniio gue 2l 28 de ootobre de 2018, este Instituto Electorat aprobd el Estudio de
viavthdad lecnica, operaliva y financiera para proponer el uso del Sisterna Electrénico por

itenet paia tecabar los volos en las dematcaciones Cuauhtémoc y Miguel Hidalgo de forma
presencial y remata

Ental witud. se extiende una cordial invitacion para que participe en 8l proceso de saleccion
de Aydidores Cxiemos para 1a Eleccion 2019 y en la Consulta Ciudadana 2020 En el caso de
quie sea de su interes, le solicito de la manera mas atenta y de no gxistir inconveniente; se
envie por escnto y de forma electrdnica a la direceidn  ulsianoem. m& ti)pues!a Tacnico-
Foonomica. a mas atardar et 7 de febrero del presente afdo

Artos ettt e €t o

2 Portint bt fragract dy caitadad dr Mew o 0 v L mam g, e LR o dakendeyt gy phrquamie ) ko) malrges

* -
e ar . ieoek me aprs 2 e = mewst TRea 2w e rwiten S i
Dam et e, ek G mre ¢ % - e mpeHE Wik e geibia de L N

N
- R S VAP U Py Npre Sueara P T PR TP P Uy o e b ! -
mtmanc;v-,_, .

S ke e

Sy dsH01%

Huizaches Na 25 Colonia Rancho Los Colorines, Tlalpan, C.P. 14388, Ciudad do Mixico. Conmutador 5483.1800




' UNIDAD TECNICA DE SERVICIOS INFORMATICOS
INSTITUTO ELECTORAL

CIUDAD DF ME X0
4

\NF

CGiudad de México, a 4 de febrero de 2020
{ECM/UTSI/036/2020

A efecto de tener 1035 elementos necesanos para elaborar la propuesta referida. me permito
ndicar las byas de internet. donde se podran consultar la convogatona y la guia de

niplementacion de: Sislena tlectrémico por Internet. Asi mismo anexo 1os requerimientos que
e tdeboran alender para la Auditeria de mento

¥ https iwww.ecm.mx/www/taip/eg/acu/2018/IECM-ACU-CG-079-2018.pdf
v hitps iwww ecm mxdiwwwitaip/cg/acu/2M8/IECM-ACU-CG-078-2019 pdf

Sin otre partcuiar eciba om ecordial satuds

ATENTAMENTE

N ; >1+ 4
Titular de Unidad Técnica de Servicios Informaticos R ]
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FACULTAD DE ESTUDIOS
UNAM SUPERIGRES ARAGOMN
F&3. CENTRO TEOROLD LT
§ el AHALDIN
Aragén
v
SNESCE DL Tt sl
SRR ST 4 Oficio No. FESAR/CTA/O25/2020
RV Asunto; ACEPTACION DE LA INVITACION

ENTIDAD: INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO

MTRO. OSCAR ALEJANDRO RODRIGUEZ PAZ )
TITULAR DE LA UNIDAD TECNICA DE SERVICIOS INFORMATICOS
PRESENTE

Nos permitimos agradecerle la snvitacion a participar en el proceso de seleccion de Auditores
Externos para Eleccidon 2019 y en la Consulla Ciudadana 2020. namero de oficio.
IECM/UTSI/036/2020. y manifestamos que aceptamaos con todo gusto dicha nvitacion, por to
gue anexamos a éste documento la propuesta Técnico-Econémica

Sin otro particular y gradeciendo la atencion que sirva dar a la presente, le enviamos un corgial
saludo

ATENTAMENTE _
"POR MI RAZA HABLARA EL ESPIRITU"
Nezahualcoyotl. Estado de México. a § de febrero de 2020

COORDINADOR ul l

N A o VS i

| ‘{f@{f 6P oM

DR. JACINTO CORTES PEREZ

c.c.p. Expediente
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PROPUESTA TECNICO - ECONOMICA PARA LA AUDITORIA
INFORMATICA A LA INFRAESTRUCTURA Y SOFTWARE DEL
SISTEMA ELECTRONICO POR INTERNET (SEI) 2020 PARA EL

INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO.

. OBJETIVO GENERAL

Reoizar ung auditeric informatica al Sistema Electdnico por Inferna! (SE
2020, del Instituto Eiectoral de la Ciudod de México conforme al regiameantc
de eleccones aprcbado mediante acuerdo det Consejo Genoral i
instituto Naciong! Electoral, Mo, INE/CG861 /201 4.

D¢ formo general. o auditona deberd determinar i el (SEI 2020 es segurc:
robusto, contiuble v realiza exclusivamente las operaciones y funcionss para
las cuaies fue disenado, de acuerds con et manual de usuario ganntzarnds
lzintegrdad en &l procesamiento de todao ia informacién.

.  OBJETIVOS ESPECIFICOS

Reveor = seerma ntormatice vy los  corespondientes  apiiciativaos
desarncllades especiicamente poara & SE1 en termings de funcionaliclad
La auditcric deberg ceterminar. medionie un anadlss detallaoo ded
codigo, que ios aplicativos SEN regiizan 1as funciones descritas en i
manual de useano vy solamenie esas, es decir. €l programa solamarnde
hace o que se eteerg de él procesando fransparente y correctamente:
i informac’ar desde su ornigen hasta lg publicacion.

Dentre de los aspectos a revisar en e robro ge calicdadnd el sistema se
imchiyern:
Verfio acion deia crquiteciong ded sistemao

T

Conmraias gaccuncos en la enfrado de daios.

A macenamiento y reslauracion de datos.

raprementacidn de Ditdoorgs e e procesamiaento Jie datos
Sensies.

5. Cumcdimiento en puenas practicoas de coditcacion basodo
en estandares en donde se protejan los componenles por
rods de encapsviomiento rniveles de acceo v buenao
imglementacion de estructuras de controe,

T S N




F
INSTITUTO ELECTORAL §

CIUDAD DE MEXICO -
Aragon
L&
AV
4. Mane ge errores,
7. Evaluacion de desempeno.
2. Probar todas ios aplicativos desarraliados especificamenie para e SEl en

ferminos de tuncicnalidad.

3. Analizar las posibles vulnergbilidades de la infraestructura recriolagica del
SEL

4. Ejecutar pruebas de denegacion de servicios {DoS) para camprobar
robustes y disponibilidad del servicio.

5. Disenar y ejecutar pruebas de Penefracian (Penlest) al sistema e
nfraestructura que soparta al sistema SEI

ALCANCES

1. Lo auditorn se realizard cuando el SEI 2020 alcance el 100% de avance
en su desarrolia,

2. Se reqlizarQ una planificacian de lg quditoria, ideniificando claramenis
las recursos matericies y éenicos necesarios para llevarta a cabo.

3. Lo auditoria se realizard con base en una metadoiagia estandanzada
internacionalmente que incluya procedimienfos para comprobar tos
controles a revisar; asi como farmalos y contemnido de los reportes que se
deriven de &sta.

La Metodologia ulilizada cubritd 1as siguienies etapas y actividades:

Para la auditoria a las aplicaciones de software.
La revision de:

= Contol de ingreso {enfrada) de los datos al sistema de gplicacion en
funcionamiento, asi como los demas perfiles del sistema pora asegurar
que se cumple con la segregecién de funciones {adminislracion, dur
de alta usugrias, maneja de contrasenas), para asegurar que cada
tranisaccion a ser procesada cumpla can los siguientes requisitos:

PAFna 7 ae 19
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CLongresar s ::u.' S UNG ez por ;,\Jdu FAMSGCCIon,

o Loy panluias de caplue g duios eslen disenadas ot o
consistentz conlos cecumentas fuente

e Enalingresc de fos datos. ia aplicacidon tenga mensajes de ayuda,
can e o as faciiiar e captura,
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w2 g Pase de datoes.
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» Validar ios procedimienios de excepcianes tales como; una acta
tenga problemas de origen, dalos itegibles. numera de vcios maycot
que la lista nominal, casillas zapato!, etcétera.

» Rewvisar el funcionamiento dei procedmienta del pragrama que
valida al momente que se defecte un error de captura,

Dentra dei drea de conirol de enfrada de datos a los sistemas
gestores de bases de datos se verificardn los siguientes punios:

A. Transacciones en lineq.
B. Usuarno y aperodor,
C. Termingl o dispasifivo de enirada de daotos,

A. Transaccianes en lineq.
Disponer de los siguiertes mecanismos de controi:

» Manejo de Yransacciones erdneas o incompletas de Base de
dalos.

¢ Asegurar la consistencia e integridaod de ios dalos de ias
transacciones en la base de datos.

o Comprobar el procedimiento de descanexidan al servidaor centrai v
e restablecimiento de la conexién, asegurando la corecia
siNCranizacion de fas fransaccioneas en las basas de daios.

o Asagurar que existan mecanismos de deteccion de errores v de
comeccian ge los mismaos.

o AsegUrar gue existan mecanismos de transacciones en base de
datos que provean de pistas de auditoria para pruebas posteriores w
y que o5 mismas sirvan  coma medio de  evidencia anle
requerimientos legales o reguiatornios.

» Manfener v conteo de fransaccionas ingrasadas para Compai
cen lainformacion recibida en la base de datos centfral,

o Prever g formulacion de infarmes sabre tipas de transaccianes
desarraliacas.

e Mantener contirvidad en el procedimiento de caplura en caso de
iri-operatividad de alguna terminal.

! Casitlas donde el 100% de los votas son para un mismo partido.

Pracineg 4 40 0
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ST e O inat oy DIOCOEI a0

Verthoargae sl osma Soente Ton oy sigquientes condrole s

s Mnimizar o posiplidaa de que se cometan erores humoros
durante io cagtura de aaios.

o Asegure’ aos 108 funciones que giecutan los operadores de <afos
sobre dreas jesernvadas se gjustan g las pobticas y rachicas oe
SontC! O K organizasion,

» Permitic &l ngreso de datos, consulia v aclualizacion o archivos
gnicaments a parsonas propiamente acteizadas & dendiioadas,

o ASequiar 2 prooedimien’o parg mantener ¢ confidencialidan de
oS ContrQasas para s iaves de abado de dotos y de oz boces
de datos.

o ASEgUNI o Conhdenculiaed en el manegjo y distbrocion de lloves
de rifrade o daofos v contrasenas,

O Tesrrainan o frorostive e erdracta de dato,

I *
WAt TR

o Asequin G s sistera sed vhlzaao por apercdorey Qulinizadon
desce wonres autonzados.
e Resguardar con sequidad el areq gestinada a los servidares,

o Azeguilt s anles de efECTudr Ung L onexdn & nidie o 3

de trarsmision de datos se venfique qoe ta respectiva fermnag’ s
| ToOUON QIGU L CaniIsmo,

DoytEntCcnsd e Oherodor/os ane

Para lg guditoria a lg infraestructura de hardware y software que soporig o
las aplicaciones.
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A. Reconocimienio de la red externa

igeniificar los puntos de acceso y consuita que tiene el instituto para el
publico en gensaral a fin de ubicar ig infraestructura que lo soporta. En
esie proceso se hard uso de herramientas de mapeo € Wdentificacion de
red estableciendo 1os limites de la infraestructura de comunicaciones
para desarroliar un modeio para as siguientes etapas:

ldentificacién de puntas con presencia en internet,
Obtencion de registros publicos (NIC).
Enumeracién de nodos exiernos.

Enumerqacion de servicios externos.

Enumeracion de manejadores de base de datos.
Andlisis del contexio general del institulo,

*® & & ®* & ®

B. Obtencion de equipo objetive

Basados en los resultados de la etapa anterior se enumerard y conocetan
los nodos y servicios aclivos, asi como los que se encuentran en
modatidad slenciosa. A partir de esta informacion, se elaborard un
diograma que registre sistemas operotivos, aplicaciones operativas y
dispcsitivos de red cicanzables.

Documentacion de las nodoes activos.

Documentacion de los nodos ocusltos.

Enumeracian de los nodos confiables.

Determinar 103 fipos de sistemas operalivos,

Determinar ia configuracidon de los sistemas operativos.
Determinar los ipes de manejadores de bases de datos.

* & ¥ & * 8

. Vaoloracion de vuinerabllidodes

Se reqiizardan pruebhas tante aviomatizadas como manuales parc obitenar ~
acceso o todos los recursos de informacion de los dispositivos localizados
cormo objetive en to etapa anterior;

s+ identiflcar iesgos utilizando herramientas de libre uso o propietanas.
o identificar riesgaos en sisternas oparalivos y en bases de datos.

7
“ e g O S S -
Pagire) & o 19 - 6
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s Volidacion de tipo de cifradg,
« Captura de irafico cifrado.

EIECUCION DE LA REVISION

Infraestructura - Veriticocion de 1o infraestrucivra de cOmputo v
comunicaciones donde operard el SEl con las siguientes actividades:

Veriticar la infraestructura de cémpula y comunicaciones que se
encuenire alojada en el Cenlro de Cdmpulo propiedad del
instituto,

Verificar ia configuracion de lg infraestructura de computo v
comunicaciones que se encuentre glojada en fa nube(de sei el
case}.

Comprobar gue ia arquitectura de la infraestruciura de compuie v
comunicaciones corresponda a lgs necesidades det SEI

Veriticar que ios paiches vy aclualizacicnes de 1os  sistemas
operctives s& encuentren estables; acarde a las necesidades del
SEL

Comprobar gue existan procedimierios que permitan aseguroi 10s
accesos fisicos y logices a la infroestructura de cdmputo vy
comunicaciones det inslitulo, ademaGs del accese Iegico a la
infraestructura ubicada en o nube.

Software - Rewvision del scftware que operard en el SEi con las siguientes
actividades:

Asegurar que lo integridad de la informacion se mantenga en todo
momento en ! SEl

Verficar gue el desarrollc del SEi cumpta por lo mengs un proceso
estédndar de Ingenieria de Software: Metodologia en cascacda, RUP,
TSP, SCRUM, Extreme Programming o semejanie.

Revision del sistema infermafico y todos los aplicafives desarrollados

utilizando informacion del OWASP fwww.owasp.org). la cudl &s una

organizacion que provee informacidn de cbmo  construir un
ambiente de pruebas v de técnicas ce verificacion que se deben
usar en el desarrolle de aplicaciones WEB, teniendo como chjelivo

FOrnng £ e T
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«  Seoagnen fevisar 10s siguienies aclvos gue conforman el astenrg
TeoTaLinn el Programa, en enmimnoes de desempend
fnoeoetidod segunand y gestion:

= Se cdere o valiciar oy aphoeativos gue conforman e asterme: sk
consste an o compiaaien vy iema de los aplicatives audgiiadas

Agse de datos.

Servigorss WEB.

Equipos de comunicaciones y balanceadores de oarqa.

Equipas de segunidad, como firewali, antivirus, efc

S¥rsases de hransferencia segura de archivos.

Equing personal.

Serviaaies,
Servicor Web Institucicnal.

v Se deteron evaluar los siguientes contreles re gestar

Aqdmirstauion dencidentes y problemas,
Qoeraaiongs v respaldos.
Cortrones ge accesn @ iraaestnctura y aplicociones
Conbol ae cambios.

o Segorioacd hsico ael Tento ge Compdio, ulicadd arrn U
o b farmdatica del lBCM y e ios Centros de Aconio vy Transmidsaor
Je Datos distrifales,

o Sogonodd er lennomunicaiones,

¢ Serfficor gue ias funcicnahdades del SEL contengan por o menos =
SiMmaoenauento ds Draooras; con e objelivo de gque e paeaar
demoshnrics esdados enlos que se encuentra en coda mormen’tc ol
dsterna o anters  parg solucionat posibies  incdented o
DTESESE

« Verdficar gQuae el SH costenga un coldloge de snores Con

espechvi Qooon SoTsSCiva.

o Venhoo q: & wssif“m :,ruf;wdmner: os para gl control de comibaos e
BOQUET & o e Oonad se documentern (as sohoitydes de o oarnic
de tuncoraliviad v se respedtiva apral:acion.

o esfioor gqus casion procedimienias para ef control de camtsos e
Chihigo fuente y adininisracion de versiones del sistermo SEL

= Comprotor gue el SEL e secaso tengao et icenciamiento revue do
DQIC U D eCidn,

. ’Jezir%cc: que os perfiles de seqgundad de 105 usuarnios v/ de acoeso

+ .

U DGrs Ao datos, respoendarn unicamenta a las actividadas gora
a8 codhe fogron creador.
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s« Los lipos de vuinerobifidades que se intenfaran expiotar en
aplicatives de 1os portales externas seran:

« SQU Iriecrion,

= Cross Site Scripling.

= Lrrores en las aplicaciones,

* Enrores &nios potrones de hase de datos.
= Directorios ocultos.

= LDAP injeclion,

»  Command Injection,

= Buffer overflow.

= Manipulccidon de pordmetros hitp.
»  Corrupcion de archivos.

»  Envenenamiento de Cookies.

» Redlizar pruebos en los aplicaciones de los portales que sean
necesarias para identiticar:

»  Riesgos de segurnidad.

= URLs escorneados.

«  URLs vuinerables,

» Causes de los problemas de seguridod clasificados por tipo
ge ameanazq.

= Responsables de mifigacion por cada uno de los prablemas
de seguridad encontrados durante las pruebas.

= Tareas necesarias para la mitigaciéon de los problemas de
seguridad encontrados,

En caso de obtener accesc a algun servidor de bases de datos o sarvidor
interne, se enumasraran los manejadores de bases de datos que se

puedan “ver”, el punte desde donde se tuvo acceso y se infenid :gq
comprometerios. Toda ia informacion g la gue se fenga acaeso, ¢ bien,
se oblenga o oorlr de 1os resuttados de o prueba.

s« Reonzar el andlisis de vulnerabidades en o infraestruciumg
tecnoldgica del SEly contemplard 1o siguiente:
» fecucidn de herramientas aviomatizadas de bdsqueda d
vulnerabilidades.
«  Prusbas de inyeccion de cddigo malicioso.

Paopo 1 e 0
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» Fscaneo de puertos - identificando asi las sackets del SEI: los cuales
deperdar s&r  exclusivamente 1as necesarias para atender 1os
servicias solicitagas.

» Pruebas de estrés a las aplicaciaones que se ufiicen en = SE:

identificanco csi los siguienles umbrales de riesge: alto, moderadc,
menar, baja

Las pruebas se reglizardn ante dos moedalidades:

e “Cagjanegra” - Para los sislemas expuesias a Infernet.
¢ “Cagjo blonca™ - Para los sistermas internos que operan en el SEL.

DEL USO DE EQUIPO POR PARTE DEL AUDITOR

Todo equipo de cémputo propiedad del auditar que requiera conectarse o
la infraestructura de red del instituto, estard protegido v actualizado contra
cadiga maliciasa, virus. troyanas. etc. y cumplira con las politicas e
seguridad para equipos de terceros.

Tadas las herramienias v software utilizado para la auditaric deben ser del
ente auditar. el IECM no proparcianard ningun tipa de licenciamienta para el
levantamierita de dicha auditoria; tado el software instalada por parte de la
empresa auditora serd removida ail final de la auditario.

DE LA PRESTACION DEL SERVICIO

Bl qudiior designara de enire su persanal técnica certificado en CISA de
ISACA, al meros a dos especialisias en camputacian a infarmatica. con
categario de académico de tiempo completo y a estudiantes destacados
de 1as niveles ae licenciatura. maoestria y/o doctarado ae dicha
aspecialidad. asi camo ofros acadeémicos dei drea de computacién para
que patticipen en ei desarrallo y cumplimienta del presente canvenia,

gl auditar presentara la planeacian de ia auditaria, idertificando
claramente 1u gicance, asi coma las recursas maleriales y l&cnicos
necesanos para levarla a cabo, parte de la cual ya se encuenla
piasmada en ia presente propuesta;

PQoyng 14 04 19
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INFORME DE LA REVISION Y RECOMENDACIONES

Los informes ce la auditoria se emitiran en 2 momentas diferentes:

Primere - Consisiird en los resultados emitidos durante el proceso de
ouditona enfocaca a los hallazgos y recomendaciones 105 cuales
deten esiar enfocodos a garanlizar la integridad de los resultados
presentados.

Segundo - Consistira en el resultado final de la auditoria donde s
argumente igs condiciones en que operard.

Los informes de o auditoria tendrdn 2 modelos basicos: El primero de elins
consiste en [o referente o tos resulfados emitidos durante el procsso de
cuditoria enfocada @ los hallazges y recomendaciones. Ei segundo de
ellos consiste en el resultodo fingl de la guditornia donde se grgumenten las
condiciones en gue operarg el SEL

Las recomendaciones regiizados deberan ser precisas vy obj@hivas,
enfocadas a cumplir lo continvidad det SEI. Deberan iguaimente incluir los
dates, hechos y aobservacionas en que se basen las recomendaciones
oronuastas,

Lo

s informe ce evaluocidon que considere el cierre de operaciones de

s informes se dpiticardn de la siguiente manera:

»  Informes Porcicies. son los referentes o los resultgdos emitidos

durante el proceso de guditoria, 105 cuales tendrdn calidad de
reservados e t&rminos de las disposiciones aplicables en materio
de fransparenciay ooeess o la informacion.

s informe previo g lo jornada; es el corespondisgnte a los resuffadas

finales de o qudeoria previo al dia de o jornada. Dicho informe
sera publico.

o Informe de o cuditeria realizada el dia de o iomada: da cuenta det

desempensc v disponibilidad del sistfema ei dia de la jomada. asi
como de ins eventos relevantes deniro dei SEl duronte sy
funcionareenio.

SEL o8t como lo etapa de evaluagidon del misme, donde contenga

Py LA S 1Y
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FORMA DE OTORGAR LA APORTACION. Las aportaciones seran cubierias en
rmoneda nacional, mechante transferencia elecirdnico o solicitud por escrito
de "LA UNAM" g la cuenta bancaria nimero 00446634494 del Banco BBVA
Bancomesr, Clabe 012180004466344942, Sucursal 7684, Plaza 007 Concegcidn
Beéistegui, o nombre de la Universidad Nacional Autdnoma de México.

"EL INSHTUTO™, entregora o LA UNAM” en un plazo no mayor de & dias
nalurales posteriores ¢ la realizacion de las tronsferencias reatizadas en ios
momentos establecidos en el Convenio, capia impresa o electronica del
documento comprobalorio.

——

M. en C. MARCELC PEREZ MEDEL M. en C. JES ANDEZ CABRERA

Responsable de ko auditeria Coﬁespons&pts%,fée la auditoria

et 3 s e s e e s ' Ay e 0 B o e A A A e ) R b1+ i Wb e ey e e e T
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SE' 2020 06-feb-2020
Tarea 2
Nombre Fecha de Fecha de
e ... nico _ fin
Auditoria 2020 ai Sistema Electronico por Internet del Instituto Electoral de la Ciudad de México. 25/02/20 26/03/20
Reunién de inicio de proyecto 25/02/20 25102120
Presantacion del plan general de suddona
Revision de ias auditonias previas
1.-Pruebas de caja Negra en términos de funcionalidad al sistema SEI 25102120 11/03/20
Frewo af praner simulaceo
Disefio y escritura del plan de pruebas de funcionalidad de caja negra. 25102120 25/02/20
Lo pregara la UINAM realizara avances previo @ Kickoff
Recopilacion de la informacion del sistema 25/02/20 29/02/20
Elinshtuto proporaonard a8 i@ UNAM ia documentacion técreca referenie a la apbcacon PREP y Prap Casidla (App Movi)
El IECM Praporcionara la documentacion téchica normativa para la implementacion y operacion  25/02/20 29/02/20
del SE!
Con oficro
Proporcionar a “La UNAM" el diagrama de ia arquitectura de Iz solucién de software, 25102120 29/02/20
documentando todos los nodos y tecnologias involucradas en la misma.
Informar por escrito el proceso de desarrollo de Software, metodologia o marco de trabajo que 25102120 29/02/20
emplea para el desarrollo de software del SEI
Proporcionar a "La UNAM" Los diagramas de caso de uso (0 equivalente) la cual documente el 25/02/20 29/02/20
levantamiento de requerimienios de funcionalidades,
Ex;lnoner en una reunion presencial o a distancia. la propuesta de solucién implementada para el 25/02/20 29/02/20
SEL
Preparacion de las pruebas funcionales de caja negra. 1/03/20 2103120
(UNAMI Preparacion de 195 Casos de prueba
(IECM) Prepasar ias estaciones oe (rabmo. las bases oe dafos kos dalos de prueba solcitadas y cuentas de usuana
Ejecucion de las pruebas funcionales de caja negra 3/03/20 4/03/20
En jas instaloones del IECM. de ser posibie se hard en un sdlo 'a
Escritura y entrega del informe preliminar de las pruebas funcionales de caja negra 5/03/20 7103120
Atender las recomendaciones del informe preliminar, 8/03/20 11/03/20
implamernts ol IECM
2.- Analisisyde vulnerabilidades a la infraestructura tecnolégica 28/02/20 26/03/20
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Tarea
Nombre Fecha de Fecha de
§ e _ . lnicio fin
Junta de inicio para presentar las actividades y entrega de la ista de actives a analizar 28/02/20 28i02/20
Reguergmento cel INE
fsde bpo de grusnas S0 eslalizas ¢ e et rao g Al s ceatid QUe s L ersaane s e igs eoeadn ias o iengan repetlaess

vidnerahidipdes £5 ur proreso dix wmerty!
Consaderamas que [3 podemos affr'!an.'m Antes Jel prever senpidore

Se debe entragar 1 sta Je ice aoives que sopontan of sisfoma PREF y Prep casifia Modeiss, Versones do bunware Versanes e 5 G
Versanes de servicias  acluyends B y Seandor de apiwdciores SA g (os seqviescs do teissios

Revision de la configuracion de segundad de la infraestructura tecnologica 210320 26/03/20
Diseno y escritura del Plan de revisién de configuiraciones de la infraestruciura 2B/03/20 26/03/20
Ejecucion de Ia rewision de 1as conliguraciones 2103720 3/03/20
Escritura del Informe prelininar de la rewsion de conhiguraciones de la infraestructura 4103720 5/03/20
Periodo de remedmacian 5/03/20 10/03/20

Analisis de vulnerabilidades ' 1/03/20 18/03/20
Diseno y escntura del plan de tiabajo detallado para las pruebas de penetracion a la 1/03/20 2/03/20
mnfraestructura tecnologrea.

Andlisis de vulnerabihdades y explotacion 5/03/20 8/03/20

EANFLRIS T CLrmteraldA00Ss B DEcON T Hnfamee peplnttnad el 3ndRS 5 28 vier J0Y JASES 80 4a NITAeSITCTUrR Gonae ind-Gue o Jela e
e cada hal.ArQo ideab Ao

Periodo de remediacion al menos 10 dias 89/03/20 18/03/20
[YADArT 3PNCHs POLITENIACIANEY POt @@ T araigr L parche de SO0 soteatizar pbrciesds ol A wgus irmware Hargening el
Fruebas de penetracion 1/03/20 13/03/20
Ejecutar pruebas de penetracicn 1703120 1/03/20
informe preliminar de las pruebas de penefracion a la infraestiuctura tecnoldgica 3/03/20 3/03/20
Periodo de remediacion 10/03/20 12/03/20
Informe de la aplicacion de recomendaciones de {as pruebas de penetracion a la infraestructura  13/03/20 13/03/20
fecnologica
informe final del anabsis de vulnerabilidades a la infraestructura tecnoldgica 14/03/20 16/03/20
3.- girma del sistema auditado. verificacion el 1o de Jubo vy revision el 1o de Juio de Bases de datos  14/03/20 18/03/20
n Cer
er'r N ueinma'u LATd e Biib a0 8 ST inl D £5 e Gue S8 ereiidte 03 3 I e et U Mg s Je Pases de 2ates en Deigia O
Diserio del procedumncnlo Técnico verificar que los programas audiados son los mismos que se 14/03/20 18/03/20
utilizaran el dia de la jornada electoral
Disena y escritura det diagrama de flujo del procedimienta 14/03/20 18/03/20

q@ »
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Tarea 1
Nombre Fecha de Fecha de
. _dmici0 - fin

Generacion, obtencidn y validacién de huellas cripiograficas del sisterna auditado e instalado 14/03/20 16/03/20
fechas establecxias &n ulima reumon
Generacion, obtencion y validacion de huellas criptograficas en SHA-256 del sistema que operara  14/0320 14/03/20
e} dia de la jornada electoral
Validacion de la infarmacién inicial y final de Ja base de datos 14/03/20 14/03/20
Escritura y entrega de la Constancia de hechos de la verificacion del sistema y bases de datos en  14/03/20 15/03/20
cero

4.- Pruebas de negacion de servicio 30320 10/03/20
Disefio y Escritura del Plan de ataques de denegacion de servicio DoS. 3/03/20 3/03/20
Preparacion de las pruebas DoS 4/03/20 5/03/20
Ejecutar Pruebas DoS 6/03/20 6/03/20
Informe de resultados que incluyen ias estadisticas del trafico generado. 8/03/20 10/03/20

Informe de Evaluacidn de la auditoria. 20/03/20 24/03/20
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Recursos 5
Nombre Funcién _

Probador de Software

Pentester

Responsable Técnico

Disena estrategias especificas para la realizacion de
pruebas funcionales de caja negra. de acuerdo con log
criterios de auditoria establecidos para el proyecto.
Define escenanas y casos de prueba. Elabora y
organiza datos de prueba conforme a los escenarios
definidos. Establece los requerimientos del ambiente
necesario para la realizaci6n de las pruebas.
Selecciana y habilita berramientas informaticas de
apoyo para las pruebas tuncionales. Veritica la
tuncionalidad de los programas de software acorde a
los criterios de auditoria definidos. ldentifica y
documenta los hallazgos: verifica gue hayan sido
subsanadas a traves de nuevas pruebas

Identifica las técnicas a utilizar para la realizacion de
pruebas de acuerdao a las caracteristicas de la
infraestructura de T, Configura y ejecuta herramientas
de Pentest. |dentifica potenciales vulnerabilidades en
la infraestructura. Analiza la informacidn sobre
potenciales vulnerabilidades para definir técnicas y
estrategias de explotacidon. Documenta hallazgos de
vulnerabilidades. Clasifica hallazgos de acuerdo con
metodologias como CVSS. Elahora informes de las
pruebas de penetracion.

identifica las técnicas a ulilizar para la realizacién de
pruebas de acuerdo a las caracteristicas de la
mfraestructura de T1. Configura y ejecuta herramientas
de Pentest. dentifica potenciales vulnerabilidades en
la infraestructura. Analiza la informacion sobre
potenciales vulnerabilidades para definir técnicas y
estrategias de explotacidon. Documenta hailazgos de
vulnerabilidades. Clasifica hallazgos de acuerdo con
metodologias como CVSG5. Elabora informes de las
pruebas de penetracion




SEl 2020 06-feb-2020

Recursos

Nombre
Lider Técnico

Funcién o

Especialista técnico encargado de detallar la
planeacion de la linea de trabajo en lareas especificas
para cada uno de los integrantes de su equipo.
Implementa las metodologias y herramientas
tecnologicas especificas para la realizacion de la linea
de trabajo. Orienta y supervisa a los grupos de trabajo
especlficos para ia reatizacion de actividades técnicas.
Integra y verifica fa calidad técnica de los entregables
parciales y finales de I3 linea de trabajo. Resuelve los
asuntos tecnicos o bien los escala oportunamente.
Genera reportes sobre el avance, oportunidades y
riesgos téchicos.
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FACULTAD DE ESTUDIOS
SUPERIDRES ARAGON

b CENTRO TECNOLOGICO ARAGON
ANIIERAT AL NATE NAL
AAFNA LT o
Mg,

Sintesis Curricular del Centro Tecnolégico de la
Facultad de Estudios Superiores Aragén de la
Universidad Nacional Auténoma de México

ia Facultad de Estudios Superiores Aragén de la Universidad Naclanal Autoncma de
México (FES-UNAMIJes una Institucion de Educacién Superior dedicada a la formacion de
profesionistas de excelencia, mediante actividades que aportan valor en cada una de las
areas de las distintas carreras que en ella se imparten, con la firma conviccion en et uso de
las tecnologias a favor det proceso de ensefianza - aprendizaje, dando opartunidad para el
desarrollo e los académicos y trabajadores mediante i3 capacitacion constante,
estabilidad y el reconocimiento a sus labores. Apegdndose al marco institucional, al uso
rational de nuestros recursos, a la calidad en el servicio y anteponiende siempre el

beneficio de la socledad.

La FES Aragon tiene 41 ancs de existencia, trabajando siempre bajo los tres principales
objetivos de la UNAM, impartir educacién, realizar investigacion y difundir la cultura.
Como parte de la Facultad se encuentra en Centro Tecnoldgico Aragén, el cual desde hace
21 afips desarrollg proyectos de vinculacion con entidades de gobierno, empresas y otras
universidades, entre los multiples proyectos en los que ha participado, destacan en e /
ambito electoral, 1a creacién de un prototipo de urng electronica en 2003 para ef entonces

IECF y mas recientemente:

“Auditoria Informatica al Programa de Resultados Electorales Preliminares PREP y

Conteos Rapidos 2015"




Numoere de converie No. 3 1773-1483-16-V4 15

“Auditoriz Ieformalica o Programa de Resultadoes Flectorales Preliminares PRUP

Conteos Repidos 20267 para el Qrpanismo Publico Local Electoral del [stado de Varacruz
Hoemero de convemoe Ne. S4510-1186-27-v-16

"Auvditegns informatica al Programa de Resultados Electorales Preliminares PREP 20177

para eoinsituto Electoral del £stado de Moexico
Numero de conveno. No. 47780-596-2-11-17

“Auditoria de verificacion y analisis del sistema electrénico por Internet” para & Instituto

Electoral de la Ciudad d= Mexico.
Numerg de convenio, No. 48853-16649-22 V117

El Centro Tecnologico Aragdn rucnta con persenal con experencia en desarrollo

evaluacian dge Tecnolegias de la infermacien. Y con certificaciones tales como:

» Cerificacion on metodologia de desarrollo de Software, Scrum Master, Certificant
1D: 000431528, huips Hlwww.scrurmalliance org/ 2015 - 2018

» Certficacion de TJesarrollador SCRUM, 05D, Certificacion en Scrun: Developer
Certificant 1D: 4371528 hitpy://www scrumalliance org/ 2016 - 2018

~ Certificacion »n aaditer on sistemas de Software y Segundad. CISA, Certified

infarmation Systemrs Auditor. Centification number: 17141684

Anexo sl presente <o onuar pomer y siima hoja de cada une de las convenios antes

mencionados.

Adicionalmente partiapamaos en las audionas del PREP 2018 para ts Ciudad e México,

Estado de Veracruz ¥ kEstece de Méxice. anexamaos los infermes finales
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REGISTRO UNAM: 41773-1483-16-VI-1§

CONVENIO ESPECIFICO DE COLABORACION QUE CELEBRAN POR UNA PARTE,
LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, EN LO SUCESIVO “LA
UNAM”, REPRESENTADA EN ESTE ACTO POR EL DR. EDUARDO BARZANA
GARCIA, EN SU CARACTER DE SECRETARIO GENERAL, ASISTIDO POR EL M. EN
). GILBERTO GARCIA SANTAMARIA GONZALEZ, DIRECTOR DE LA FACULTAD DE
ESTUDIOS SUPERIORES ARAGON; Y POR LA OTRA PARTE, EL INSTITUTO
ELECTORAL DEL DISTRITQO FEDERAL, "EL IEDF", REPRESENTADO EN ESTE
ACTO POR EL MTRO. MARIO VELAZQUEZ MIRANDA, CONSEJERQ PRESIDENTE
DEL CONSEJO GENERAL, Y EL LIC. RUBEN GERALDO VENEGAS, SECRETARIO
EJECUTIVO Y REPRESENTANTE LEGAL, CON LA ASISTENCIA DEL LIC.
ALEJANDRO FIDENCIO GONZALEZ HERNANDEZ, SECRETARIO ADMINISTRATIVO,
A QUIENES EN CONJUNTO SE DENOMINARAN “LAS PARTES”, CONFORME A LOS
ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

A NTECEUDENTES

1. El 22 de agoslo de 2001. “LAS PARTES", celebraron un Convenio General de
Colaboracidn Académica Cientifica y Cultural, con nimero de registro 41773-1483-
16-VI-15, cuyo objetc, conforme a la clausuia Primera, consiste en establecer las
bases para organizar y desarrollar aclividades en los campos de docencia.
investigacion y difusién de la cuiltura. Asimismo, en la clausula Segunda, inciso ). se
estipuld promover a8 organizacion de cursos, talleres y seminarios en areas de interés
para ambas

2. En ia clausula Tercera del refendo Convenio, “LAS PARTES" acordaron que para la
ejecucion de tas acciones refendas en el mismo, celebrarian Convenios Especificos
de Colaboracion, en [os cuales se detallaria con toda precisién la realizacion de las
actividades que se pretendan llevar a cabo en forma concreta.

3. En la cldusula Novena del citado Convenio. “LAS PARTES” establecieron que dicho

tnstrumento tendria una vigencia indefinida, inicando a partir de la fecha de su
SUSCTIpCIOn

DECLARACIONES
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REGISTRO UNAM: 48853-166%9-22-V1.17

CONVENIO ESPECIFICO DE COLABORACION PARA LA AUDITORIA DF
VERIFICACION Y ANALISIS DEL SISTEMA ELECTRONICO POR INTERNET, EN LO
SUCESIVO EL "SEI”, QUE CELEBRAN POR UNA PARTE, LA UNIVERSIDAD
NACIONAL AUTONGCMA ODE MEXICO, EN LO SUCESIVO LA “UNAM"
REPRESENTADA EN ESTE ACTO POR EL DR. LEONARDC LOMEL! VANEGAS, EN
SU CARACTER DE SECRETARIO GENERAL, ASISTIDO POR EL M. EN |. FERNANDO
MACEDO CHAGOLLA, DIRECTOR DE LA FACULTAD DE ESTUDIOS SUPERIORES
ARAGON; Y POR LA OTRA PARTE, EL INSTITUTO ELECTORAL DEL DISTRITO
FEDERAL, EN LO SUCESIVO EL “IEDF", REPRESENTADOQ EN ESTE ACTO POR EL
MTRO MARIO VELAZQUEZ MIRANDA, CONSEJERQ PRESIDENTE DEL CONSEJO
GENERAL, EL LiC. RUBEN GERALDO VENEGAS, SECRETARIO EJECUTIVO Y
REPRESENTANTE LEGAL, CON LA INTERVENCION DEL MTRO ALEJANDRO
FIDENCIO GONZALEZ HERNANDEZ, SECRETARIO ADMINISTRATIVO; A QUIENES
EN CONJUNTQ SE DENOMINARA LAS “PARTES", CONFORME A LOS
ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

A N T EC EDENTE S

E. 2 ce odiubte del gtz 2013 1as "PARTES” celebraron un Convermic Generat de
Cotaboracion Academica, Cientifica y Cultural, con et siguiente numero de registro
42227-1937-12-VI15 cuyo ohjeto conforme a su cldusula Primera. consiste en
organizar y desarroia actividades en ios campos de {a docencia, la nvestgacion v
afusion de ia cultura en maleria politico - electoral. Asimismo en [a ¢ladusuia

Segunda inciso g} ce estabieciy favorecer Ja creacion de esguémas de investigacion

y cooperacion para el fortalecmiento de los mecanismos de partiopacion crsdadana
seAatades en la Ley ce Partaipacidn Ciudadana dal Distnto Federal

i

s
£n 3 causdla Terwe's zel Convenie anterormente refendo. las “PARTES"
asiabiesiersn ‘a pos Ldag de celeprar Convermics Especificos en 05 gque se
detallarian (05 respechivos COMPromisos para la consecucion del objeto del Corvera
Genera: mismes gue depernan ser acorgados previamente entre ias "PARTRS”

o

2 Conforme a (o gispuests an {a slausula Sexta dgei referdo Convenio Gensral se
establecid cue su vigens.a sena ingefinda
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REGISTRC UNAM: 44810-1180-17-V-18

CONVENIO ESPECIFICO DE COLABORACION QUE CELEBRAN POR UNA PARTE,
LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICD, EN LO SUCESIVO “LA
UNAM”, REPRESENTADA EN ESTE ACTO POR EL DR. LEONARDO LOMEL}
VANEGAS, EN SU CARACTER DE SECRETARIO GENERAL, ASISTIDO POR EiL M.
EN | GILBERTO GARCIA SANTAMARIA GONZALEZ, DIRECTOR DE LA FACULTAD
DE ESTUDIOS SUPERIORES ARAGON; Y POR LA OTRA PARTE, EL ORGANISMO
PUBLICO LOCAL ELECTORAL DE VERACRUZ, EN LO SUCESIVO EL OPLE",
REPREBENTADO EN ESTE ACTO POR EL LIC. JOSE ALEJANDRO BONILLA
BONILLA, CONSEJERO PRESIDENTE DEL CONSEJO GENERAL, Y EL MTRO. HUGD
ENRIQUE CASTRO BERNABE, SECRETARIO EJECUTIVO Y REPRESENTANTE
LEGAL, CON LA ASISTENCIA DE LA DRA. ZAIDE ZAMUDIO CORRO, SECRETARIA
ADMINISTRATIVA, A QUIENES EN CONJUNTO SE DENOMINARAN “LAS PARTESY,

CONFORME A LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS
SIGUIENTES:

A NTECEUDENTTES ‘D

1. El 10 de febrero de 2014, ss publics en el Diario Oficial de la Federacién, el
Decreto por el que se reforman, adicionan y derogan diversas disposiciones
de la Constitucién Poiitica de los Estados Unidos Mexicanos, en especifico
en materia politico-giectoral, destacando la creacién del instituto Nacional

Electoral, en adsiants "EL INE", y de los organismos piblicos locales, en
adelante "LOS OPLE". ‘

&

R\

2. El 23 de mayo del aho 2014, fus publicado en el Diario Oficial de la
Federacién gt Decreto por el que $e expide la Ley General de Instituciones
y Procedimientos Electorales, la Ley General de Partidos Politicos, asi
comg se reforman y adicionan diversas disposiciones de la Ley General dgel
Sisterna de Medios de Impugnacién en Materia Electoral, de la Lay }
Organica de! Poder Judicial de la Federacién y de la Ley Federal de
Responsabilidades Administrativas de los Servidores Publicos, previéndose
la obligacion de *LOS OPLE" de atender las disposiciones contenidas en ios o
dispositivos legales que le obligan, en concreto por 1o gque hace a las _~
primeras de las leyes mencionadas. (

3. El 09 de noviembre de 2015, en sesion de instalacion del Consejo General <
da "Et. OPLE", se dio Inicio formal del proceso electoral ordinario loca
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
@Eﬁ SECRETARIA DE DESARROLLO INSTITUCIONAL

Direccion General de Computo y de
DGT!C Tecnologias de informacion y Comunicacion

Oficio No. TIC/DCV/005/2020

Asunto: Respuesta a oficio IECM/UTSI/036/2020

LIC. OSCAR ALEJANDRO RODRIGUEZ PAZ

TITULAR DE LA UNIDAD TECNICA DE SERVICIOS INFORMATICOS
INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO {IECM])
PRESENTE

Por instrucciones de {2 Mtra. Ma. De Lourdes Velazquez Pastrana, Encargada del Despacho de la
Direccién General de Cémputo y de Tecnologias de Informacion y Comunicacion (DGTIC), v en
respuesta a su oficio {ECM/UTSI/036/2020 con fecha det 04 de febrero de 2020, por medio de! cual
extiende una cordial invitacion para que DGTIC-UNAM participe en las actividades reiativas a ia
seleccitn de Auditores Externos para los Serviclos de Auditoria al Sistema Informatico y a ia
infraestructura Tecnologica del Sistema Electrdnico por Internet (3£} 2020}, le comenta fo siguiente:

DGTIC forma parte de las dependencias de la administracion central que apoyan ala Rectoriaen la
planeacion y ejecucion de proyectos institucionales, por [0 que tras la designacion del Sefior Rector
para un segundo periodo, nos encontramos en proceso de analisis de nuestros servicios y de
definicidn de planes de trabajo para los afios 2020-2023, Si bien la tematica de la invitacion que &
IECM ha extendido a la DGTIC es de interés para esta Direccion General, en conocimiento de que fa
Facultad de Estudios Superiores Aragon ha recibido una invitacidn similer, consideramos oportuno
manifestar gue, en el supuesto de que la UNAM decidiera presentar la propuesta solicitada. fo
realizaria a través de esa entidad académica.

Agradeciendo la gentileza de considerarnos para colaborar con ustedes, sin otro particular, hago
propicia la ocasion para enviarfe un cordial saludo,

UNICAD
ATENTAMENTE /"( ifgc"?é;):oe
“POR M| RAZA HABLARA EL ESPIRITU” N | ormAnicos

Cd. Universitaria, Cd. Mx, 06 de febrero de 2020,
3 A (i Fre sidn =

e »

p /,ﬂ i //: / T

L e, e

R T wmg
DRA. MARCELA PENALOZA BAEZ N L o
DIRECTORA DE COLABORACION Y VINCULACION

Lep Moen € Mas doe LourdPs WeRdqur Rantrana. Entargaet del flecpacha da b Siraccon Gonriai d2 Computo y Trgnglopas de
irfgtmacon y (emumcacnn, UNAM
lic, Cecita & Herazndez Criz, Titulas de fa Unidad Téenica de Vinguldcun con Organismos Extemos del lECM

MAFB-FFOEF R g -
Curoutto Fxtetior Giodad Univarsitania
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Instituto Electoral de ta Ciudad de México

INSTITUTO ELECTORAL Secretaria Ejeculiva
) C'?AD DEMEXICO Unidad Técnica de Servicios Informaticos
X

EVALUACION TECNICA

De conformidad con el Articulo 48 los Lineamientos Generales del Sistema Electrénico por
internet del Instituto Electoral de Ia Ciudad de Mexico, que a la letra dice. "En caso de que
ef Consejo General determine que esla modalidad de emision del siufragio tenga caracler
vinculante para un Proceso Electoral o para Mecanismos e Instruimentos de Participacion
Ciudadana, previa realizacion de las pruebas publicas correspondientes, el Instituto
Electoral podrd someter al Sistema a una auditonia publica en cada una de sus etapas de
desarroffo e implementacion. a traves de instituciones © empresas con prestigio
internacional. Lo anterior se hard en acompafamiento de partidos politicos. candidaturas
sin partido y, en su caso, observadores de la Sociedad Civil.”

La Unidad Técnhica de Servicios informaticos realizdé una invitaciéon a diversas Instituciones
Académicas de la Ciudad de Meéxico, para participar en el proceso de seleccion de
auditores externos para el SEL

En este sentido. y con base en la propuesta técnica enviada por el “Centro Tecnoldgico
Aragdén” de la Facultad de Estudios Superiores Aragén de la Universidad Nacional
Auténoma de México, a traves del Oficio FESAR/CTA/025/2020, la Unidad Técnica de
Servicios Informaticos determina que:

El “Centro Tecnologico Aragén” de la Facultad de Estudios Superiores Aragén de la
Universidad Nacional Autdnoma de México CUMPLE, con el total de las especificaciones
solicitadas, de acuerdo con lo siguiente:

s Cumple con los apartados de Planeacion, Metodologia y Revision, descritos en el
articulo 48 de los Lineamientos del SEl

+ Cumple con respecto a la presentacion de informes parciales y dictamen final del
proceso de auditoria. contemplado en el articulo 52 de los Lineamientos del SEI.

Se agrega como anexo a la presente, el detalle de 12 Evaluaciéon Técnica del cumplimiento
de la Propuesta Técnico - Econdmica para la auditoria del SEL

Se emite ia presente Evaluacion Técnica el 10 de febrero de 2020, para dar continuidad
con &l proceso de convep

rg. Lus Feman
Jete de Depcriamenio de
Taonolc:

Sakvador CHezohuaicdyoll Ficres Rodriguez
Csegundod y Moevas Dirgcitn g Infraestructura :nicrmatico

_ [ —

Lie. Gsear gisd
Titutar de la Unidod omica de Serviclos Informdiicos

Hoja 1de 7




INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO
SECRETARIA EJECUTIVA
R UDAD PE MEXICo UNIDAD TECNICA DE SERVICIOS INFORMATICOS
N\ 7
7

PROPUESTA TECNIGA 3 \ FES-Aragén

ANEXO TECNICO PARA LA CONTRATACION DE LOS SERVICIOS DE AUDITORIA AL SISTEMA
INFORMATICO Y A LA INFRAESTRUCTURA TECNOLOGICA DEL SISTEMA ELECTRONICO POR
INTERNET (SE! 2020) i
i

En el marco de las adlividades para ta implementacién y operacion del Sistema Elecirénico por
Infernet (SEI 2020} para la Eleccién de Comisiones de Parddicipacion Comunitaria 2020 y la;
Consulta de Presupuesto Participativo 2020 - 2021, ¢ Institute Electoral de ia Ciudad de México ;
(IECM) requiere que se lleve a cabo una audilorla al gisterna informatico y a la infraestructura
tecnioldgica que soporta e SEI 2020,

OBJETIVO GENERAL

Reglizar una auditoria informatica at SE] 2020, con la finalidad de evaluar la inlegridad en el
procesamienta de la informacion ¥ la generacion de ios regultados.

ALCANCES i
1. Realizar una audiloria al sistema informalico y la infraestructura tecnoldgica del SEI |
2020, se deberan revisar conforme a (o siguisnia: |
a) Funtionalidad de Ja Infraestructura tecnoldgica det SEI 2020 i
b) Pruebas funcignales al sistema informatico del 8Ei 2020. :
¢y Pruebas de penetracidn {Pentest). :
d)  Analisis de vulnerabilidades. |
e) Prugbas de denegacion de servicio. i
fi  Validaclon de reporte de hallazgos. |
g} Revisién de a documentacién y configuraciones.

Cumple
CONSIDERACIONES ;
1. La auditoria se realizard cuando el SEi 2020 alcance e 100% de avanes en su: i
aesamolio.
2. Los gicances podran modificarse siempre y cuando el [ECM y ei Auditor estén de

t
acuerdo y manifiegten su cansentimienlo por escrito.

3. Durante los simulfacros que se efectien en lgs fechas acordadss, se soliciard el
acorrpafiarmiento del Audior en fas pruebas que se realizaran.

4. Se realizard yna junta de inicio, donde se convocard al personal involucrago en la
realizacidn de fa auditoria con el objelivo de presentar ias actividades consideradas como
parie de la auditorla, definir los roles y respongebilidades de las partes, establecer las
metodologias y estandares con las que Se reallzara fa auditoria, asi como los lempos
generales de efecucion. Se expondran plan de trabajo y s acordardn las formas de dar
seguimiento al proceso de zuditorla.

5. Se realizara un informe parcial sobre los hallazgos encontrados y se enviaran por escrito
a 8 Unidad Téenica ge Servicios informaticos (UTSI), asi como las recomensiaciones
necesarias para su remediacion, posterior a ello, ta UTSI realizara las mitigaciones
respectivas, al finalizar astas, el Auditor realizard  nuevamente (as revisiones; dicho
proceso se ejecutara hasta completar todos 168 haltazgos encontrados. :

6. Se realizard un informe final de tolas las actividades realizadas con sus reaclivas |
evidencias excluyendo ef informe parcial, considerado los siguiente:

a} Resumen ejecutivo,
b} Resultado de las pruebas.
¢) Recomendaciones generales,

Elaboracidn de propuesta técnico - acondmica
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El ente Auditor deberd estructurar la propuesta técnico-econdmica de la siguienie manera;

1. Propuesta {écnica. consigerando los nubros del presente gogumento

Plan de trabajo ¢elaltando.

Prolocolos y metedologias de trabajo para llevar a eabo fas actwdades

Curriculum de I3 Institucion o Universidad.

tisla del personat que realizard la auditoria. defallando centficaciones y grados
académicos {presentar copia simple de fa doecumentacian que acredite dichos estudios)

[S, TN FUR V]

o

en proyectos stmiares que haya realizade

i

Pregentar ejemplps comprobables de informes relacionados £on los resuliados oblendos -

7. Preseniar gjemplos de esquemas de validacion de software. ejeculados en proyectos

similares Hevados a cabo anignormente.
8. Propuesta econdmica incCluyenda los impuestos respaclivos.

if REQUERIMIENTCS DE AUDITORIA
i. Funcionalidad de la Infraestructura tecnolégica det SEI 2020

La revisidn se realizard Onicamenle a los elementos de infraesinictura gue intervienen en el fluo de

operacién del SEI 2020 La revision de la infraestructura deberd considerar. al menos. los siguientes

i aspectos:

L= I+ I 4 Y

w

13
14
15.

17

. 9.
[ 20.

Venficar el grado de disporubiiidad de ia infragsstructura de cdmputo que soporla al sistema
infarmatico

Comprobar que la arquilactura d2 la infraestructura de c¢émpulo y comumcaciones
corresponda a 1a necesidad del sistema informdtco.

Verificar que ka base datos dat SE| se encugntre alojada en un Centro de Computo propiedad
del Instituto

Comprobar que el Centro de Computo (Data Center) cuente con las condiciones minmas de
operacién

Verificar que ef servicio de intemet asté soportads por dos ISP diferentes

Verificar que la base de datos se encuentra en aita disponibilidad

Verificar que ios servidores de aplicacidn estén balanceados

Verificar que tas instancias de bases de datos del sistema se encuentren ligadas a las:

aplicacongs
Revisar que cuente con las actuahzaciones y parches necesaros
Revisar que existan mecanismos y rutinas de segundad.

Verficar que, en los servidoras, unicamente estén aclivos {0s servicios y pueros necesano.s

para la commecta operacion del sistema.

Vernficar que ios niveles de segundad de las usuanos respondan unicamente a las acnv:dades

para !gs cueles lueron Creadas.
Venficar el rendim:ento y la capacidad de procesamignte de las madquinas virluales.
Revisar los controles de segundad y datos
Realizar anatisis de vulnerablidades.
Verificar que ne existan “Buffers Overflow™.
Ravisar de la agministracion de sesiones
a3  Los niveles de autorizacionas y privilegios
b.  Elmangjc de erores.
venficar que los sistemas mformaticos que fermen pane de! SEi 2020 contengan 1os niveles
de segqundad adecuados para la integridad de los datos.
Revisar que {os servidores y aplicaciones cuenten con los parches necesanos

Verificar la existencia de bitdcoras def sistema. y que puedan ser auditables #n caso de |

HnpUgNaciones.
Verificar que las comunicaciones se gjeculen en un canai de comuMEacian seguro.

FEs-Aragén
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Las pru&bas se realizaran ullizanda las metodologia,s propuestas. Se zfst’sa!lzara ia segundad de la red N
desde el punto de vista externg (Inerriet) desde la red Jocal del Instiuto (LAN): desde una #nea de
suscriptor digital asimétrico (ADSL), servicios de movilidad E. GPRS, 3G, y 4G, y mediante la utilizacion
de enlaces privados del Institute; todas elias sin el conocirmiento previo de 1a topologla de red,
Se realizardn estas pruebas con la intencidn de mostrar ¢f grado de exposicidn de las aplicaciones,
bases de datos e infraestructura del nstifdo, [as pruebas incluiran: '
1. Pruebas de “caja negra” y “csja blanca”,
2. Pruebas de “man in the middie™. 3
3. Pruehas alas instancias de base de dalos. ]
4, Pruebas de penelracion al sistema operativo.
5 Pruebag de Injection.
6.  Pruebas de peneiracion hacla los aplicativos. [
En esta etapa se dépositard una bandera en los objefivos que haya sido posible acceder, sin afectar 4a !
operacién y sin modificar la informacitn sicanzada,
iv. Analisis do vainerabilidades
Para reatizar el andlisis de vulnerabilidades en la infraestructura tecnolédgica del SEL, se conlemplara lo
siguienie:
1. Ejecucién de herramientas aulematizadas de basqueda de vulnerabilidades.
2. Pruebas de inyeccidn de cédigo malicioso.
3 Pruebas de penefracidn intemas y extemas que in¢ltirdn pruebas de acceso a los diversos |
recursos det sistema informatico.
4. Andlisis de codigo estatico que consistirdn en técnicas de andlisis de codigo fuente.
5. Pruebas de cédigo dindmico sobre la aplicacion en ejecucion.
6. Escaneo de puertos - idendificando asi los sockels de! SEI 2020; los cuates deberdn ser]
exclusivamente los necesarios para atender los servicios selicitados.
Pruebas de vulnerabilidad: s¢ evidenciara y documnentard ef grado de visibilidad v ! nivel de exposicion i
ante ciertos nesgos de inclusidn de cédigo malicioso, o alglr otro ataque controfado; comprobando ast
la efectividad de la prueba. Esio es, que para considerar que una vulnerabliidad fue exitosa es necesano
contar con fa bandera o evidencia de intrusion. :
Se realizardn pruebas tanio automatizadas como manuales para obiener acteso a todos los recursos de |
informacion de los digpositivos localizados como objefivo en la atapa anterior ‘
1. ldentificar rfiesgos ulllizando herramientas de libre uso o propielarnias.
2. {dentificar riesgos en sistemas operativos y en bases de datos.
3. Identificar “exploits” de acuerdo con las vuinerabilidades encontradas. |
{os tipos de vuinerabilidades gue se intentaran explotar en el aphcativo serdn: :
1. 8QL injection, :
2. Cross Site Scripting. !
3. Errores en las aplicaciones. ‘
4. Erores en los patrones de base de datos
5. Directorios ocultos.
6. LDAP Injection.
7. Command injection.
8. Buffer overflow.
9. Manipulacién de pardmetros hitp
10. Corrupcidn de archivos.
11. Etwenenarmiento de Cookies.
v. Pruebas de denegacion de servitio
L as pruebas de negacidn de servicio deberdn considerar dos apartados: !
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ii. Pruebas funcionales al sistema informatico del SEI 2020. e
5 Las pruebas se deberdn reafizar en térm:nos de la funcionalidad del sistema informalico del SE12020. y
| debera considerar. al menos, los siguienies aspectos

1 Se debe analizar e} funclonamiento de ia aplhcacidn con selacidon a la Guia para la
implementacién dej Sisternas Electrénico por intemel en su fase de operacidn :
2  Se debs verficar el cumphmento de las especificaciones funcionales y requenimientos
contenidos en la documentacion técnica y nonmatividad aplicable que sera proporcionada per
el IECM. ‘
3 Validar que el sistema informatico del SE3 2020 gue operard los dias de consuita y eleccion.
comesponda al software auditado. as! como que 1a base de dalos se encuentre sin reqistros
adicionales a los necesSaros para que & sistema opere La validacign sespecio a la
corespondencia del software audilado ¥ el ulilizado en la operacidn, se tendra que reaiizar ai
iricio, durante y al final de la operacian del sistema informatico del SEt 2020
4. Revisar que exista un conlrol de versiones del SEY 2020
5 El Auditor debera ilevar a cabo un procedimiento técnico para verificar que los programas
audilados se encuentren operando desde el nicio y hasta i cierre de operacion del sistema
informatico. ast como que la base de datos Se encuenire debidamente inigalizada Dicho
procedimiento debera ser validado por el persenal que ei institulo designe para lal efecto
contemplando los siguientes aspeclos COMo minimo: ‘
a) Generacion. obtencion y validacidn de huelias criptograficas en SHA-256 def
software SE| 2020 auditade
b) Generacion, obtencién y validacidn de huellas crplograficas en SHA-256 deli
software SEI 2020 instalado en ei ambiente produclivo Que estara en operacion los
digs de consultas y eleccion.
& ¢} Validacion de ia informacion inicial y final de la base de datos del SEi 2020

i,  Pruebas de penetracién (Pentest)

Las pruabas de penetracion se llevarén a cabo tanto, desde el ntenor como desde et exterior de la red
de datos a examinar y deberan enfecarse en servidores, aplicaciones y equipos de copsynicaciones.

. Para la realizacion de las pruebas de Pentest, el Auditor gebera identficar i0s puntos de accesc y
! consulta que bene el instituto para el publico en general. con a finalidad de ubicar la infraestructura que .
{lo soporta. En esle progeso podra hacer uso de hemamentas de mapeo e identificacdn de red. .
: estableciendo los timites de ia infraesiruciura de comunicaciones para desarroliar un modelo para las |
. siguientes etapas:

- Reconocimiento de {a red externa’

t identificacion de puntos con piesencia en internet.
Oblencibn de registros publicos (NIC).
Enumeracidr: de nodos extemnos.

Enumeracién de servicics extemos.
Enumeracion de manejadores de base de datos
Andlisis del contexto general del tnstituto.

GO AW R

Basados en los resultados de la elapa anlerior se enumerara y conoceran los nodos y servicios aclivos.
asi como los gque se encuentran en medalidad sidenciosa A parlr de esla infprmacion. se elaborard un
diagrama que reqistre sistemas operativos. aplicacicnes cperativas y dispositvos de red aicanzables.

Documentacion de jos nodos actives.

Documentacién de los nodos ocultos.

Enumeracitn de los nodos confiables,

Delerminar los tipos de sistemas operalivos

Delerminar ia configuracidn de los sistemas operalivos
Determinar los tipos de manejadores de bases de datos.

[< R SRR SR
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1 Tréﬁco no malintencionado que consiste en transacciones sintélicas que simulen ¢ trafico
leghimo que se espera el dia de la jomada. :
2. Trafico de red malintencionado, consistente en paguetes de red malformados.

Los ataques de denegacidn de servicio deben contemptar, al menos, tréfico de red malinlencionado con ;
las siguientes cargcteristicas:
1. Alaques volumétncos por protocolo TCP.
a. Almenos de 400 Mbps de throughput i
b. Al menos reelizar SYN FLOOD.
2. Atagues volumétricos por protocoio UDP.
a. Al menos de 400 Mbps de throughput.
b. Al menos realizar DNS AMPLIFICATION.
3. Alaques volumétricos por protacolo [CMP,
a. Al menos de 400 Mbps de throughput. !
b. Al menas realizar ICMP FLOCD. !
4. Alaques en la capa de aplicagion (HTTP). !
a. Al menos realizar SLOWRIS ATACK.

Las pruebas mencionadas anteriormente deberdn realizarse de manera concurente; considerando a |
generadion de trafico malintericionado (SYN FLOOD, ONS AMPLIFICATICN, ICMP FLOOD, SLOWRIS
ATACK) en un vplumen que represente Jas condiciones de un ataque.

Durante las pruebas, cada simulacidn de ataque debera apegarse a las condiciones de un alaque para
hacer que el SEI 2020 quede fuera de linea (no disponible) por, al menos 2 minutos. previo s que el .
IECM efectué la contramedida para la mitigacion.

Realizar alagues de denegacion de servicio que permitat identificar, evaluar y aplicar las medidas
necesarias para asegurar la comrecta y continua disponibilidad del servicio Web del SEI 2020, durante su
periedo de operacion.

Documentar los hallazgos detectados durante 1a reelizacion de fas pruebas de negacion de servicio.

vi. Validacion de reponte de hallazgos:

El institito presentadd ai Auditor ia retroalimentacién acerca tle los haflazgos encontrados con st fin de
descartar felsos positivos (hallazgos que indican incorrectamente sobre la presencia de una
vunerablidad) y homologar criterios de interpretecion de dichos hallazgos. Una vez validados los |
hallazgos, el IECM aplicara los diferenies controles necesarios para mitigarios y atenderos en su caso. |

El Auditor debera reelizar una revisibn final, pera validar que el Inslituft haya aplicado los controles . ‘
necesarios para atender ios hallazgos reportados y constatar que las remediaciones fueron aplicadas 1A
mitigadas al 100%.

Ei Auditor, durants el tiempo de los servicios debers asesorar y acompaiier al personal de fa UTSI, a fin
de aterwler y aplicar las observaciones y/o recomandaciones, que €n sy ¢aso procedan respecto de la
revisibn, con a finalidad de mitigar los nesgos que se detecten.

Evidenciar fas vuinerabilidades en aplicaciones, base de dalos e infraestructura que pemitan accesa o
negacion de los servicios. Consideraciones de 1a valoracidn de vulnersbiidades. El informs de los
hallazgos encontrados debera contener:

Riesgos de segunidad.

URLs escaneadas.

URLs vulnerables.

Causas d¢ los probigmas de seguridad clasificades por tipo de amenaza.

Tareas necesarias para la mitigacidn de los problemas de seguridad encontrados.

En caso de oblener acceso # algin servidor de hases de dslos ¢ servidor intemo, se

enumeraran los manejadores de hases de dalos que se pueden “ver”, el punio desde donde

e tuvo acceso y se intentd compromelerios. Toda la informacién e la que se lenga acceso, 0

L
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7777 bien. se oblenga a partir de los resultados de la prueba. (Deposiar banderas en 108 objelvos.
que haya sido posibie acceder. sin afeclar ia operacién y sin modificar ia informacién
alcanzada)
" identificar debilidades de segundad en la infraestructura {ecaoiogica mediante ia ejecucion de pruebas ;
de penetracion y revision de configuraciones de sequndad
Clasificar el /mpacto y documentar las vuinerabilidades wentificadas con ei propésido de recomendar al
(IECM tas posibles medidas para i3 mifigacion de las wulnerabilidades que prewamente fueron
identificadas y documentacas.
| Venificar que las medidas implementadas por el IECM hayan atendido adecuadamente ias
‘ vinerabifidades reportadas.
L vii., Revisidn de la documentacidén y configuraciones.
- Analizar las configuraciones de los disposilivos que conforman la infraestructura tecnoldgica con base
' en mejores praclicas de segundad informética para identificar oportunidades y emitir recomendaciones
: onentadas al fortalecimiento de esta
{ Comprobar que se cuente con la siguiente documentacion técnica del sistema: | ;

1 Diagramas de flujo de fa funcionalidad del sistema

2 Manuales de operacién def sistema

3 Dsagrama entidad relacién de 1a base de datos

4 Malriz de compatibitidad

5 Cocge fuente de ios sistemas AN

i Verificar que las bitdcoras de registro del sistema y de la infraéstructura tengan lode lo necasano para R

conoger ios posibles incidentes
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