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1. OBJETIVO GENERAL

Realizar una auditoria informatica al Sistema Electrénico por Internet (SEI), del
Instituto Electoral de la Ciudad de México conforme a los Lineamientos Generales
del Sistema Electronico por Internet “SEI". Mismos que fueron aprobados el 16 de
noviembre de 2019 por el Consejo General mediante acuerdo IECM/ACU-CG-
077/2019.

De forma general, la auditoria debera determinar si el SEI es robusto, confiable,
seguro y realiza exclusivamente las operaciones y funciones para las cuales fue
disefiado, de acuerdo con el analisis y disefio, garantizando la integridad en el
procesamiento de toda la informacion.

Realizar una auditoria al SE| del IECM, que permita identificar vulnerabilidades en el
sistema principal, la infraestructura que lo mantiene y los sitios web allegados al
Instituto Electoral de la Ciudad de México (IECM), con lo que se podran realizar
sugerencias para el control o erradicacion en el mejor de los casos de las mismas.
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2. OBJETIVOS ESPECIFICOS

Revisar el sistema informético y los correspondientes aplicativos desarrollados especificamente
para el SEl en términos de funcionalidad. La auditoria deberd determinar, mediante un analisis
detallado del cédigo, que los aplicativos SEI realizan las funciones descritas en el manual de
usuario y solamente esas, es decir, el programa solamente hace lo que se espera de él,

procesando transparente y correctamente la informacion desde su origen hasta la publicacion.

Dentro de los aspectos a revisar en el rubro de calidad del sistema se incluyen:

* Verificacion de la arquitectura del sistema.

» Controles adecuados en la entrada de datos.

» Almacenamiento y restauracion de datos.

* Implementacion de bitacoras en el procesamiento de datos sensibles.

e Cumplimiento en buenas practicas de codificacion basado en estandares
en donde se protejan los componentes por medio de encapsulamiento,
niveles de acceso y buena implementacién de estructuras de control.

* Manejo de errores.

* Evaluacion de desempefio y ausencia de leaks de memoria y recursos.

A. Probar todos los aplicativos desarrollados especificamente para el SEI en
términos de funcionalidad.

B. Analizar las posibles vulnerabilidades de la infraestructura tecnologica del SEI.

C. Ejecutar pruebas de negacion de servicios (DoS) para comprobar la robustez y
disponibilidad del servicio.

D. Disefiar y ejecutar pruebas de Penetracién (Pentest) al sistema e infraestructura
que soporta al sistema SEI.
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3. ALCANCES

A. La auditoria se realiza 24 de febrero al 30 de marzo de 2020.

B. La auditoria consiste en dos partes: La primera, corresponde a revisién de la
funcionalidad e inspeccion de cédigo fuente; la segunda, identifica posibles
vulnerabilidades que tenga el sistema.

C. Se realiz6 una planificacion de |la auditoria, identificando claramente los recursos
materiales y técnicos necesarios para llevarla a cabo; dicha planificacion se
encuentra en poder de la Unidad Técnica de Servicios Informaticos.

D. La auditoria se realizé con base a los requerimientos establecidos en el anexo
técnico del convenio de colaboracion UNAM - IECM y en la metodologia IEEE
Std 1028™-2008 “IEEE Standard for Software Reviews and Audits” la cual es
una metodologia estandarizada internacionalmente.
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4. METODOLOGIA

La metodologia utilizada para la realizacion de esta auditoria es la IEEE Std
1028™-2008 “IEEE Standard for Software Reviews and Audits” la cual es una
metodologia estandarizada internacionalmente y se utilizé para las realizacién de
las pruebas OSSTM, que es un estandar para la realizacion de pruebas y meétricas
de seguridad desarrollado por un grupo de profesionales especialistas en seguridad
informatica y agrupados bajo una organizaciéon denominada ISECOM (Institute for
Security and Open Methodologies), OSSTMM, hace referencia al manual o
documento guia de OSSTMM, OSSTMM Manual (en inglés). Los casos de pruebas
del OSSTMM se agrupan en cinco (5) diferentes areas que en conjunto prueban:

A. Robustez de los controles implementados para la seguridad de la informacién
y de datos.

B. Los controles implementados para la infraestructura de cémputo y de
comunicaciones, de redes inalambricas y dispositivos moviles.

C. Los controles para la deteccion de intentos de ataques de ingenieria social.

D. Los niveles de concientizacién en relacion a los temas de seguridad
informatica en el personal de una organizacién.

E. Los controles de seguridad fisica de una organizacion.

En este servicio la metodologia OSSTMM v3 se usara exclusivamente para
delinear las actividades técnicas de los diferentes elementos a ser probados y
las acciones a realizar antes, durante y después de cada una de las pruebas. La
metodologia OSSTMM contempla de manera general las siguientes fases de
estudio:

» Definicion de objetivos.
» Exploracion.

[ 2

» Enumeracion.
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» Explotacién.
» Escalacion y finalizacién de prueba.

Otro estandar utilizado fue OWASP (www.owasp.org), el cual es una metodologia
que contiene informacion de como construir un ambiente de pruebas y del tipo de
técnicas de verificacion que se deben usar en los desarrollos de aplicaciones WEB.
Teniendo como objetivo principal el desarrollo de aplicaciones seguras.
Basandonos en lo que se consideran las mejores practicas de programacion
haremos sugerencias para buscar que los cambios sean los menos posibles si es
que se necesitan.

En este documento se mencionan cada una de las pruebas que exige la
metodologia OWASP como parte de una lista de verificacion de las tareas a llevar a
cabo aplicando esta metodologia. El objetivo es tener una matriz de
pruebas/evaluaciones para determinar el grado de seguridad que presentan las
aplicaciones desarrolladas. Las pruebas/evaluaciones pueden ser realizadas y/o
complementadas a través de una serie de entrevistas con esto se determina de
manera adecuada el grado de madurez y la seguridad implicita en las aplicaciones
desarrolladas internamente.

En resumen, lo que se debe hacer es lo siguiente:

Y

Recopilar informacion de las aplicaciones, infraestructura y entorno web.
Examinar cada fase del proceso para probar vulnerabilidades.

Identificar puntos criticos y atacarlos para determinar puntos de falla.
Probar con diferentes métodos de ataque, de acuerdo al checklist.
Generar resultados.

YV ¥V V¥V

Y
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5. Resultados de la auditoria

Durante la realizacién de la auditoria, el equipo auditor se abstuvo de:

- Instalar cualquier tipo de puerta trasera o aplicacion que permita acceso remoto
encubierto y reiterado.

- Instalar cualquier tipo de keylogger, boot, troyano, rootkit o tecnologia similar.

- Instalar aplicaciones de acceso remoto que sean claramente identificables como
procesos activos y cuyos puertos, y conexiones sean visibles.

- Borrar, alterar o apagar el uso de las bitacoras (logs) en cualquier dispositivo,
estacion de trabajo o servidor.

- Modificar la configuracion de un servidor, estacién de trabajo o dispositivo de
red.

Una vez concluida la auditoria el equipo auditor no dejoé ninguna modificacion o
rastro en la infraestructura del IECM originado a raiz de las pruebas realizadas.

Durante nuestra participacion en la auditoria aparte de realizar todas las revisiones
y pruebas que se presentan en las siguientes secciones, tuvimos presencia en el
Instituto durante todos los simulacros y monitoreamos estos desde fuera.

Los resultados se presentan a continuacion:

A) Pruebas funcionales de caja negra al Sistema Electrénico por
Internet.

Introduccion
Esta seccion contiene los resultados de las pruebas funcionales de caja negra, los
cuales se obtuvieron al verificar el proceso técnico operativo mediante la aplicacién de

casos de prueba para los diferentes casos de uso relacionados con el sistema.
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Metodologia
Se hace uso de OWASP (www.owasp.org), la cual es una metodologia que contiene
informacion de cémo construir un ambiente de pruebas y del tipo de técnicas de
verificacion que se deben usar en los desarrollos de aplicaciones WEB teniendo como
objetivo principal el desarrollo de aplicaciones seguras y en la metodologia IEEE Std
1028 ™-2008 “IEEE Standard for Software Reviews and Audits”.

El formato utilizado para registrar los casos de uso se muestra en la llustracion 1.

koyecc

InsFucan

No. Caso de 24 Nombre: Supaninon de casillm
prueba:
por: Jesus Hemindez Csbrens.
por
dels
|Tipo deprueba: Software.
Pt icen: Hﬂﬁmbdmd:m&mmhum&lm&mﬂmnﬂ
[Descripcion de Is prueba: Sz ) verificeran los flgjos principeles del caso de weo pam visualizar ls informacion dall
de suparvisorss.
Elemento (s) a ser probado
1 Verificacion de la informacion dal usuanio mostrada #n la parte superior de lapentalls.
. Varificacion dal fimei i dal menn sup “Avance ez lacgprum de las casillm da la
o muestra” y de sus botonas.
3 Verificacion de cada 1ma de las tsblas v graficos dos en las dife P
4 N erificacion de los daros mostrados en las praficas
Configuracién de ls prueba (hardware, software, base de datos, fiempo)
Har Comp en Distrito validado por al TECM con acceso a la red dal sistema SCR.
Software: Nevegador conaoceso & lanuta dal sistems
Basededatos: Se raguiers un usuario con privilegios de s6lo lectura sobre las tablas de sdministracicn

)__hplii" L ol
Entrada Reultado esperado Resultado obtemido
“Uso dal botdn “Mapas™ &mnmtmm-ﬂmumnﬁwn
| (inicil por defco o
il dividida estratos,  cadyy
-mnu\mmluqunluma
casillas.

llustracién 1.- Formato de casos de uso
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Basandonos en lo que se consideran las mejores practicas de programacion se
realizaron sugerencias buscando que los cambios fueran los menos posibles en caso

de ser necesarios.

Criterios utilizados para la auditoria
Los hallazgos encontrados durante la prueba se agregan a una matriz y posteriormente
se clasifican de acuerdo con nivel de criticidad que presenten en relaciéon con el
impacto que se genere. Los niveles de criticidad que se utilizaran son bajo, medio y
alto, siendo el primero el de menor importancia y el ultimo el de mayor; por otra parte,
el Instituto debe atender con prioridad los hallazgos de nivel alto.

Nivel de
criticidad

Descripcién Prioridad para ser
atendido

El sistema no cubre con la funcionalidad sefalada | Alta

en los lineamientos, convenio o documentos de
analisis.

El sistema cubre parcialmente la funcionalidad, el | Media
sistema puede operar en capacidad minima.
Bajo El sistema cubre con la funcionalidad, sin embargo, | Baja
se encuentran detalles de disefo, informacion al
usuario, entre otras.

Resultados
Las pruebas de funcionalidad se realizaron a través de 22 casos de prueba, en ellos se
establece el funcionamiento técnico operativo del SEI. Cada caso de prueba contiene
un numero de pasos a ser revisados; para dichas pruebas se establecié un total de 165
pasos, los cuales resultan en un status:

* Correcto. - Al ejecutar el paso, el resultado esperado es igual al resultado obtenido.

* Incorrecto. - Se ejecuta el paso vy el resultado obtenido es distinto al esperado.
* Inconcluso. - Se ejecuta el paso, sin embargo, por falta de informacién en base de

datos no se puede observar el resultado para compararlo con lo esperado.

Se presenta la informacién obtenida al ejecutar los casos de prueba para SEI durante

8
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las etapas de revisiéon preliminar y final, posteriormente se presentan los hallazgos

encontrados, los solventados y los no solventados.

Resultados de la revision preliminar:

Al momento de la primera revision el flujo de operacion estandar funcionaba

adecuadamente, pero aun faltaban detalles de la operacién de flujos alternos, es decir,

cuando la operacion trata con excepciones.

Pasos a probar Correctos Incorrectos | Inconclusos
SEl 111 106 5 0
SEl via remota 75 69 5 1
Total 186 175 10 1

TOTAL PASOS DE PRUEBA SEI

W No. Pasos Correctos

111

M No. Pasos Incorrectos

590%

B No. Pasos Inconclusos
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TOTAL PASOS DE PRUEBA SEI VIA REMOTA
75

® No. Pasos Correctos B No. Pasos Incorrectos ® No. Pasos Inconclusos

Resultados de la revision final:

Durante la revision final se pudo corroborar que las funcionalidades necesarias fueron
implementadas y los hallazgos incorrectos o inconclusos correspondian a
funcionalidades no indispensables, por lo que el no haber sido implementadas no
afecta el ejercicio de la consulta. Se recomienda que en versiones posteriores sean

implementadas.
Pasos a probar Correctos Incorrectos | Inconclusos ¥
SEI ' 106 106 0 0
SEl via remota 69 69 0 0
Total 175 175 0 0

10
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PASOS A PROBAR SEI Y SEI VIA REMOTA
175

B No. Pasos correctos @ No. Pasos incorrectos M No. Pasos inconclusos

B) Revision del ciclo de vida del desarrollo del sistema.

El Instituto utiliza una metodologia propia y esta inspirada en metodologias agiles. La
metodologia del Instituto incluye las etapas clasicas de analisis, disefio, construccion y
pruebas.

Se recomienda que para siguientes versiones el Instituto genere una carpeta del proyecto
donde integre, la descripcion detallada de la metodologia, asi como de los documentos de
modelado del sistema.

C) Analisis de vulnerabilidades a la infraestructura tecnolégica.

Objetivos
. Identificar debilidades de seguridad en la infraestructura tecnolégica mediante la
ejecucion de pruebas de penetracion y revision de configuraciones de seguridad.

. Clasificar el impacto y documentar las vulnerabilidades identificadas con el

propésito de recomendar al IECM las posibles medidas para la mitigacion de las
vulnerabilidades que previamente fueron identificadas y documentadas.

11
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. Verificar que las medidas implementadas por el IECM hayan atendido
adecuadamente las vulnerabilidades reportadas.

Alcance
El andlisis de vulnerabilidades de la infraestructura tecnolégica debera realizarse con

base en las etapas que se describen a continuacion.

Pruebas de penetracion (pentest). Las pruebas de penetraciéon se deberan llevaran a
cabo tanto desde el interior como desde el exterior de la red de datos a examinar y
deberan enfocarse en:

. Servidores

. Aplicaciones web

. Equipos de telecomunicaciones
. Estaciones de trabajo

. Presentacion de hallazgos. El ente auditor debera presentar un informe
preliminar con los hallazgos encontrados, asi como |la recomendacién para atender los
mismos.

Para la presentacion de hallazgos se utilizara un registro de datos en el que, de forma
conjunta el ente auditor y el IECM, puedan dar seguimiento a los mismos.

Il. Validacién de reporte de hallazgos. El IECM presentara al ente auditor la
retroalimentacion acerca de los hallazgos encontrados con el fin de descartar falsos
positivos (hallazgos que indican incorrectamente sobre la presencia de una
vulnerabilidad) y homologar criterios de interpretacion de dichos hallazgos.

1. Atencién de hallazgos. Una vez validados los hallazgos, el IECM aplicara los
diferentes controles necesarios para mitigarlos y atenderlos. Cabe sefialar que el ente
auditor debera considerar dentro de su plan de trabajo, otorgar tiempo suficiente para

12
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que el IECM pueda atender los hallazgos.

IV.  Validacién de la atencién de los hallazgos. El ente auditor validara que el IECM
haya aplicado los controles necesarios para atender a los hallazgos reportados.

Pruebas de penetracion (PenTest)
1. Introduccioén

Las pruebas ejecutadas previo al primer simulacro del SEI, tuvieron como objetivo la
identificacion anticipada de posibles vulnerabilidades que expongan al sistema y sus
activos durante la ejecucion del mismo. En esta primera etapa se realizd
unicamente el descubrimiento y enumeracién de recursos dentro de la
infraestructura perteneciente al instituto.

2. Alcance

Este documento integra la informacion recuperada durante el proceso de auditoria,
e incluye lo siguiente:

e Pruebas de penetracion (PenTest)

* Revision de configuraciones de seguridad

Aplicandose los puntos anteriores a elementos de la infraestructura como son,
equipos de redes y telecomunicaciones, servidores y las aplicaciones web que en
ellos residen, asi como las estaciones de trabajo que capturan y envian
informacién.

Se presentaran evidencias que validen los hallazgos obtenidos al realizar las
pruebas, de tal forma que el instituto pueda identificar y mitigar (apoyado en las
recomendaciones) los riesgos provocados por la existencia de ciertas

13
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vulnerabilidades.

3. Clasificacion de vulnerabilidades
Como resultado de las actividades descritas anteriormente, se obtendran ciertos

hallazgos provenientes de las pruebas que hayan sido ejecutadas durante el
analisis de vulnerabilidades, las pruebas de penetracion y la revision de las
configuraciones. Dichos hallazgos deberan ser evaluados con base en un criterio de

impactos que se muestra a continuacion:

Criterio de impacto a los procesos

Nivel Descripcion

| No se detiene ni afecta ningtin proceso.
2 Medio | Procesos de baja prioridad se ven afectados, pero no detenidos.
3 Alto Procesos de alta prioridad se ven afectados, pero no detenidos.
= Procesos de alta prioridad se ven afectados y pueden ser

detenidos.

4. Técnicas y vectores de ataque
Durante las pruebas ejecutadas previo al primer simulacro se utilizaron técnicas de

descubrimiento y escaneo basadas en diferentes protocolos para obtener

informacién sobre el sistema que nos permita generar vectores de ataque con altas
probabilidades de efectividad.

Entre las técnicas utilizadas se encuentran:

e Escaneos de protocolos basados en modelo TCP/IP.
e Escaneos de protocolo ICMP.

» Trazados de ruta entre IP origen e IP destino.

14
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e Escaneos de protocolo ARP.
* Pruebas de aislamiento de segmentos de red.

e Escaneos de vulnerabilidades automatizados.

5. Resultado de la verificacion de la aplicacion de las recomendaciones

De acuerdo al caracter de la fase de pruebas, los hallazgos no corresponden a

vulnerabilidades criticas del sistema, sin embargo, todos ellos deben ser analizados
y evaluados para su posterior mitigacion o aceptacion. Durante la ejecucion de las
pruebas se obtuvieron los resultados que se muestran a continuacion.

Se ejecutaron pruebas de escaneo de puertos, analisis de cédigo y analisis de
vulnerabilidades, ademas, verificd la configuracién de dispositivos de proteccion y
balanceo para servidores, asi como el aislamiento de redes y subredes

pertenecientes al instituto.

Se obtuvo un hallazgo de impacto medio y tres hallazgos de impacto menor,
mismos que fueron reportados al instituto para su atencién y mitigacién.

En relacion al hallazgo de impacto medio, el dia 03 de marzo del afo en curso se
agendd una cita en el IECM, para tratar asuntos relacionados sobre su mitigacion
sobre los sitios “consultaiecm.org.mx”.

Debido a lo antes mencionado se realizaron pruebas sustantivas de auditoria a
cada una de las capas de la infraestructura de red del IECM, teniendo como
resultado que, internamente la configuraciéon de seguridad es adecuada para su
funcionamiento de manera correcta.

Se llegb a la conclusién con los resultados obtenidos de estas pruebas, que se trata
de un falso positivo, debido a una configuracion especifica de un proveedor de
servicio de red que no afecta a la operacion del sistema interno. Esta configuracion
del proveedor es un mecanismo de seguridad para la proteccion de ataques DDoS
el cual hace el uso de un perfil general para sus clientes y la validacién de ataques

15
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correlacionados para detectar ataques con precisién y minimizar los falsos positivos.

Revision de configuraciones

1. Objetivos
El objetivo es analizar las configuraciones de los dispositivos que conforman la

infraestructura tecnolégica con base en mejores practicas de seguridad informatica
para identificar oportunidades y emitir recomendaciones orientadas al
fortalecimiento de ésta.

2. Alcance

La auditoria se realiza del 24 de febrero al 30 de marzo de 2020.
Los alcances de este documento estan establecidos en el Anexo Técnico para el
sistema SEI 2020, de los cuales se consideran:

Capitulo Il, inciso “f", sobre la validacién de reportes y hallazgos.

(Lo 1]

Capitulo Il, inciso “g", sobre la revisién de documentacién y configuraciones.

3. Hallazgos

La configuracion, tanto de los servidores correspondientes al sistema SEI, como de
los dispositivos que los protegen se mostré aceptable en cuestiones de seguridad.
La red interna del instituto tiene una segmentacién aceptable y los dispositivos
conectados a ella mantienen solo los puertos y servicios necesarios.

4. Conclusiones de la revisién de las configuraciones

La revision de las configuraciones encontré servidores con parches de software
actualizados, con una correcta configuracién de seguridad.

16
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D) Pruebas de negacioén de servicios.

Objetivo
Realizar ataques de negacion de servicio que permitan identificar, evaluar y aplicar las
medidas necesarias para asegurar la correcta y continua disponibilidad del servicio
Web de los sitios de publicaciéon de resultados del SEI y del sitio principal del IECM,

durante el periodo de operacién del SEI.

Alcance
Generar trafico de red desde la infraestructura del ente auditor, 0 en su caso la que
éste determine, hacia los servicios web que se publican dentro del dominio del IECM,
ya sea en su propia infraestructura o en la que provea un tercero.

Las pruebas de negacion de servicio deberan considerar dos apartados:

+ Tréfico no malintencionado que consiste en transacciones sintéticas que simulen
el trafico legitimo que se espera el dia de la jornada.
+ Trafico de red malintencionado, consistente en paquetes de red malformados.

Las pruebas mencionadas anteriormente deberan realizarse de manera concurrente.
Los ataques de negacion de servicio deben contemplar, al menos, trafico de red
malintencionado con las siguientes caracteristicas:

. Ataques volumétricos por protocolo TCP
o Al menos de 400 Mbps de throughput
o Al menos realizar SYN FLOOD

. Ataques volumetricos por protocolo UDP
o Al menos de 400 Mbps de throughput
o Al menos realizar DNS AMPLIFICATION
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. Ataques volumeétricos por protocolo ICMP
o Al menos de 400 Mbps de throughput
o Al menos realizar ICMP FLOOD

. Ataques en la capa de aplicacién (HTTP)
o Al menos realizar SLOWRIS ATACK

Las pruebas mencionadas anteriormente deberan realizarse de manera concurrente;
considerando la generacién de trafico malintencionado (SYN FLOOD, DNS
AMPLIFICATION, ICMP FLOOD, SLOWRIS ATACK) en un volumen que represente las

condiciones de un ataque.

Durante las pruebas, cada simulaciéon de ataque debera apegarse a las condiciones de
un ataque para hacer que el sitio web que se esté probando quede fuera de linea (no
disponible) por, al menos 2 minutos, previo a que el IECM efectué |la contramedida para
la mitigacion.

Tipos de ataque

Se realizaron ataques de tipo: SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD y de
CAPA DE APLICACION, los cuales se perpetraron a través de los protocolos TCP,
UDP, ICMP y HTTP.

SYN FLOOD TCP/IP
DNS AMPLIFICATION UDP
ICMP FLOOD ICMP
CAPA DE APLICACION HTTP
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Resultados

DDoS a la pagina principal del instituto www.iecm.mx.

En una primera fase se realizé un ataque DDoS al sitio principal www.iecm.mx,
iniciando a las 0:30 horas del dia 29 de febrero con previa autorizacion por parte de los
responsables de la infraestructura tecnolégica del Instituto, y terminando esta fase a las
1:10 am del 29 de febrero de 2020.

Se generd un trafico de al menos 400 Mbps/s y alcanzando un pico maximo de 6.4
Gbps/s (Imagen 1) y obteniendo un tiempo maximo de respuesta de 33.25 segundos.

Imagen 1.- Reporte de Ancho de banda en ataque www.iecm.mx.

DDoS a la pagina del sistema SEI.
El ataque a los servidores web del sistema SEI inicio a las 1:15 del dia 29 de febrero y finalizé a
las 2:05 del mismo dia, generando trafico de red y peticiones HTTP legitimas hacia el sitio.
Generando un trafico de al menos 400 Mbps/s y alcanzando un pico maximo de 21.62 Gbps/s
(Imagen 2).
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Passeo (Peas Iockeq (Peak

291.93 Mbps 21.62 Gbps

30 3 batween Feb 29, 01:56:00 - Feb 29, 01:56:30
Max Blockad 21.62 Ghps
Max Passed 73.2 Mbps

1:00 Q110 01:20 01:30 01 40 01-50 02.00 02:10

@ Blocked @ Passed

Imagen 2.- reporte de trafico generado durante el ataque DDoS al sitio web del sistema SEI.

El tiempo maximo de carga fue de 35.18 segundos (Imagen 3) sin embargo el sistema
no dejé de responder.

Aproximadamente a las 1:50, al ver que el sistema se encontraba respondiendo de
forma correcta, se agregaron nuevas herramientas al ataque aumentando el trafico
hacia el objetivo, sin embargo el resultado fue el mismo, el sistema soporto la carga de
forma adecuada.
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Imagen 3.- Tiempo maximo de respuesta.
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A partir de todo lo anterior podemos concluir que la configuracién de los sistemas de
balanceo de carga funcionan de acuerdo a lo esperado y comprobaron soportar un
ataque de gran escala.

Conclusiones del ataque DoS

La infraestructura web que presta servicio al sistema SEI cuenta con una configuracion
de balanceo de cargas y una arquitectura de proteccion de 3 niveles que permite el
buen funcionamiento a pesar de un ataque DDoS de alto volumen. La infraestructura
SEl no requiere mejoras adicionales por lo cual se recomienda mantener estas
politicas de implementacion para futuros sistemas.

Por otro lado, la infraestructura de la pagina web principal del Instituto (www.iecm.mx)
requiere aprovisionar una arquitectura resiliente a mayores ataques DDoS en el futuro;
el sistema SEI! es totalmente independiente y no cuenta con una relacion directa con la
misma, por lo cual no representa en ninguno de los casos un riesgo para la operacion
de la jornada electoral de mes de marzo 2020.

E) Revision del Codigo fuente del SEI.

Introduccion

Este informe contiene los resultados de la revisiéon del cédigo fuente y del archivo de
aplicacion (apk) de la aplicacion moévil SEI.

La revision del codigo de la aplicacion mévil y del archivo APK fue realizada utilizando
dos herramientas que analizan el cédigo y los archivos de la aplicacion de manera
automatica y los hallazgos verificados manuaimente.

Objetivo general

Revisar el cédigo fuente de la aplicacién moévil del SEI del Instituto Electoral de la
Ciudad de México, para verificar que no existan vicios ocultos en éste. De este modo
se puede verificar que no existan errores que puedan provocar un funcionamiento no
deseado de la aplicacién ni que existan vulnerabilidades de seguridad.
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Métricas de calidad
Deuda Técnica: Es el tiempo que se tendria que invertir para corregir una carencia, ya
sea porque es un mal cédigo o porque es una deuda técnica asumida previamente.

Puntuacion Descripcion
Deuda Técnica menor al 10%. Se considera un proyecto estable y no

requiere modificaciones.

Deuda Técnica entre el 11% y el 20%. Se considera que esta en unos
B parametros aceptables, pero es recomendable realizar un chequeo
periédico para vigilar que no empeore.

Deuda Técnica entre el 21% y el 50%. Valores en los que el proyecto
requiere algunas modificaciones. Es necesario revisar si estos errores
obtenidos son falsos positivos y que estos no afecten el funcionamiento
del sistema.

Deuda Técnica entre el 51% y el 100%. Es necesario que se tomen
medidas correctivas para hacer mas fiable el sistema. Se recomienda
D revisar si estos errores obtenidos son falsos positivos y que estos no
afecten el funcionamiento.

Deuda Técnica” superior al 100%. Se requieren correcciones mayores
tanto de seguridad como de buenas practicas en la programacion. Es
E necesario revisar si estos errores obtenidos son falsos positivos y que
estos no afecten el funcionamiento del sistema. 3

Evidencias: Numero de “malas practicas” (violaciones) en el cédigo. Por ejemplo,
numeros magicos, llamar a un método que no es un constructor con el mismo nombre

gue una clase etc.

Errores con una alta probabilidad de impactar en el comportamiento de

Bloqueante las aplicaciones en produccion: pérdida de memoria, conexién a BD no
cerrada.

Errores con una baja probabilidad de impacto en el comportamiento del

Critica sistema o un tema que representa un fallo de seguridad: bloque catch

vacio, inyeccidon SQL, etc. El cédigo debe ser revisado.
Defecto de calidad que puede tener un alto impacto en la productividad
Mayor de los desarrolladores: trozo de cédigo no cubierto, bloques duplicados,
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parametros no utilizados.
Defecto de calidad con un leve impacto en la productividad de los

desarrolladores: lineas que no deberian ser tan largas, las sentencias
"switch" deben tener al menos tres casos.
Ni un error, ni un defecto de calidad, sélo un hallazgo.

Menor

Info

Resultados de la revision de cédigo

Fiabilidad: Incluye las evidencias de tipo bug y vulnerabilidades. Un bug representa

algo que esta mal en el codigo.

# Numero de Bugs Evaluacion de fiabilidad Esfuerzo de correccion

4h 55min

Al menos 1
0 Bug Al menos | Al menos | e Al menos | Bug
orror critico bloqueador

error menor Bug mayor

Seguridad: Incluye las evidencias de tipo vulnerabilidad, que representan una

potencial para atacantes.

o Vulnerabilidades Evaluacion de seguridad Esfuerzo de correccion en seguridad

Al menos | Al menos | Al menos |
0 Vuinerabilidades Al menos | vulnerabilidad vulnerabilidad bloqueador de
vulnerabilidad mayor critica vulnerabilidad

Mantenibilidad: Incluye las evidencias de tipo code smells, que son todas esas malas
practicas que a la larga van a provocar que cada vez sea mas dificil hacer cambios en

el cédigo.
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veCode Smells Evaluacion de Deuda Relacion de la Esfuerzo para Alcanzar la

mantenibilidad Técnica deuda Técnica Capacidad de
Mantenimiento

1,191 A 23d 12% 0

Al menos | Al menos | Al menos |
0 Vulnerabilidades Al menos 1 vulnerabilidad e vulnerabilidad bloqueador de

vulnerabilidad mayor critica vulnerabilidad

Duplicado: Incluye informacién sobre lineas de cédigo, bloques y archivos duplicados.

Bloques duplicados 310
Lineas duplicadas 9,579

19.7 %

Archivos duplicados 51

Tamafo: Numero total de lineas de cédigo, sentencias, funciones clases, etc.

Lineas totales 48,563
Sentencias 10,960

Funciones 2,008
Clases 239

Archivos 272
Directorios 4

Lineas comentadas 9,086

Porcentaje de IGCEEN 23.3 %
comentadas

Complejidad: Analisis del cédigo para calcular la complejidad ciclomatica. Cuando el
flujo de una funcién se altera, es decir, se produce un salto, este contador incrementa.

Evidencias: Malas practicas (violaciones de codigo).

Evidencias Encontradas 1,286
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Evidencias confirmadas

Falsos positivos

Observaciones:

Se encontraron varios bugs y vulnerabilidades en el cédigo, sin embargo, se revisaron

y la mayoria fueron falsos positivos ya que se encuentran en archivos generados

automaticamente, algunas otras evidencias encontradas fueron resueltas o tratadas

adecuadamente en el mismo cédigo.

Sobre el resto, asi como sobre los code smells, se encontraron algunos detalles sobre

convenciones de programacién que no se siguieron, de este modo, no afectan al

funcionamiento del sistema, pero se recomienda seguir las convenciones para que el

mantenimiento del software sea mas sencillo.

Conclusiones de la revision de la aplicacion movil

La aplicaciéon movil es adecuada para operar durante la consulta ciudadana de marzo

de 2020, el sistema es seguro, hace lo que debe hacer y nada mas.

F) Verificacion a
comunicaciones.

Objetivo

infraestructura

de computo y de

Revisar tanto la infraestructura de cémputo como la de comunicaciones del Instituto
para comprobar que son adecuados para la ejecucion del SEI 2020.

Respecto a la energia eléctrica se realizaron las siguientes verificaciones:

TENOTE MU ST
s 2 ovaluar

T P

_| Observacién

Cuentan con planta de energia

si

§ 7 A e IR
o EER LV e

en general

Una planta pafa el Sité y oi}as

p;ra el Instituto

Tiempo de funcionamiento
necesario de la planta desde su
activacion

Si

La autonomia de la planta es de 75 horas de

duracion

La planta cuenta con tierra fisica
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Se cuenta con fusibles de

repuesto si Solo uno
80 Kv (aproximadamente una hora de respaldo),
El Site cuenta con UPS si son dos y estan en redundancia

Documentos probatorios presentados

Protocolo para situacion de emergencia,
mantenimiento cada tres meses y compra de
fusibles

También se corrobord que:

» Elinstituto cuenta con dos proveedores de Internet.

e Cuenta con sistemas redundantes de comunicaciones.

e Sus equipos principales cuentan con doble fuente de poder.
» El Instituto posee su Site en instalaciones propias.

e Cuentan con acceso a un site alterno.

En general se pudo comprobar que las instalaciones de computo y comunicaciones son
adecuadas para soportar la ejecucion del SEI.
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6. Dictamen de la auditoria
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Como resultado de las pruebas y revisiones a la infraestructura y el desarrollo del
Sistema Electrénico por Internet 2020 del Instituto Electoral de la Ciudad de México,

manifestamos que:

- Los servidores e infraestructura asociada a los procesos del “SEI" son
razonablemente seguros.

- El “SEI” del Instituto Electoral de la Ciudad de México es robusto, confiable, y
cumple con los requerimientos funcionales del sistema, realiza el 100% de las
funcionalidades para las que fue creado y no realiza ninguna actividad fuera de las

que estan descritas en la documentacién del sistema y no contiene vicios ocultos.

El “SEI” del Instituto Electoral de la Ciudad de México esta en condiciones adecuadas
para operar recabar los votos y opiniones en la Eleccibn de Comisiones de
Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y
2021. b/

B

M. en C. MARCELO PEREZ MEDEL M. en C. JESUS HERNANDEZ CABRERA
Responsable del Proyecto Corresponsable/del Proyecto
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