MINUTA DE LA SEGUNDA SESION EXTRAORDINARIA DE LA COMISION DE
ORGANIZACION Y GEOGRAFIA ELECTORAL

En la ciudad de México, a las 11 horas 14 minutos del dia 25 de febrero del afic 2005,
en las instalaciones de! Instituto Electoral del Distrito Federal, ubicadas en la calle de
Huizaches No. 25, Colonia Rancho Los Colorines, delegacion Tlalpan, die inicio fa
segunda sesion extraordinaria de la Comision de Organizacién y Geografia Electoral.
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1.- PRESENTACION Y, EN SU CASO, APROBACION DEL PROYECTO DE ORDEN

DEL DIA.

1.- Presentacién y, en su caso, aprobacién del Proyecto de Orden dei Dia.

2.- Presentacidn de las caracteristicas técnicas del modelo propuesto de urg{;
electrénica integrado por la Unidad de Informatica del Instituto Electoral del Distrtg

Federal.

3.- Presentacion y, en su caso, aprobacién del “Proyecto de Informe que
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Electoral del Distrito Federal sobre las acciones realizadas para el disefio de una urna

electrénica para el ejercicio del voto de los ciudadanos (ACU-696-03 y ACU-018-04)
en el periodo del 31 de octubre de 2003 al 25 de febrero de 2005".
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4.- Presentacion y, en su caso, aprobacion del “Anteproyecto de acuerdo que presenta
la Comisién de Organizacion y Geografia Electoral al Consejo General del Instituto
Electoral del Distrito Federal, por el que se aprueban las caracteristicas técnicas del
modelo de urna electrénica integrado por la Unidad de Informatica, que servirdn de
base para la produccion semi-industrial de sesenta urnas electronicas; y se autoriza
continuar con las etapas de experimentacion y pruebas con estos equipos”.

1.- PRESENTACION Y, EN SU CASGC, APROBACION DEL PROYECTO DE ORDEN
DEL DIA.

Al no haber intervenciones se tomd, por unanimidad, el siguiente acuerdo:

34-E2-05.~ Se aprueba &l orden del dia.

2.- PRESENTACION DE LAS CARACTERISTICAS TECNICAS DEL MODELO
PROPUESTO DE URNA ELECTRONICA INTEGRADO POR LA UNIDAD DE
INFORMATICA DEL INSTITUTO ELECTORAL DEL DISTRITO FEDERAL.

Para el desahogo de este y los puntos posteriores, con fundamento en el articulo 11
segundo parrafo del Reglamento de Sesiones de las Comisiones del Consejo General
del Instituto Electoral del Distrito Federal, se aprobd la participacion del Lic. lvan
Huesca Licona, Director Ejecutivo de la Direccion Ejecutiva de Organizacién y

Geografia Electoral, y del Dr. Rodolfo Torres Veldzquez, fitular de la Unidad de
Informatica.

E! Dr. Rodolfo Torres Velazquez, titular de la Unidad de Informatica, presentd las
caracteristicas del modelo de urna electrénica (disefio base) integrado con las
propuestas de los prototipos desarroliados por las instituciones de educacion superior
con las que el Instituto Electoral del Distrito Federal firmé convenios especificos de
colaboracién (Universidad Nacional Autdnoma de México, Instituto Politécnico
Nacional, Universidad Auténoma Mefropolitana e Instituto Tecnoldgico de Estudios
Superiores de Monterrey campus Ciudad de México) y las aportaciones de la Unidad
de Informética; asimismo, explicd que las actividades siguientes son la produccién de
fos 60 equipos semi-industriales y su correspondiente verificacién en campo.

Posteriormente mostrd el funcionamiento del modelo presentado en sus etapas antes,

durante y después de la jornada electoral y los modelos de carcasas propuestas por
las referidas instituciones de educacién superior.

Tomando como base la opinién técnica del Dr. Rodolfe Torres Veldzquez, en el
sentido que el modelo de urna presentado retine las caracteristicas consideradas en
los acuerdos del 30 de octubre de 2003 (ACU-696-03) y del 23 de marzo de 2004
(ACU-018-04) del Consejo General del Instituto Elecioral del Distrito Federal y
observando su funcionamiento en las etapas referidas en el parrafo precedente, los
integrantes de la Comision coincidieron en la importancia de informar al Consejo
General sobre el avance en el cumplimiento a los acuerdos de referencia v dar a
conocer este disefio base de urna elecirénica, con la precision que dicho disefio no es




definitivo y tampoco el gue necesariamente podria ser utilizado en una eleccién
constitucional o de participacién ciudadana, porque primero se tendrd que probar y
validar en campo su funcionamiento y la logistica operativa que le acompanaria.

Asimismo, se concluyé que esta Comision tiene la atribucion de continuar con las

acciones que la lleven al disefio definitivo de una urna electrénica para el gjercicio del
voto de ios ciudadanos.

Por io anterior, los integrantes de la Comisidn convinieron en autorizar a la Unidad de
Informatica a llevar a cabo los trdmites necesarios para la produccion semi-industrial
de hasta 60 equipos, fomando como referencia las caracteristicas técnicas del disefio
base elaborado por esa area, asi como continuar con las etapas de experimentacién y
prugbas en coordinacién con la Direccion Ejecutiva de Organizacidn y Geografia
Electoral y las demas areas del Instituto involucradas. Asimismo, mantener informado
al Consejo General del Instituto Electoral del Distrito Federal sobre los avances del
proyecto y, en su oportunidad, presentar el informe integral sobre ia viabilidad de

utilizar urnas electronicas en procesos electorales y de participacion ciudadana en el
Distrito Federal.

Al no haber mas comentarios se tomaron, por unanimidad, los siguientes acuerdos:

35-E2-05.- La Comision se da por enterada de las caracteristicas técnicas dei disefio
base de urna electronica institucional, elaboradas por la Unidad de informética a partir
de la integracion de las propuestas presentadas por las instituciones de educacién
superior con las que el Institufo Electoral del Distrito Federal suscribié convenios
especificos de apoyo y colaboracién: ia Universidad Nacional Auténoma de México, el
instituto Politécnico Nacional, la Universidad Auténoma Metropolitana y e! Instituto
Tecnologico y de Estudios Superiores de Monterrey campus Ciudad de México,
conforme al anexo “Caracteristicas técnicas del modelo propuesto de urna electrénica
integrado por la Unidad de Informatica del Instituto Electoral del Distrito Federal” que
consta de 46 fojas y que forma parte integral de esta minuta.

36-E2-05.- La Comision, con fundamento en los acuerdos del Consejo General detf 30
de ociubre de 2003 (ACU-896-03) y 23 de marzo de 2004 (ACU-018-04), autoriza a la
Unidad de informaética para que se inicie con la produccién de hasta 60 urnas
electronicas con las caracteristicas del disefio base presentado en esta sesion,
conforme al anexo “Caracteristicas técnicas del modelo propuesto de urna electrénica
integrado por ta Unidad de Informatica del Instituto Electoral del Distrito Federal® que
consta de 46 fojas y gue forma parte de esta minuta, en el entendido que estos
equipos no constituyen necesariamente el prototipo final que serfa utilizado en

ejercicios vinculantes porque atn necesitan ser probados y afinados los detalies de su
operacion.

37-E2-05.- La Comision, con fundamento en los acuerdos del Conssjo General def 30
de octubre de 2003 (ACU-896-03) y 23 de marzo de 2004 (ACU-018-04), autoriza a la
Unidad de Informética para que, en coordinacién con la Direccién Ejecutiva de
Organizacion y Geografia Electoral y demés dreas involucradas en el proyecto de
disefio de urna slectronica, continlie con las etapas de experimentacién y pruebas,

técnicas y logisticas, con los equipos que seran fabricados en términos del acuerdo
36-E2-05 de esta Comision.




3.- PRESENTACION Y, EN SU CASO, APROBACION DEL. “PROYECTO DE
INFORME QUE PRESENTA LA COMISION DE ORGANIZACION Y GEOGRAFIA
ELECTORAL AL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL
DISTRITO FEDERAL SOBRE LAS ACCIONES REALIZADAS PARA EL DiSENO DE
UNA URNA ELECTRONICA PARA EL EJERCICIO DEL VOTO DE LOS
CIUDADANQGS (ACU-696-03 Y ACU-018-04) EN EL PERIODO DEL 31 DE
OCTUBRE DE 2003 AL 25 DE FEBRERO DE 2005”.

Como consecuencia de lo resuselto en el punto anterior los integrantes de la Comisién
decidieron reformular e informe que se presentard al Consejo General sobre los

avances en el cumplimiento de los acuerdos ACU-896-03 y ACU-018-04, para su
aprobacion en su siguiente sesion ordinaria.

Al no haber mas intervenciones se tomaron, por unanimidad, los siguientes acuerdos:

38-E2-05.- Se da por recibido el documento “informe que presenta la Comision de
Organizacién y Geografia Electoral al Consejo General del instituto Electoral del
Distrito Federal, sobre las acciones realizadas para el disefio de una urna electrénica
para el ejercicio del voto de los ciudadanos (ACU-696-05 y ACU-018-05), en el periodo
del 31 de octubre de 2003 al 25 de febrero de 2005", al cual se incorporaran las
observaciones presentadas durante la sesion,

38-E2-05.- Se aprueba informar al Consejo General del instituto Electoral del Distrito
Federal del avance en los trabajos desarrollados por la Comisién en el proyecto de
disefio de una urna electrénica, sefialados en los acuerdos del méaximo drgano de

direccion del 30 de octubre de 2003 (ACU-696-03) y 23 de marzo de 2004 {ACU-018-
04).

4.- PRESENTACION Y, EN SU CASO, APROBACION DEL “ANTEPROYECTO DE
ACUERDO QUE PRESENTA LA COMISION DE ORGANIZACION Y GEOGRAFIA
ELECTORAL AL CONSEJC GENERAL DEL INSTITUTO ELECTORAL DEL
DISTRITO FEDERAL, POR EL QUE SE APRUEBAN LAS CARACTERISTICAS
TECNICAS DEL MODELO DE URNA ELECTRONICA INTEGRADO POR LA
UNIDAD DE INFORMATICA, QUE SERVIRAN DE BASE PARA LA PRODUCCION
SEMI-INDUSTRIAL DE SESENTA URNAS ELECTRONICAS: Y SE AUTORIZA

CONTINUAR CON LAS ETAPAS DE EXPERIMENTACION Y PRUEBAS CON
ESTOS EQUIPOS”.

Para el desahogo de este asunto y derivado de lo acordado en ef punto dos del orden
del dia, este anteproyecto de informe que habia sido solicitado antes de conocer el
disefio base, se utifizard como insumo informativo del “Informe de avance en los
trabajos desarrollados por fa Comisién de Organizacién y Geografia Electoral en
cumplimiento a los acuerdos del Consejo General del 30 de octubre de 2003 (ACU-

696-03) y 23 de marzo de 2004 (ACU-018-04)", por lo que se tomd, por unanimidad, el
siguiente acuerdo:



40-E2-05.- Para efectos del seguimiento de acuerdos de esta Comision, se da por
recibido el “Anteproyecto de acuerdo que presenta la Comision de Organizacion y
Geografia Electoral al Consejo General del instituto Electoral del Distrito Federal, por
el que se aprueban las caracteristicas técnicas del modelo de urna electronica
integrado por la unidad de informatica, que serviran de base para la produccion semi-
industrial de sesenta urnas elecirdnicas; y se autoriza continuar con las etapas de
experimentacién y pruebas con estos equipos”, elaborado por la Direccion Ejecutiva de
Organizacién y Geografia Electoral

Agotado el orden del dia, se determind levantar la sesion a las 14 horas 5 minutos del
25 de febrero de 2005.

Firmas

/\C*

Maria Elena Homs Tjrado
Consejera Presidenta de la Comision de
o~ Organizacion y Geografia|Electoral

.

Bernardo Ferngfidez del Castitio S. Rubéndara Ledn
Conseiero i:} egre {e de la Comisién de Consejero integrante de la Cornisién de
Organizacion y Geografia Electoral Organizacién y Geografia Electoral
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ANEXO

«Caracteristicas técnicas del modelo propuesto
~de urna elecirénica infegrado por la Unidad de
Informdtica del Instituto Electoral del Distrito

Federal.”
(Incluye las caracteristicas que debe cumpilir la urna electrénica
acorde a los sefalado por el acuerdo ACU-626-03 y sus
especificaciones técnicas)
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INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

IEDF SECRETARIA EJECUTIVA

TSTTUTE ELECTCRAL i
UNIDAD DE INFORMATICA
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México DF, a 21de Febrero de 2005,

CARACTERISTICAS TECNICAS DEL MODELO PROPUESTO DE URNA
ELECTRONICA INTEGRADO POR LA UNIDAD DE INFORMATICA DEL _

INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

2.1 Componentes de Hardware y Sistema Operativo

Tarjeta principal:

Procesador: Intel PXA255, tecnologia RISC, 32 bits, 400MHz.
Procesador complementario: SA-1111 StrongARM para confrolar el USB
maestro y dar soporte a PCMCIA y Compact Flash.

Tarjeta secundaria:

Interface de video: LCD a color XGA (1024x768).
Conector del backlight: controlado por software con PWM + ON/OFF.
Interface de touch screen: 4 6 5 alambres.

interface Compact Flash: Conector Tipo Il

Interface PCMCIA Tipo |}

Regulador integrado.

Memoria Caché de 32 KB.

Memotia del sistema: SDRAM de 64 MB 3.3V.

Memoria Flash: 32 MB.

Reloj de tiempo real con respaldo de bateria.

Volidie de glimen’rociéh: 5v (1.5W) a 15 V.

3 puertos seriales RS232 de 3, 5y 9 alambres, 3.3V CMOS.




INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

IEDF SECRETARIA EJECUTIVA

TRSTITUTED ELECTORAL .
UNIDAD DE INFORMATICA

DL DISTRITC FEDERAL

Puerto para panel plano.

Soporte de teclado externo PS/2.

10 puertos configurables de 1/O digitales.

Codec de audio.

Entrada de micréfono.

Salida estéreo de 100 mW por canal.

Boot ROM conimagen de Debian Linux ( Ultima version )
Dimensiones: 3" x 5" {76.2mm x 127 mm).

2 puertos USB Master Hub.

Pantalla:

Pantalla de LCD de color activo de 6.4"{16 cm)
Resolucion: 640 x 480

Dot pitch: 0.204 x 0.202 mm (H x V)

Area activa 130.6 x 97mm (H x V)

Voltagje de entrada: 5 ved

Corriente tipica/mdaxima: 250 / 360 mA

Tipo de backlight: CCFT

Tipo de conecior DFIMA-31P-1V

Touch screen resistivo de 6.4"

Bus de 4 cables

inversor CCFT de una v/o dos Idmparas [de acuerdo con
especificaciones del LCD).

Voltgje de enfrada 9.6-14.4 vdc

Corriente mdaxima: 1.2 A
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» Potencia de salida mdxima: 3.2 Watts @ 12 ved

=  Dimensiones: 20mm x 130 mm x 13.5 mm

n  Frecuencia tipica: 60 kHz

» Coaoble del LCD. (compatible con salida de tarjeta multipuerto)

» Cable delinversor. {compatible con salida de tarjeta multipuerto)

» Cable del touch screen. {compatible con salida de tarjeta multipuerto)

Impresora v tarjeta controladora.
Impresora:

« Tipo térmica

»  Insercidon de papel frontal

» Capacidad de corte de papel completo

» Estructura de puntos: 384 puntos/linea

« Dot pitch {horizontal): 0.125 mm (8 puntos/mm) - Dot density

+ Dot pitch (verticai): 0.125 mm {8 puntos/mm) — Line feed pitch

« Area efectiva de impresion 48 mm

»  NUmero de columnas: ANK 32 columnas/linea (mdéximo tamafo de
fuente 12 x 24 puntos}

» Velocidad en el puerto serial (bauds): 9600, 19200, 38400, 57400, -
115200 (default), 230400, 460800. %

» Conftrol de flujo: ningune, hardware {default), Xon/Xoff.

» Ancho de papel: 58 mm ”{

« Grueso de papel 60 a80 um g,

- Velocidad de impresion: 60 mm/seg. (480 puntos linea/seg.) a 8.5v

« Tipo de caracteres: Alfanuméricos, kana: 159 fipos
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Caracteres internacionales: 195 tipos
JIS Kanji: aprox. 6800 fipos

= Dimensiones del cardcter: 12 X 24 puntos, 32 columnas
24 x 24 puntos, 16 columnas
8 x 16 puntos, 48 columnas
16 x 16 puntos, 24 columnas

» Interface Conforme a R$232/Centronics

= Voltgje de Alimentacion: Para cabezal: 4.2 -8.5 vdc
Para motor: 4.2-8.5 vdc
Para cortadora: 5 vdc
Para tarjeta légica: 5 vdc

» Dimensiones con corfadora: 83.5 X 43 X 26.4 mm

« Peso: aprox. 120 g

Tarjeta controladora:

» Velocidad de impresién por cable serial, USB e IRDA: 80 mm/seg.

»  Compatible con Windows NT, XP, 2000, 98 y Linux

»  Voltgje de dlimentacién: 6 -8.5 vdc

" In%erfck:e para cortadora, sensor de papel atorado y de término de
papel.

» |nterface IRDA, Serial {9.6 a 921 Kbaud) y USB 1.1

» Compatible para el tipo de impresora férmica

» Cables de interfase serial y alimentacion incluidos
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Bateria

« Tipo: Recargable de Plomo Acido Sellada {SLA ~ Sedled Lead Acid).

x  NUmero de celdas = 6 en serie (2V por celda).

» Voltaje nominal (Viominal) = 12V.

»  Capacidad nominal {Cnominat) = 21AH.

=  Peso = 6Kg.

» Resistencia interna = 0.008 Ohms.

»  Retencion de carga: 97% - 1 mes, ?1% - 3 meses, 83% 6 meses.

» Ciclode carga: 14.4 a 14.7V a éA.

» Tiempo mdaximo de almacenamiento: 6 a 92 meses antes de que se
sulfate. '

» Voltaje de corte = 10.5V

Cubierta exterior

» Disefio ergondémico.

= Sencilla.

»  De facil manejo, para su traslado y almacenamiento.

= Estélica. |
» Dimensiones apegadas a las requeridas por el [EDF.

«  Herméticamente sellada.

« Resistente a los impactos.

»  Estabilidad quimica y térmica.

« Superficie lisa.
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»  Mantenimiento sencillo,

Las partes del gabinete serdn construidas por medio de procesos de inyeccion

de pldstico en ocho piezas como se ilusira en la siguiente imagen:

ﬁ?ﬁiﬁﬁ“g
o
et

Donde:

—

Base.

Cubierta abatible exterior.

N

. Cubierta de la pantalla de LCD.

Cubierta abatible del hardware y bateria.

Contenedor de la impresord.

 Cubierta abatible de acceso d la impresora y rollo de papel.

~ oo s W

. Contenedor de los votos,

o=
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8. Botones con aplicaciones braille

Materiales

= Manija de Acrilonitrilo Butadieno Estireno {ABS}
» Botones de Elastémero Termopldstico (Santoprene)
»  Dos Mirillas de Estireno Acrilonitrilo {SAN).

» Umna Electrénica de Acrilonitrilo Butadieno Estireno (ABS).

i

il .
DR e

Peso.

Peso fotal de la urna 9.5Kg.
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La siguiente imagen muestra una maqueta del gabinete de la urna electrénica:

:
i?
|
|
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2.2. Componentes de Software
El software consiste en tres etapas:
a) Etapa previa a la votacion
Esta etapa incluye la siguiente funcionalidad:

« Permitir la carga del sis’remq operativo desde un medio externo
hacia la memoria no voléil de la urna

x Verificar el funcionamiento de los componentes de la umna
electrénica e imprimir el resultado de la verificacién.

*»  Monitorear la carga y duracién de la bateria.

» Generar en und memoria de estado soélido, en un formato
especifico y con medidas de seguridad suficientes, el o los archivos
binarios de la aplicacién que serdn cargados en la urha
electrénica.

» Permitir lo carga de las aplicaciones de acuerdo con la eleccion L\ﬁ?
de gue se trate.

»  Configurar vy realizar la carga de la urna electrénica con los datos

especfficos de la eleccién o proceso de participacion ciudadana g

de que se trate. S@
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b} Etapa de votacion
Esta etapa incluye la siguiente funcionalidad:

»  Permitir a través de un mecanismo de seguridad la inicializacion de
la urna.

» Generar el reporte de urna vacia.

»  Permitir la activacion de la urna electranica para gue el ciudadano
pueda emitir su voto, mediante u_n'rvneconismo de seguridad.

» Desactivar la urna una vez gue el ciudadano emitié su voto.

s Permitr que el ciudadano pueda corregir su voto antes de
confirmar su eleccién.

» Registrar la votacién en dos memorias de estado sélido y mediante
ia impresion def voto,

« Nofificar cuando un ciudadano no ha emitido su voto en un cierto
pericdo.

= Llevar el registro completo de auditoria de todos los eventos que
ocurren en la urna, incluso de los errores que pudiesen presentarse.

= En caso de alguna contfingencia, recuperar la informacion vy
generar un reporie de la causa de la falla para proceder al
reemplazo de la urna dahada.

»  Readlizar el cierre de la votacién, contabilizando el total de votos e
imprimiendo el reporte de escrutinio y computo.

»  Almaocenar ios resultados de la votacién, el archivo de log, con

firma digital en la memoria de estado sélido extraible.

LR N




INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

lEDF SECRETARIA EJECUTIVA

INSTTUTO FLECTORAL ]
UNIDAD DE INFORMATICA

DEL BIFTRITC FEDERAL

« Deshabilitar la urna elecirdnica una vez que se ha realizado el
cierre de votacidn y el aimacenamiento de la informacién. Sélo se
podrd habilitar nuevamente para fines de auditorfa.

c) Etapa posterior a ta votacion

Esta etapa incluye la siguiente funcionalidad:

v Realizar la tfransmisién de los archivos contenidos en la memoria de

estado sélido hacia un equipo remoto que integra la informacion.
» Realizar la recepcidn de los archivos de resultados, log vy de firma
digital en el equipo integrador y realizar el descifrado de los datos.

» Realizar Ia integraciéon de ia informacion.

£n cada una de las etapas descritas se cuenta con funciones de auditorfa y
seguridad, que permiten registrar cualquier evento ocurido durante la
operacién de la umna, asf como del estado de los diferentes dispositivos de
hardware y al mismo tiempo garantizar la integridad de la informacion
(aplicacion y datos) desde el inicio de operacién de la urna hasta la

integracién de los resultados de la votacién.

fl software de aplicacién para la Urna Electrénica se encuentra desarrollado en
la plataforma Linux (Kernel 2.4), especificamente Knoppix y Fedora, el lengudje
de programacién utilizado es C++y sy compilador GCC, la utileria de desarrollo

para o inferfaz grafica es GIK.

%&ws W

R
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2.3. Seguridad y Auditoria
2.3.1 Esquema de Seguridad

El esquemd de seguridad, basada en criptografia, abarca dos aspectios
principales:
« Confidencialidad (cifrado y descifrado).

« Integridad y autenticidad (Firma digitdl).

La criptografia es una técnica que permite o ’rronsformdcién de textos legibles

en secuencias de caracteres no legibles. Estas técnicas utilizan algoritmos vy

funciones matemdticas que permiten transformar la informacion en un conjunto

de simbolos ilegibles y también permiten el proceso contrario.

La criptografia moderna se basa en dos procesos complementarios: el cifrado y
descifrado  (fambién conocidos como  encripcién  y  desencripcidn o

codificacion y decodificacion).

Ef cifrado es el proceso por el que un mensaje de texto legible es fransformado
en un mensaje llegible o cifrado mediante una fransformacion matemdtica vy

una clave secreta llomada liave de encripcion.

El descifrado es el proceso inverso al cifrado, a partir de un texto cifrado y una

clave secreta se reconstruye el texto original.
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La firma digital tiene como base un proceso matemdtico que se aplica a un

archivo para garantizar la autenticidad e integridad del mismo.

La seguridad se basard en los esquemas criptograficos conocidos ¢como

sisternas de llaves simétricas vy sistemas de llaves asimétricas.

2 3.1.1. Sistema de llave Simétrica

Estos algoritmos cifran y descifran usando una sola llave, la liave y los datos son
procesados mediante un algoritmo simétrico produciendo datos cifrados. El
resultado puede ser enviado mediante un medio inseguro a una parte que
contenga fa liave original para descifrar los datos. La illave debe permanecer

secreta todo el fiempo para que este esquema sed seguro.

Se debe considerar en la seguridad de estos algoritmos el famano de la llave,
La literatura especidlizada sugiere que deben evitarse algorifmos que usen
Haves de longitud menor a 128 bits. En la préctica 128 bits es suficiente para
aplicaciones de propésito general. La longitud minima propuesta para el
esquema de seguridad de la umna electronica serd de 128 bifs. Cabe sefialar
que estos algoritmos son entre 10 y 100 veces mads rdpidos que los algoritmos

utilizados para tas llaves asimétricas.

e
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2.3.1.2. Sistema de llaves asiméfricas o de llave PUblica (Public Key Encription)

En su forma mds conocida los algoritmos de liave publica consisten de dos
llaves, una que permanece secreta (llave privada) y ofra de libre distribucién
(llave PUblica). Las dos llaves tienen una relacién matemdtica especial y se dice

gue son inversas criptograficas.

Estos algoritmos son lentos pero tienen la ventaja de que una de las llaves (la
publica) puede ser conocida por cualquiera. Generalmente se utilizan para

firmar digitalmente los mensajes o archivos,

La llave privada se utilizard para firmar digitalmente los archivos y la llave

publica se utilizard para verificar la firma digital del mensaje o archivo.

Al igual que en los algoriimos siméfricos la longitud de llave es un factor
importante en la seguridad que oftfece el esquema de llave puUblica;
nuevamente la literatura especializada sugiere utilizor llaves de longitud no
menor a 1,024-bits que es la que se recomienda como longitud minima para el

esquema de seguridad de la urna electronica.
2.3.1.3. Firma Digital
La firma digital se utilizard para garantizar la autenticidad de los archivos y

aplicaciones que se utilizardn para el funciohamiento de la urna elecirénica asi

como la integridad de dicha informacién {que no haya sufrido cambio alguno).

Ll >
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La firma digital consiste en afadir al archivo un resumen del mensgje original
producido por una funcién matemdtica y que a la vez es cifrado por la llave

privada. Bastaria con que alguien afiada, elimine o cambie una soia letra del

mensaje para que el resumen del mismo no coincida con el resumen cifrado del

mensaje original, detectando de esa manera un mensaje fraudulento.

2.3.2. Esauema Global

A conlinuacién se describe el esquema general de seguridad en el que se

levan acabo los siguientes procesos:
2.3.2.1. Registro de llaves

El esquema de seguridad propuesto inicia con el proceso de generacidn de las
laves privada y publica mediante las que se firmardn los cbédigos fuente de las
aplicaciones vy sistema operativo que se utilizardn en los procesos de pre-

votacién, votacién y post-votacion.

Las llaves serdn generadas ante las instancias competentes. Una vez realizado
dicho proceso se procederd al registro de las mismas ante una autoridad
cerfificadora (que estimamos serd el propio IEDF), quien dard fe de la legalidad

en el proceso,



IEDF

{NSTTUTD ELECTORAL
DEL DISTRITO FEDERAL

INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

SECRETARIA EJECUTIVA

UNIDAD DE INFORMATICA

Generacién de
llaves plblica y
privada del IEDF

2.3.2.2. Etapa de pre-votacién

Entrega de llaves a
quienes validan el
pProceso

Figura 1. Registro de llaves

Registro de |as
llaves ante una
autoridad
ceriificadora,

La seguridad informdtica del proceso de pre-votacion se llevard a cabo

mediante los siguientes pasos:

a) Se realizard el firmado digital del cédigo fuente del sistema operativo y de

las aplicaciones que se utilizardn durante la Jornada electoral.

b) Se realizard la generacién de llaves publica, privaday las laves simétricas
para la jornada electoral. La llave publica y privada se utilizardn para

firmar digitalmente los archivos de configuracién, de bitdcora, de

auditoria, de votos y totdlizacion de votos de la urna electrénica.

Las llaves simétricas, 40 en total (una para cada Distrito Electoral), se
utitizardn para cifrar los datos que serdn transmitidos desde los Distritos
Electorales hacia la sede central del Instituto.

c) Seredlizard el proceso de firmado digital de los archivos requeridos parg
la configuraciéon para cada urmna, mediante la llave privada generada
por la aplicacién para la jornada electoral. '

d) Se realizard la copia de los archivos requeridos para la configuracién de

cada al dispositivo exiraible.

e T
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e) Se realizard el registro de los nimeros de serie de los disposifivos extraibles
en la base de datos central y se asociardn con cada urmnd.

f) Se procederd a la instalacién del dispositivo extrafble denfro de la urnay
se redlizard la configuracién de la misma.

'q) Se realizard la verificacion del funcicnamiento de la Urna tanto de
hardware asi como de software y se realizard el evento de lacrado de las

urnas ante al autoridad electoral.

Kpriv
Kpriv g‘#% P
{EDF -
i Generacion Fimado digital Copla de RegiTo o6
2 de llaves parg de archivos de archivos de dispositives
cédigo fuente P . - - ;
del Sisterna ta jornada configuracion conflgqro_clon Y extraibles
o l i electoral. para cada liave publica al asociados
perailvo y urna. dispositive cada
aplicacion. extraiole. casilla,

Figura 2. Esquema de seguridad etapa de pre-votacion.

misma.

Verficacion del
funclonamiento de la
Uma vy lacrado de ia

urnd.

Instalacién del
dispositive exiraible y
configuracion de la
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2.3.2.3. Etapa de votacion

Dentro de la etapa de votacion se realizardn los siguientes pasos:

a)

)

c)

d)

Se verificard el lacrado de la urna para confirmar que ésta no ha sido
violentado, ya sea de manera accidenta! o intencional.

Se verificard el funcionamiento de la urna concretamente lo
correspondiente al hardware.

La urna electrdnica realizard el proceso de verificacion de la firma digital
de los archivos de configuracién previomente cargados en la urna.

Una vez iniciada la jornada electoral, la urna electrénica realizard el
proceso de firmado digital de los archivos de bitdcora, de auditoria y de
votos cada vez que se emita un sufragio.

Al final de la jornada electoral cuando se proceda a cerrar la urna la
propia urna elecirénica realizard el proceso de creacion de llave publica
y privada de la urna, mediante las que se firmardn los archivos que
resuiten de la votacion.

Mediante la llave privada generada en la urna se procederd a realizar el
firmado digital de archivos de bitacora, de auditoria y total de votos.

Se realizard el copiado de los archivos previaomente firmados al dispositivo
exiralble ademds de la lave publica generada en la urnd. Estos archivos

también se copiardn en la memoria flash interna de la Urna,

t7
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emita un
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Figura 3. Esquema de seguridad etapa de votacion.

2.3.2.4. Efapa de post-votacién
Dentro de la etapa posterior a la votaciéon se realizardn los siguientes pasos:

a) tnicialmente se verificard el nimero de serie de! dispositivo extraible con
el nimero de serie almacenado en la base de datos central con g
finadlidad de confirmar cue se frate de un dispositivo propiedod del
Instituto y que fue previamente registrado para la casilla cotrespondiente.

b) Sila verificacién del dispositivo exiraible fue satfisfactoria, se procede a la
verificacion de la firma digital de los archivos del dispositivo extraible,

utilizando la llave publica generada en la uma

%
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c) Si la firrma digital corresponde, entonces se procede a copiar los archivos
a la base de datos Distrital.

d) Al final del proceso, se redliza el cifrado de archivos pard su envio d Id
sede cenfral utilizando la llave siméfica comrespondiente al Distrito
Electoral.

e) En la sede central se procede a realizar el descifrado de los archivos que
se reciben de cada Distrito Electoral utiizando la llave simétrica

corespondiente y se redliza el concentrado de los datos en la base de

datos central.

Pl penfcacon o Cifrado de archives para
dispositive exfraible Iet firma digital
é de los orcﬁivos Copia de archivos o la 8D sU envio d BD central.
det dispositivo local Distrital.

exfraible,

Figura 4. Esquema de seguridad etapa de post-votacion.,
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2.3.3. Auditoria

La auditoria es la actividad consistente en la emisidon de una opinidn profesional
acerca de si el objeto sometido a andlisis presenta adecuadamente la realidad

que prefende reflejar y/o cumple las condiciones que le han sido prescritas.

La integridad de una eleccion debe estar garantizada por:

a) Las medidas preventivas como Identificacion de los votantes, urnas
seliadas o lacradas durante el proceso de votacion.
b) Medidas de auditoria que detecten emores y fraudes, y permitan la

reconstruccién total de una eleccidn.

Los propdsitos principales de la auditeria que se reglizard a las urngs

glectronicas son:

c) Determinar sila normatividad se ha seguido paso a paso en el proceso.
d) Proporcionar evidencia de los errores que pudieron haber ocurrido ya sea
de manera accidental o de manera deliberada.

e) Contribuir al aumento de la confianza en el proceso.

El requerimiento central para que los sistemas que se ufilicen durante la jornada
elecioral sean auditables es que contenga informacion suficiente para permitir

la deteccién y correccién de un error o falsificacion.

<
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La propuesta del esquema de Auditoria se basa principalmente en la

redundancia de la informacién vy la revision de cada una de las etapas.

Para redlizar la auditoria se contard con archivos y comprobantes impresos que
permifirdn verificar la informacién de la jomada electoral. La informacion es
generada de forma impresa y magnéfica. Los archivos electrénicos con los que

se contard son los siguientes:

a) Archivo de totalizacion de votos.

b) Archivo de Bitdcora gue contiene informacion de los evenios que ocurren
durante la jornada electoral.

c) Archivo de audiforia que confiene informacion de los resulfados que

arrojan las auditorias realizadas.

Estos archivos estardn almacenados en la memoria flash y en el disposifivo

extraible de la urna electrénica.

El archivo de Bitdcora se generard desde el momento en que es instalado el
“sisterna operativo. Este archivo es fipo texto simple y en él se van agregando
todos los eventos que se presentan en la urna, mediante mensajes codificados

con anterioridad. (Catdlogo de mensdjes).

El formato de dicho archive es el siguiente:
a) Fecha y hora en que ocurrio el evento

b) Cédigo de mensoje

Yo I
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Las quditorias internas son auditorias simples que realiza cada urna electrénica,
cada media hora, y gue verifican, entre ofros aspectos, que:
a) El nimero de votos de un candidato no haya disminuvido respecto al
ndmero de votos que tenia en el intervalo anterior de tiempo.
b} B nimero total de votos coincida con la suma de votos de cada
candidato mds el nimero de votos por ninguno.
¢} El resultado de cada auditoria se graba en el Archivo de Auditeria que a
su vez se encuenira en la memoria flash y el dispositivo extralble de cada

prna.

El esquema de seguridad propuesto permite garantizar la integridad vy
autenticidad de los archivos de bitdcora y de Auditoria medianfe la firma
digital.
a) Los archivos de bitacora del sistema se firman digitalmente cada vez que
se emite un voto.
b) Los Archivos de auditoria se firman digitalmente cada vez que se realiza
una auditoria.,
c) Ambos archivos se firman digitalmente al final de la votacién y son
copiados a los dispositivos extraibles, en conjunfo con las actas de

totalizacidn de votos de cada uma.

F X




INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

lEDF SECRETARIA EJECUTIVA

INSTTUTD EIECTORAL )
UNIDAD DE INFORMATICA

DEL DISTRITO FEDERAL

2.3.3.1 Puntos de Auditoria

a) La auditoria de cada voto generado durante la Jormada Electoral se
realiza comparando el voto impreso en papel con el voto grabado en Ia

‘memoria interna,

Depodsito Memoria internd
de votos de la Urna

b) Comparando el voio grabado en la memoria internda vy el vofo grabado

en el dispositivo extraible.
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c) Comparando el nimero de votos totales en el archivo de actas grabado

en la memoria interna y los eventos grabados en el archivo de BitGcora.

d) Comparando el nimero de vofos impresos en I urna y los eventos de

votacién registrados en la bitGdcora de eventos.

e) Verificacién de las firmas digitales de los archivos generados durante el

proceso electoral con las llaves registradas ante 1o autoridad

certificadora.

Archivos ubicados
en la Urna

Archivos ubicados
en el dispositivo
extrafble
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f) Verificacidn de las firmas digitales de los cédigos fuente de la aplicacion
y sistema operativo con las llaves regisfradas ante la autoridad

certificadora.

g) Verificacion del archivo de Bitdcora de auditorias para ideniificar si se

detectaron anomalias en el proceso.
2.4. Procedimientos
Los procedimientos previstos son los siguientes:

= Corga de la bateria.

x Carga de la aplicacién y de los datos en cada uma electrénica
» Configuracion de la uma elecirdnica

« De operacién de la urmna electrénica durante la jornada electoral
» De recepcién y transmisién de informacién de la urna electrénica
» De quditoria

» Contingencia de urna electronica

» Recuperacién de datos

=
:
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Caracteristicas que debe cumplir la urna electrénica que se diseiie, acorde con lo seitalado en los acverdos del 30 de
octubre de 2003 (ACU-696-03) y 23 de marzo de 2004 (ACU-018-04) del Consejo General del IEDF.

CARACTERISTICA Aplicacion de la caracteristica en la vrna electronica disefiada
(integrada por la Unidad de Informdtica)
a) Garantizar el caracter universal, libre, secreto, directo, | La urna electrénica que se ha disefiado incluye un conjunfo de

personal e intransferible del voto, su autenficidad v | procedimientos para todas las efapas del proceso de votacion, asi
efecfividad, a fin de evitar cualquier alferacion de lajcomo mecanismos de seguridad y auditoria que garantizan fa
informacion y de los resultados; autenticidad y efectividad del voto. Ademds, los componentes
técnicos propuestos para el equipo —hardware- y los programas
informdticos —software- permiten el voto universal, libre, secreto,
directo, personal e intransferible.

b) Garanfizar la seguridad del ejercicio det voto durante | Aunado a la caracteristica anterior, el conjunto de mecanismos que

la jomada electoral; contiene la urna disefiada permite asegurar que sélo podrdn votar
los ciudadanos registrados en la lista nominal de la casilla electoral.

c) Permitir al elector la emisién del voto en forma rapida jLa uma elecironica permite una votacién agil y de facil

y sencillq; comprensién para el votante, quien no requiere de conccimientos
especiatizados en computacién o informdtica para manejarla.

d) Uliizar un mecanismo para la identificacién  delE Unico medio de identificacién vdlida para el elector es su

elector, a fin de evitar intentos de falsificacion del voto; credencial para votar con fotografia, por ello se propone utifizaria en

un dispositivo de lectura infrarrojo. independiente de la umay
auténomo en su operacion. El dispositivo leerd la credencial para
votar con fotografia y desplegard los datos que ésta contiene, taly
como aparece actualmente en los listados nominales de electores =
que genera el IFE. ;
e) Ser de facil instalacién y mantenimiento; La urna electrénica es de facil instalacién ya que sélo requiere de su
colocacién en una mesa, el despliegue de su cubierta protectoray
encender el equipo mediante la lave de activacion. Los funcionarios
electorales no requieren de conocimientos en computo o
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CARACTERISTICA Aplicacién de la caracteristica en la urna elecirénica disefiada
(integrada por la Unidad de Informdtica)

informatica para la operaciéon de la vrna.

El disefio propuesto contempla un gabinete que mediante una llave

de seguridad permite al personal técnico del IEDF, el acceso facil a

todos los componentes elecirénicos para su mantenimiento. El uso

de partes mdviles se reduce al minimo. La urna contempila el uso de

memorias de estado sdlido; no se incluyen discos duros ni unidades

de disco flexible que pudiesen dafiarse debido ala vibracion

derivada del traslado y operacién de la urna.

f} Dar seguridad de gue la jornada electoral se realice | La umna incorpora baterias recargables con una duracion de 12

de forma continua; horas continuas. Lo anterior permifird afrontar exitosamente

eveniuales fallas en el suministro eléctrico que llegasen a presentarse

durante la jornada electoral. En el disefio propuesto se incluyen

procedimientos de contingencia, que consideran la utilizacion de

urnas previamente configuradas y a las que se tendria rapido

acceso.

g) Permitir que el ciudadano emita sucesivamente sullos votantes podran emitir sucesivamente su voto en las diferentes
voto, en las diferentes elecciones previstas en el Codigo: elecciones, pues la urna electronica despliega en su pantalla, de
manera sucesiva, las diferentes boletas elecirénicas paraia
votacion, {Jefe de Gobierno, Jefe Delegacional, y Diputados a la
Asamblea Legislativa del Distrito Federal), de acuerdo con el distrito,
seccién y casilla de que se trate.

h) Impedir que el ciudadano intente votar por segunda | La uma Impide que el ciudadano vote en mds de una ocasion pard
ocasion; la misma eleccidn. La umna es habilitada por el funcionario de casilla
para permitir el voto del ciudadano que ha sido previamente
idenfificado. Una vez que el ciudadano ha terminado de votar para
todas las elecciones de que se rate, 1a urna se deshabilita
automdticamente. Serd hasta ese momento que la urna sera
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CARACTERISTICA

Aplicacién de la caracteristica en la urna elechrénica disefada
(integrada por la Unidad de Informdlica)

habilitada nuevamente por el funcionario de casilla para que vote el
siguiente ciudadano de la fila.

i} Permitir que el ciudadano, al marcar su opcion,
visualice los elementos de identificacion de su preferencia;

Al momento en que el ciudadano realiza su voto, en la pantalla de
la urna elecirénica se despliegan los siguientes elementos: emblema
del partido o codiicién, fotografias de la férmula de candidatos,
nombre del o los candidatos, todo esto con estricto apego a colores
y emblemas de los partidos.

i) Permitir ol votante cotregir su preferencia antes de
confirmar el sentido de su voto;

Para cada una de las elecciones que debe hacer el votante se
despliega la opcién de confimar o corregir el sentido del voto. Una
vez que el ciudadano confirma su voto, ésfe se imprime para que el
votante corrobore que lo impreso coincide con lo desplegado enla
pantalia. El comprobante impreso se deposita automdticamente en
un contenedor sellado que eventualmente se abrir& para propositos
de auditoria.

k) Permitir la emisién de comprobantes de instalacion y
apertura de la casilla, del cierre de la votacién, de los
resultados del cdmputo y de la clausura de la casilla;

En el disefio se contempla la impresion de todos los comprobantes
necesarios para cada una de las etapas de la votacion:
Reporte de instalacion [que incluye la verificacion del
funcionamiento de todos los componentes de la urnaj.
Reporte de apertura {archivos de votacidn en ceros, urna
vacia).
Reporie de cierre de la votacion.
Reporte de resultados del cdmputo.
Reporte de clausura de casilla.
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CARACTERISTICA Aplicacién de la caracieristica en la urna electrénica disenada
(infegrada por la Unidad de Informdtica)

1) Contribuir a evitar los emmores humanos en el escrutinio | Los programas de cémputo —software- utilizados en la urna

y cdmputo de una eleccién, para dar certeza y confianza o elecirénica, y previo a su utilizacion, seran verificados

los partidos politicos y a los ciudadanos sobre los resultados exhaustivamente por todos los involucrados. Ademds, el software se
electorales; someterd al escrutinio piblico de manera permanente. Con todo
ello se asegura que no existan errores en ta contabilidad de los votos.

mj Contar con los mecanismos necesarios para|En el disefio se incorpora un procedimiento de grabacién simultanea
recuperar los datos de la votacién integramente, en caso de de los votos en dos dispositivos de almacenamiento. Con ello se
falla o averia del equipo: fendrd un respaldo en caso de falla de alguno de esos dos

dispositivos. De manera adicional, se tendrén los comprobantes
impresos de votacién que permitirdn reconstruir integramente la

votacion.
n} Permitir la comparacion de los resulfados impresos | En virtud de que se contard con comprobantes impresos de
con los guardados en los dispositivos de la umna; votacion se podran comparar éstos con {os registros almacenados
en la umna electronica.
o) Garantizar que todos los mecanismos de seguridad|Lauma electrénica tiene implementados mecanismos de seguridad,
sean auditables para que puedan ser analizados en caso de|con base en el cifrado de datos y en la firma digital, que son
coniroversia; auditables. Existe registro de todos los eventos que ocurren enla

urna que puede ser revisado en cualquier momento para propdsitos
de auditoria. Se contemplan siete puntos de auditoria que
permitirén detectar cuaiquier alteracion de los registros de votos.

p) Incluir mecanismos para facilitar el ejercicio del vote aLa uma electrénica cuenta con fres teclas con aplicaciones braille y |
las personas con discapacidad. con audifonos que facilitardn el ejercicio del voto a personas con
discapacidad visual.

#
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CARACTERISTICA

Aplicacién de la caracteristica en la urna electronica disefiada
(integrada por la Unidad de Informdtica)

a) Garantizar la difusion oportuna y confiable de los
resultados del cémputo; y

Los cdlculos hasta ahora realizados manualmente por los
funcionarios de casilla, serdn efectuados por los programas de
cémputo —software- de la una. Lo anterior, brindard una mayor
rapidez y confiabilidad en el cémputo de resuifados y se evitaran los
errores humanos de conteo. Se incluye software que facilitard alos
Consejos Distritales y al Consejo General la consolidacion y difusién

de los resuliados.

r} Reducir los costos en el procedimiento para la emision
y cémputo del sufragio. |

Con la utilizacién de la uma elecirdnica se disminuye
considerablemente el volumen de material electoral, pues dejarian
de utilizarse las boletas impresas, y se reduce el nimero de
funcionarios por casilla, ello redundard, en el mediano plazo, en
menores costos de organizacion de las elecciones.

De manera adicional, la Urna electronica que se proponga
debe contar con autonomia eni el suministro eléctrico hasta
por doce horas continuas. ‘

La urna elechénica incluye bateria y un circuito de alimentacion
eléctrica, que aseguran ia autonomia operativa de la urna hasta por
doce horas continuas.
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UNIDAD DE INFORMATICA
México DF, a 18 de Febrero de 200!
ESPECIFICACIONES TECNICAS DE LOS PROTOTIPOS DE URNA ELECTRONICA
o . o ~ Instituciones educativas - k IR i . \ ’ S -
Conjlpone_niq Universidad Nacional

Instituto Politécnico Nacional

Auténoma de México

Instifuto Tecnolégicoy de -
Estudios Superiores de Monterrey

Liniversidqd Autonoma -

Integracién
- -Methopolitana :

Componentes de
hardware y
sistema operativo

Applied Dafa Systems, Inc
(BitsyX)

PXA255( RISC}

Pantalla: 6.4" active color VGA

LCD; Forma LG64D343,

BM/Dynapro 6.4° resistive

touchscreen.

Alimentacion: 5v

1/O: 2 USB {host y esclavo), 3

seriales

RAM: SDRAM é4 MB.32 MB Fash

8. O.: Linux {Debian), Kernel

2.4,26

Impresora: Fujitsu FTP-

62BMCL353#01, Inferfaz Senidl,

Tarjeta Conifroladora PRN

6088 {linux}, 6-8 V, 0.2 A, 1A pico
ateria; Power Sonic PSH 12180
1AH 12V, é kg. de peso.

Lector de codigo de barras:

KANESCAN CCD Barcode
canners. Interfaces: USB, RS232,

FS2.

Arcom {Viper)
Procesador: 32 bits, 400 MHz Intel

Procesador: 32 bits, 400 MHz intelPXA255{ RISC)

Pantalla: NEC 320x240 pantaila o
color TFT, Pantalia Tactit Andloga
Alimentacién: 5v

I/O: puerics duales USB, 5 sericles
RAM: SDRAM 64 MB.32 M8 Flash

8. O.: Linux (Red Hai), Kermnel 2.4.21
Impresora: Epson M260, matriz de
punto, 12V 10%, 2A, SA pico
Bateria: Panasonic LCRD1217P, 17
AH, 12 v, 6.5 kg. de peso.

Pic

lArcom {Viper}

Procesador; 32 biis, 400 MHz Intel
PXA255 (RISC) .
Panialle: NEC 320240 pantdlla
coler TFT. Pantalla Tactit Andloga
Allmentacién: 5V

I/O: puertos duales USB, 5 seriales
RAM: SCRAM 64 MB.32 MB Flash

S. O.: Linux {Red Hat), Kernel 2.4.21
Impresora: Zebra Cameos 3, 7.2V,
1.6AH

Bateria: N-Charge Power System

Radic Frecuencia

|Applied Data Systems, inc (BitsyX)
Procesador: 32 bit, 400 MHz intel Procesador: 32 bii, 400 MHz Intel PXA2E
PXAZ55 [RISC) RISC)

Pantalla: 4.4" active color VGA LCD; [Pantalla: 6.4" active color VGA LCD;
Forma LQ640343, 3M/Dynapro 6.4"  Forma LQe4D343, 3M/Dynapro 6.4"
resistive jouchscreen, resistive touchscreen,

Alimentacidn: 5V Alimentacién: 5V

1/0: 2 USB {host y esclavo), 3 seriales §/0: 2 USB (host y esclavo), 3 setiales
RAM: SDRAM 64 MB.32 MB Flash RAM;: SDRAM &4 MB.32 MB Flash

$. O.: Linux {Debian), Kermnel 2.4.24 . O.: Linux {Debian), Kernel 2.4.24
Impresora: Fuiitsu FTP- tmpresora: Fuiitsu FIP-628MCL353#01,
SZBMCL3S3#02, interfaz Serial, Interfaz Serial, Tafjeta Controladora PR
Tarjeta Confroladora (windows), 6-8 [6085{linux), 6-8 V, 0.2 A, 1A pico

v, 0.2 A, 1A pico Bateria: Power Sonic PSH 12180 21AH 1
Bateria: Power Soric PSH 12180 V, 6 kg de peso.

21AH, 12V, 6kg. de peso.

GPS: Deluo Gps lite, modele $0-020.
Protocolo de datos NMEA 0183 v2.2.
Lector de cddigo de barras: MSP520
VOYAGER.Interfaces; USB, RS232,
PS2.Interfaces: USB, RS232, PS2.
Bluetooth: Adapiador USB ANYCOM
Blue USB-100, 2.4-2.4835GHz
Activador )

Appilied Data Systems, Inc (BilsyX)

Se integran estos componentes, debic
a1 su bgja potencia de consumo y
climentacién de un solo voltaje, aden
de que trae infegrado el sisiema Linux
en su version mds estable Debian Kern
2.4.26

Actualmente, se analiza'la posibilidad

e integrar una pantalia de 10.4™.

P&g. 1de’
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Instituciones educativas

Componente Instituto Politécnico Nacionall - Universidad Nacional - inslitute Tecnoldgico y de Universidad Auténoma Integracion
- - nico Nacionalj . - Auténoma de Méxica  |Estudios Superiores de Montetrey Melropolitana ,
La seguridad esta basada enla seguridad [cifrado v revisidn delfl algeoritmo utiizado para el cifradoBasado en fa APt de Seguridad dele propone utlizar un esquema
OPENSSL. En 1o aplicacién delfirmas digitales para la aplicaciény fimade digital es Curvas elipticastinux mdés reconocida OpenSst. Seseguridad basado el la AP Opent
generador de medics se generdy datos empaguetados) estard cjcon campos finites fipo B163 con lautiiza una inferfoz  genérica quepporque es la més conveniente debidc
una llave para cada una de lasicarge de GnuPG  recompiladolibreria Miracle. permite  infercambicr  algoriimosjgue es un esguema muy robusio y
urnas vy se lleva un controt delpara o arquitectura ARM de IaSe generan un juege de llavesEsta inferfoz generica o maesira esaplicacion  esta muy  generalizac
nimero de sere del dispositivourna electrdnica, con un aniilo depiblica y privada para cifrar cadallamada EVP (enveloped). Se cifraAdemds por ser parfe de Linux, no
USB vy de la flash de la uma. confianza que incluye el eguipounc de los votos registrados en lacoda voto y se guarda en unnecesario recompilar el kernel.
Los disposifivos USB que selintegrador. urna elecirénica larreglo aleaforiamente.
utiizan para configurar cadcfe uiiizan dos juegos de llaves El clgeritmo utilizado para el cifradg
una de las umas cuenta con idfpublica y privada). Une para elfn la parte de auditoria utiliza el logly firmade digital
informacion ciffada y firmada.  lequipo integrador v uno para lautiizado por ef sisterna operativo, seAES RSA y DSA.
También, se cifran y firman losuma elecirdnica ¥ segenera un archivo de bildcora generd
resultados de la votacién juntoiniercambian  enire  ambos  sugen texto plano. En la parte de auditoria se generg
. lcon el archivo de log. especﬁy_qs: laves publicas. La estructura del archive de bifdcorodcs archives de log, uno  quel
| Seguidady El‘ algoritme U’rilszgqlo para e_El software u’nhzcdp pcnrc:registro la fecha, hora y se con Cmencguardc fodos 105 ez;er‘\to’sI dela urrcwlc:
Auditoria cifrado y firmado digital es el implementar | seguridad fuelon et mensaje de fexto de cada una delY ofro que guarda sdlo cuando

IAES [Advanced EncriptionGNUPG, y utilizan llaves publicas v
Standard) para el cifradojprivadas.

siméirico, RSA para las llavesAdemds se implementaron olros
pUblicas y privadas v SHAT pargmddulos vy aplicaciones  libres,
ia hueila elechdénica de lespara el sonido, impresién, manejg
archivos. e energia y seguidad de
isterna operativo.

Para la auditorfla se utiliza eillos dlgortmos ufilizados para e
syslogd de Linux para grabar lgcifrado v firmaodo digital son DSA v
actividad de la aplicacién de Idfl gamal. B algoitmo para g
umd. Se genera un archive dehuella electrdnica es SHA-1 vy parg
bitdcora general v un archivoverificar ia integridad utifizan MD3.
de bitGcora especial para 1os
eventos de hardware. ldPara lao auditoria se utlliza el log

estructura del  archivo  deuiiizado por &l sistema operc:ﬁvo.t

s
aplicacion.

actividades redlizadas  por

gexiste falla en el grabado de los

votos. Reclizan una  cuditoria
intermedia cada 30 minutos parg
verificar que el total del ndmero
votos comesponda con la suma de
todos los votos para cada partido.
Cuentan con una aplicacién que
muestra los registros por fipo de
evento en Dbase ol catdlogo
propuesto.
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Componente .

Instituciones educadtivas

Instituto Poliiécpiq.:o Nacional

Universidad Naclonal
-- -Auténoma de México - -

.Instituto Tecnolbgico y de

Estudios Superiores de Monferrey|

Universidad Auténoma -
Metropolituna

Integracién

el resto del rengldn es
mensgje que se registra.

v el que se escribe en
memoria  inferma vy que
espeacifica en el

&

fipo texto.

bitacora estd formado por ires
campos: el primero especifica e
programa y el PID que escribe
en el archivo; el segundo indicd
a fecha y o Rora vy finalmente

e

Se genera un archivo de bitdcorg
eneral en texto plane. Loy
evenios generados por g
aplicacidn se agregan al archivo
de manerd secuencici, con e

Seievento, fecha y hora del sistema
escribe en ires parfes, en elen el momento que se produjo.
crchivo el syslogd de Enux, elSe genera fambien un  archivg
archive de respaldo que sepor separado de bitdcora de
escribe en el dispesitivo exiraiblejniciatizacion de ia umna.

He!
=

archivo dej.. |
configuracién. B archivo es de

siguiente formato. Descripcion de

Aplicaciones de
apoyo pre-
volacién y post-
votacion

Aplicacién Pre-votacion

cual tiene la findlidad de:

privadas.
2
a través del
PERL para su impresion.
Carga de cotdlogoes

Cuenic con una aplicacion
denominada "MARU" (Modulg
de Acceso Remoto ala Uma, o

1. Generar las laves piblicas v

Crear ios codigos de barras
para el acceso a las umas,
Estandar
3ARCODE 128 vy se utiliza

de

datos ulifizando base de

Aplicacidn Pre-volacion

Cuenta  con  una  aplicacién
cdenominada  “SADE"  [Sistema
IAdministrador de Datos

Clectorcles), que fiene la finalidad
ide:
1. Registrar los datos de log
parfidos v condidatos, s
como sus dafos multimedic
que servirdn para €
funcionamiento de ia uma.

Dar de offa y/o ediar e
catalogo de elecciones, pard

Aplicacion Pre-votacion

Cuenta con una
denominada “VOTATEC",
finclidad de:

1. Redistrar candidates
Generar boleta electrénicas
Generar umas genéricas

2.
3.
4. Cargar informacion & las umas.

Aplicacién Post-volaciodn

la jormada electioral.

Aplicacion Pre-votacion

el cua

consiste en:

datos de ko eleccidn de que s
trate, {candidatos, partidos,
logaiipos, efc.)

Aplicacién Post-votacién

Cuenia con una aplicacion gue sg

Apficacién Pre-votacion

aplicaciénCuenic con procedimiento para laSe propone fomar la estructura de
fiene lageneracién de medios,

aplicacion  del  Insfifuto  Poiitéen
Nacional omitiendo la generacion

Configurar un dispositivo USB con loesJ::édigos de barras para la aclivacion

o uma, ya que resulfaria un cc
cdicional la elaboracion de los misr
en papel seguridad.

Aplicacidén Post-votacion

Se propone tomar la estructura de

divide en fres modulos, integrador,

aplicacidén  del  Institute  Politéer
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.Componente

Instituciones educativas

InstitutoPolitécnico Nacional

Universidad Nacional

“Institute Tecnoldgico y de

Auidénoma de México

- |[Estudios Superiores de Monterrey

Universidad Auténoma

Integracién

IAplicacién Post-votacién

Dasamrollaron  ofra  aplicacidnsistema operativo depurado {solo

denominada  “Distrital”, guelo necesaroc para o jomada
cuenta  con las  siguienteseiectoral) v ia aplicaciéon de umd
unciones:

1.

electorcies [los datos son
obtenidos de ios dispositivoy
de adlmacenamiento USB).

auteniicidad vy se copian a los
dispositivos USB para posterios
uso en la etapa de votacién.

Se esigblec:e
ELECTRONICA una

en lo URNA
imagen de

lecirénica (sin configurar),
Recepcion y validacion de

los datos enviados por losiAplicacién Post-votacion
operadores de la aplicacién

Los datos son obienidos deDesarrollaron
los dispositivos
instalados  en  las
Electrénicas  de!

ofra  aplicacion

USBidenominada, "infegrador” que se
Umnasiencontrard fsicamente instaiada
cistitolen Ias oficings de los  diskitoy

- Metropolitana )

datos postgress. 3. Establecer las planiliasen I misma aplicacion denominaddestadistica v transmisién.  EstonNacionct.

4. Carga de los archivos def electorales para los diferentes*vOTATEC", tiene la findlidad de: desarollados en  java  Software
audic e imdgenes de tipos de eleccidn. 1.Envid y recepcién de pagueies delDevelopment Kit i2sdkl.4.2, y se
candidatos y partidos. 4, El sistema  permite generci] eleccion. requiere la clave de acceso dg

5. Generar tos archives de reportes y consultas para que. Publicacién de votos. cada partide politico para ingresar
configuracion  de  cadg puedan ser comoborados poi3. Almacenamiento de paquetes de‘ql sistema {al menos 5), ol momentol
Uma. los partidos politicos eleccidn. de integrar la  informacién  de

6. Redlizar ki integracién de losg involucrados en ics comicios dispositivo USB se  realiza  und
resuliados de la votocidn en turno. valicdacién con respecto al nimerol
para Jefe de Gobiemo, Jefel5. Una vez cormoborados, sella aplicacion esta desaroliada ende serie.
Delegacicnal y Diputados. procede «© empagquetar losiengudje Java. -

7. Vdalidar y recibir los datog datos en  archivos L’:nicos1
provenientes de las Umnay firmados digitaimente  con
Electronicas de los distritos GnuPG  para asegurar sy
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Componente -

Instituciones educativas

Instituto Polifécnico Nacional

~ _Universidad Nacional
- Auténoma de México

Instituto Tecnologico y de -
Esfudios Superiores de Montemrey

- Universidad Auténoma
Metropolitana

Integracion

elecforal. electordles y se encarga de:

3. Redlizar fotalizacionegl. Leer los archivos de los votos,
progresivas de los votos que descifrarios vy mostrarios  en
reciben, dependiendo del pantalia.
fipo de eleccién de que se2. Transmitir los archives de log
frate. votos electorgles v bitacoras

4. Obterer los aorchivos de al equipo infegrador que esta
volacién y de auditoria de instalado  en  los  oficings
los Distritos Electoraies. centrales del IEDF,

5. Visudlizacion de log3. Cormrcborar la integridad de lod
resultados para cada tipo datos.
de eleccidn por distitod.  Administrar los archivos|
seccidn, casilla, efc. fransmitidos y por transmitir, asf

4. Realizar 'a fransmisién de los; como los  archivos  gue
resultados a la sede central, necesiten ser refransmifidos
sincronizado con e por erores de comunicacion
aplicacién MARU. [Revision de checksum y firma

digital)

Ambas  oplicaciones  estdn5.  Entre ofras caracterisficas de

desarrolladas en lengugje C.

consultas y reportes parciales.

Ambas aplicaciones estén
desarroliadas en lengugje  Javg
con clases Swing para lo interfaz
de usuario. Para almacenar los
datos se uiliza el mansiador dg|

bases de datos Sgl Server.

Pag. 5 de



INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

IEDF

INSTTUTO ELECTORAL
CEL DISTRFT) FEDERAL

SECRETARIA EJECUTIVA

UNIDAD DE INFORMATICA

Componenie

S S Instituciones educativas

Instituto Politécnico Nacional

Universidad Nacional
Autdnoma de México.

Instifute Tecnoldgico y de

Estudios Superiores de Monierrey

Universidad Auténoma - . . integracién,
Metropolitana - : ;

4.

Aplicacién de la
Umna

La aplicacion se denomindla aoplicacién genera  planillas.La
HASVEL" |
Sesicnes de Voio Elecirdnico) yiconfiguracién de
fiene las siguientes funciones:
i.

Administrador  degelectorales o pardi

Activar y configurar la umaisiguientes archivos:
a través de cddigo de 1.
barras. 2.

Archivo de votos 1.
Archivos de bitdcoras de

Verificacidon de foy operacién de la umag2
componentes e impresion elecirénica. 3
del resuttado del 3. Acias de agperfura ¥
diagndstico. cieme.

Imprimir las actas de urng

vacia.

Autentificar  elecicres  yicontrasefia para inicializar y cerarn

funcioharios < fravés dela uma,
codiges de barras.
Emnitir sonidos para el apoyolRealiza
a débiles visuales.

Habilitar 1o uma  parg
votacion a frovés de codigolmprime las actas de urna vacia.
de barras.
Verificar el tiempo def proceso de voiacidn no cuenig
emision del voto que nojcon resiricciones de fiempo para
supere el fiemnpola emision del voio.

configurado en i

aplicacion MARY. Utiliza gudic vy un  teclade brdille
Permifir ol funcionaric depara el apoyo @ débiles visuaies.
casifla habilitar i uma a lo .

electores gue no hanjal cemar la votacidn se cifran vy se
terminadeo de emitir su votocopian los datos al dispositivo USB.
para todas las elecciones,

la verificaciéon de loy

componentes.

aplicacién  se

de Ig*UVETEC", la cudi cuenia con dosjibrerias

compenenies.

impresion de las acics de inicio. sonido,  Posteriorments, redlizo |
dejmpresion de las actas de uma vacia

Activacion  del modulo

votacién.

E modulo de volacién permite Igse muestran las boletas simulando
Utilzc una clave de usuario yiemision del voto por cada elector.

Esta aplicacidn esta desarrclicda endisefioda para cada
enguadje C con librerias de GTK,

denominaEsia desaroilada en lengucgije C con Se propone tomar ka funciondiidad
32. ‘Lola aplicacién desarrolioda por el instid
la uma demddulos: administracién y votacidnloplicacion rediiza la verificacion defPolitécnico  Naciondl,

manera dindmica y genera [o?g; madule de administracién realizacomponentes:
s siguientes funciones:
Prueba de funcichamiente de

QF Designer

y del diagndstico de componentes,
Al momento gue ia uma es activadd)

unas pesfafias y puede operar @
fravés de una mascarila  braille]
tipo de
eleccidon y cuenia con sonidos. A
finalizar [ jornada redliza &l clerre @
través de un cddigo de bamras de|
cadministrador, se generan las actay
de resultados y realiza una copid
nterna del archivo generado. La
uma queda deshabiifada pere no
se apaga.
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Instituciones educativas -

" Universidad Nacional ~ - Instituto Tecnolégico y de . Universidad Auténoma - lfliegrac1on

) Auténoma de México Estudios Superiores de Monterrey Meiropolitana : '

fravés del codigo de barrasia aplicacién esta bosada en

del funcicnario. estados, es decir, cuando inician

9. Redlizar el ciemre afravés deja uma no  pueden realizor
codigc de baros  youditoria sino hoste gque hayg
utilizando pardmetrosiconcluido la votacion.
configurables en el sistema. |-

10. Contabilizar los votoska aplicacidn  de la  uma
emitidos en las eleccicnes. |elecirdnica esta desarrcliada con

11, Imprimic  los  octas defenguaje C v biblictecas gréficas
resuitados. GTK+.

12. Generar e archive de
resulfados vy copiar e
archivo de resultados y €l
archive de log en un
dispositiva extraible USB.

13. Al momenic de generar e
archive de resuttados la
uma se deshabilita y se
cpaga v solo puede ser
encendida para efectos de
auditoria,

Componente ] - - .
* |Instituio Politécnico Nacional

Esta aplicacion esta
desarrollada en lenguaje C+H
con fibrerias de QT.
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B Instituciones educativas

Compjto_nef.nig instituto Polifécnico Nacional| | Universidad Nacional Instituto Tecnolégicoyde |  Universidad Auténoma , lntegrocnonv
- N Auténoma de México °  [Estudios Superiores de Monierrey| - - Metropelitand -
Fircui’ro Disefiado por el propioCircuito Disefiado por [dUiiizan una baferia comercial N{Circuito Disefiado por la UAMSe propone tomar el dispositivo «
instituio Politécnico Naciondl, elUniversidad Nacional AuténomalCharge Power Center, desarrolladarealizande conmutacion de carga-carga det Instituto Politécnico Nacion
cual realiza conmutacién deds México, el cudl reglizapor la empresa \/olenceTohmentccwn—bc’feﬂo por medic delya que es el mds compacto y cuer
carga-alimentacion-bateria  porconmutacion de cargalechnology, Inc. odulacidn  de comente, conicon los cdlculos defdliados del consur
i. Sistema de medio de modulacién dejaimentacién-bateria por medio alimentacién  independiente  parade corriente.
alimentacién, comiente, con dimenfacidénde relevador mecdnice, con impresora, cargador, placa base,
baieria

independiente para impresora,/cimentacién independiente parg
cargador vy placa base, elimpresora, cargador y piaca base.
sisfema cuenia con proteccion

contra reiorne de comiente.

sistemna de control de activacion.

En todas las propuestas la bateria tie
simitar tfamafo y peso, con la excepc

lde 1o prepuesta por el ITESM gue es

un cosfo mas elevade.

e

5. Disefic de
carcasa

las carcasas serdn construidasdlodos los disposifivos v elementos
por medic de procesos delgue constifuyen la urma  estan
inyeccidon de pldstico en sietecontenidos en un solo
mieras:  1.Base, 2. Cublertdencapsulade, que tiene forma de
abaiible extericr, 3. Cubierta dejparalelepipede de 32 X 48 X @
a panfalia de LCD, 4. Cubiertdem. Esta disefiada
abatible del hardware y baterdajergondmicamente para que 59
5. Contenedor de la impresorajpuedan manipular g pantallg
6. Cublerta abatible de accese'touch screen” y los coniroles
o la impresora v rollo de papelicolocados en la parie  inferior,
7. Contenador de los votos, PesofParc s almacenamiento  s€
total de Ja uma elecirdnicapuede apilar fanto!
2.5Kg incluyendo todos loshorizontalmente como
icormpaonente y bateria. Bl disefoverticalmenie.

cde la corcasa permite e
apilamiento. Incluye un améststa desarrollado cen pldstico v
para  conexiones exiernas delPET, disefiado con caracteristicas
red, USB y sonido. e seguridad, ergonomia,
aclidad de uso, faclidad de

transportacidn v almacendie.

poder apilarias.

Cuenta con monitor con posiciones
que permite cjustar @ volunfad yparies:
reducir el =spacio envolvenie a ia
hora de cimocenaria. Lo estruciurgmientras
del gabinete es su propic embaidje,
esto permite que cada uma puledg
ser tomada como una unidad y asi
generar estructuras mayores porq)

La carcase se
activador y urmma. Ambos

s
almacenades vy para su frasiado. En

nclinacidn  de
cjustable. B materal
fabricacion  de

parg

para débiles visuales,

componentes permanecen  unidosmayor

integra por dosSe propone tomar el disefio del Instiit

Politécnico Nacional, va gue tie

fociidod de monejo v

encuentranpropone combinar con la Sropuesta

[fcbnccicnon de la Unuvemdod Autdnor

=l centro de volacion son separadosMetropoliiana, el cual es a través
bor los funcionarios de casilla. Lamateriales

reciclados e incluir

ia panfalla esbotones para discopacitados fomac
lade
la cubierta esfNacional Autdnoma de México.
desecho, recuperado de la basura,
Ademds el disefic de ia urnag incluye)
una plantila braille, como  apoyo

la propuesta de la Universid
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7Compoﬁénie U

Instituciones educadtivas

Instituto Politécnico Nacional

Universidad Nacional

Auténoma.de México

Instituto Tecnolbgico y de

- |Estudios Superiores de Monterrey

Universidad Auténoma. .
Metropolitana- -

_Integracién

Logistica de
operacion de la
ilinlen%
vreparacién
previay
posierior c la
jornada

Pre-voiacion

= Cargar de los listados de
los nOmeros de serie de
los disposifivos USB que
serdn ulllizados en |la
eleccion en i aplicacién
MARU.
= Cargar de los catdlogos|
para la eleccidén en lo
base de datos Postgres.

2 Generar fodas las l[laves
publicas de las
aplicaciones. o
= Rediizar ko generacidon e
impresién de los cédigos
de bara.

= Redlzar la carga del
sistema  operativo  en
cada urna. .
= Redilizar la carga de o
aplicacion genérica enp
cada urna.

= Generar los disposilivos
USB con los archivos de

Pre-votacion

Redlizar la carga de la
base de datos con los
datos comespondientes a
los pariidos, candidatos y
formulas de elecciony
seleccionando los archivos
binarios que contienen las
indicaciones auditivas,
logotipos de tos paridos y
fotografias de los
candidatos.

Hacer la compilacién
cruzada del Kernel del SO
Redlizar la compilacion
cruzada de la aplicacién
de ia uma,

Cargar el SC en la Umna.
Cargar la aplicacion en la
urna.

Cargar la USB genérica por
distrito con todos sus dates
{a partir de los cuales se

personaliza para la seccién

Pre-votacion

Realizar la carga de la base
de datos de candidatos y
partidos.

Redlizar lka generacion de

boletas electrénicas
Reglizar la generacién de
Urnas
Definir a los funcionarios de
Casilla
Crear las firmas elecirdnicas
para funcionarios de casiila
Redlizar la carga de Urnas
v Verificacidn del estado
de la memocria USB
»  Generacidén del acia
de creacioén de uma
= Impresidn del acta de
creacién de uma
Irmprimir ias firmas
electréonicas de funcionarios
de casilla correspondiente.

Redalizar el Empaguetamiento

y lacrado de Actas, Firmas y

Pre-votacion

Carga de los lisiados de los

dispositivos USBE vy
dispositivos  Bluetooth que
serGn  udillizados en  lgm

eleccidn en la aplicacion del
Generador de medios y la
carga de los catdlogos para
la eleccién. =
Generacién e impresién de
los CUV [Cédigos Unicos de|
voiacion). -

Generacién de claves d
acceso para parfidos
politices que serdn
ocupados para acfivar o=
aplicaciéon de posi-votacion.
Redlizar Ia carga del Sistemd
operativo a fravés de flash
card. .
En la propuesta se considera
la carga del listado nominal
en el identificador, por lo
gue se requiere se configure

La propuesta es :

losPre-votacion

Redlizar la carga de la base
datos con la informacion

candidatos, porfidos y forme
de eleccion,

Redlizar lo carga de los archi
binarics comrespondientes
fotos de los condidatos
emblemas de parfidos politicc
Revisién de! Cédigo fuer
aplicaciones y Siste
Operativo

Reailizar o compilacion de

aplicaciones  ante  parti
politicos y funciona
involucrados.

Generacidén de fimas p
partidos politicos v funciona
involucrados.

Redlizar la carga de las baieri
Generar los disposifivos USB ¢

configuracién de| vy casiia especifical. Mernoria USB y se instale en cada uno del  los datos para la configurac
acuerdo a la seccidon vy = Enviar las umas y actas los identificadores;  de las urnas.
casilla. empaquetadas a la casilla {personalizado). *  Redlizar la carga del siste

P&g. 7 de



et

- INSTITUTO ELECTORAL DEL DISTRITO FEDERAL

lEDF SECRETARIA EJECUTIVA
INSTTUTO ELECTCRAL '
DEL BISTRITS FEDERAL -
UNIDAD DE INFORMATICA
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Componen?e . Integracién

Instituto Politécnico Nacional]

Universidad Nacional

Instituto Tecnologico y de

- Universidad Auténoma

= Recepcién de ias urnas

de la bateria. ]

Post-votacion

= Recepcidn de log
dispositivos USB en &l
equipo Distrital.

Recepcion de tas USE con
ios datos comespondientes

a ta eleccion.
Almacenamienio de las
urhas.

Recepcidon de los paguetes
glectoradies en la sede
distrital,

»  Obtencidn de los dispositivos
USB.

= Almacenamiento delos
paguetes electorales

hora comespondiente.
Realizar el lacrade de umnas
con las efiquetas propuestas.
« Redglizar y verificar la carga
de lgs batlerias.

Post-votacion

»  Recepcidn de los dispositivos
uss
= Actlivacién de la aplicacion
con los claves de cada uno
de los parfidos politicos
» Recepcién de las umas

encendida en la fecha =

n  Recepcion

Auiénoma de México  _ |Estudios Superiores de Montetrey Metropolitana -
= Verificacion y validagcionPost-votacion s Configurar los GPS para quel  operativo y de la aplicaci
de la comecta operacion Post-votacion cada uma  pueda  sefl  generica.

Verificacion de lo carga de
urnas.
Realizar el
giecironicas
politicos y
involucrados.

lacrado de wurr
ante partic
funcionat

»  Remitir las umas o las sec

distritales.

Post-votacion

de los pogue
electorales en la sede distrital
Recepcidon de las umas
Revisidn del lacrado de las urr
Obtencidn de los disposiii
USB.

»  Almacenamienio
pagquetes electorales

de

Se deben contempiar los meétodc
lugares de almacenamienfo de
urngs, teniendo en cusnia

confienen baterias de plomo-aci
s mismo se debe preparar la for
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_ Componente

Instituto Politécnico Nacional

Universidad Nacional
Auténoma de México -

instituto Tecnolégico y de

Estudios Superiores de Monterrey|

.Universidad Auténoma -
Meiropolitana

_ Integracién .

de carga de las baterias, ya que, ¢
forma  masiva, requiere un g
lconsumo de corriente.

Cualquier falla en

elecironica

la  umaCualquier
amerita
cambiada por una uma del
confingencia, en la cudl sg
rnserta el dispositivo USB que fu
exiraido de la uma que falid. Se

folla en la ung
sanelectrdnica ameriia ser cambiada
or und uma de contingencia, en|
a cual se inserta el dispositivo USB
que fue exiraido de la uma queg
alle va que contiene todos los

No consideran confingencias.

No consideran confingencias.

Se propone tomar el procedimiento
coniingencia del Instituto  Poliféeni

Nacional v la Unidad de Informati
incluird  ofros  procedimientos
coniingencia referentes a

recuperacion de datfos, recepcion

3. Confingencia enciende la uma y se continigdatios de configuracion. transmisién de datos.

lcon i operacion normal.

Nota: B archive de log ho se :

fransfiere o la  uma  dg

confingencia sélo el archivo de;

votos.

Miétodo tradiciong) Método tradicional Metodo tradicional Fs una aplicacion en C++, en dondefe proepone utifizar un di\sposiﬁvo para
se propone que la credencict de  dentificacion det elecior a fravés de
elector sea leida por el lector de lector infrarojo que permita visualizar
cinta magnética, Bl ciudadano es  fotografia y datos generaies del elect
buscado a fravés de un método v guarde un registro que indique si el

- - minario en la lisia nominal que alector ya emitid su voto o no.
9. idenfificacién del

votante

orespondd a ki casiiia y se realiza
o verificacion si e elector exisie en
a lista nomingl, § ya ejercié su voto,
si no ha votado perosile
proporciond el codige de barras
para activar ia umay si el elector no

ma volado

Por io tante, la Unidad de informdtica
propone utilizar un dispositivo para ia
ideniificacion de los electores basadc
en la credencial para votar con
fotografia.
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' Componente

Instituciones educativas

Instifufo Polifécnice Nacional

Universidad Nacional
Auténoma de México.

Instituic Tecnolégico y de

\Estudios Superiores de Monterrey| = ~

Uhiversidad Auténoma -
Mefropolitana:

Integracién

10. Aciivacicn de la
urna

Se llieva a cabo por medio de
Em lector de codigo de barras
ntegrade a la una electrdnica.

Se reqliza con ung contfrasefia de
aCCeso, aue es proporcionada
por los funcicnarios de casilla.
Estén implementando un sistema
de activacién [en fase de
desarrolio} con PIC's {circuitos
integrados de Microchip
Technoiogy Inc.), que perienece
a1 la cotegeria de los
Imicroconiroladores es decir,
acuellos componentes ague
ntegran en un Unico dispositivo
todos los circuitos necesarios para
reatizar un completo sistema
digital programabie.

Se redcliza por medic de un
dispositivo adicional que pueds
icontrolar hasta 8 umas por medio

para cada urna. B dispostiivo
activador integra un circuito
elecirénico controlado porun
microprocesador (8051} con un
transmisor-receptor por cacda uma;
adicionalmente requiere un circuito
fransmisorreceptor en cada uma,
conectado a fravés del puerte
serial.

de Radio Frecuencia, con semdéforosieido en el activador.

Es a tfravés de bluetooih el cual se
sincroniza con la wrna para aceptar
solo el codigo de barras que ha sido

Posteriorments, ese codigo de
barras es leido y aceptado porlda
Urna para su aclivacion.

La comunicacion es por una banda
de frecuencia abierfa SM {médico-
cientifica intemacional], con rangos
que van de los 2.400 Mhz o los 2.500
Mhz,

Fl dispositivo Bluetooth utiiza un
sisterna FH/TDD [salto de
frecuencic/division de tiempo
duplex}.

El bluetooin pemite dar seguimiento
ol proceso de vofacion, ya que fd
aplicacién contiene un smuladoer de

Se propone tomar el mecanismo de la
Universidad Nacionat Auténoma de
México ya que el activador debe sero
sisterna que sdlo requierc operar un
botdn para habiitar la una, ya sea de
manera remota 0 conectada através
ce cables,

emdaforo.
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Componente

institucio

nes educativas

Instituto Politécnico Nacionat| -

Universidad Nacional
Auténoma de México

Instituto Tecnolégico y de

. {Estudios Supericres de Montierrey|

" Universidad Auténoma
Meiropolitana -

integracion

. Instalacian de la

urna {interacciéon

de! funcionaric de
casilla con la umna

el dic de g
eleccion)

Se realiza et borrado v la
instalacion del sistema operativo
a través de la funcion de
arangue por medio de
Compact Fash.

Realiza una instalacién de
sistema operativo y
posieriormente de la aplicacion
de uma genérica.

El funcionaric inserta el
dispositivo US8 y el proceso de
configuracion se inicia hasta
que se lee el cédigo de barras
del funcionario,

Se realiza el borrade y la

fravés de la funcién de arrangue
por medio de red.

Reaiiza una instalacion de sistema
operative y aplicacién de umna
conjuntamente.

Se personaliza la uma electrénica
seleccionando los datos de una
seccién en especifico y un tipo de
casilia y presicnande una clave
de acceso.

instalacién del sistema operativo a

del sistema operativo a fravés de la
funcién de arangue por medio de
ared.

Se copia ia aplicacidn al disposttivo
USB y se carga en la uma.

Se redliza el borrado v la instaiacion

Se realiza el borado v la instalocién
del sistema operativo a través de la
funcién de arangue gpor medic de
Compact Flash,

Redliza una instalacién de sistema
operativo y posteriormente de
aplicacion de uma genérica

El funcionario inserta e! dispositivo

USB en la uma v se inicia el proceso
de instalacion con la bisqueda de
a informacién en ia USB v copia ios
larchivos para la configuracion. No

o Umo. .

hay ningUn mecanismo para instalar

Se propone redlizar Ja carga det sister
operativo v de la aplicacion genérica
conjunfamente.

Posteriormente, realizar la insfalacion ¢
través de una llave que pemita el
larranque y configuracion de lo uma.
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