IEDF

INSTITUTO ELECTORAL
DEL DISTRITC FEDERAL

CONTRALORIA GENERAL
SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
CEDULA DE OBSERVACIONES

HOJA No: 1 DE 7

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 07
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Asociaciones Politicas

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Direccidn Ejecutiva de Asociaciones Politicas

La Direccion Ejecutiva Asociaciones Politicas(DEAP) registra
durante los gjercicios de 2014 y 2015, cuatro Sistemas de

Datos Personales (SDP):

Sistema de Datos Personales:

Nivel de
Seguridad:

1) Sistema de Datos Personales relativo a
los expedientes de registro de
Candidatos a puestos de Eleccion
Popular

Bdsico

2)Sistema de Datos Perscnales a los
auxiliados a Organizaciones de
Ciudadanos y Agrupaciones Politicas
Locales gque buscan obtener su registro
como Partido Politico Local

Bdsico

3) Sistema de Datos Personales de los
afiliados a Organizaciones de
Ciudadanos que buscan obtener su
registro como A grupacién Politica Local

Bdsico

4)Sistermna de Datos Personales derivados
de la sustanciacidén de Procedimientos
Administrativos Sancionadores

Bdasico

El procesamiento de los datos personales de cada uno de
los sistemas antes mencionados, es de cardcter fisicos y se
encuentran resguardados en las oficinas centrales del IEDF,

bajo la responsabilidad de la DEAP.

El Responsable de los cuatro Sistemas ante el INFODF, es el

Titular de la DEAP.

Preventivas:

La Direccion Ejecutiva de Asociaciones
Politicas deberda:

a) Implementar el procedimiento para uso

de bitdcoras respecto a las acciones
cofidianas llevadas a cabo en el sistema
de datos personales; conforme al
segundo parrafo, inciso e), fraccion | del
numeral 16 de los Lineamientos para g
Proteccién de Datos Personales en el
Distrito Federal.

b) El Titular de la Direccién Ejecutiva de

Asociaciones Politicas, previa
valoracion, deberd rubricar y firmar el
documento de seguridad en la préoxima
actualizacion con el proposito de dar

certeza vy legalidad a cudlguier
documentc emanado por  una
autoridad.

Mtro. Gerardo Carlos Jiménez
Espinosa
Titular de la Direccidn Ejecutiva
de Asociaciones Politicas

€. Alfonso Tapia Landero

Jefe de Departamento de
Prerrogativas y Partidos Politicos
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CONTRALORIA GENERAL B No. 2 RE I
. i i NUMERO AUDITORIA: 05/16
IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION | NUMERO DE OBSERVACION: 07
ST BeCToRal - MONTO DE LA IRREGULARIDAD: N/C
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OBSERVACION RECOMENDACION

FECHA COMPROMISO

Con el objeto de garantizar la confiabilidad, infegridad y
disponibilidad durante el fratamiento de los SDP, en la
ejecucion de la presente auditoria, se procede a verificar
la implementacion de las medidas y confroles de seguridad
gue haya realizado la DEAP del tratamiento y manejo de
los cuatro sistemas que tiene bajo su resguardo; conforme
lo establecido en el numeral de los Lineamientos para la
Proteccion de los Datos Personales del Distrito Federal
(lineamientos):

NIVEL DE SEGURIDAD
Basico

Documento de seguridad
Funciones y obligaciones del
responsable, encargado y toda persona
que intervenga en el tratamiento de
los sistemas de datos personales
Registro de incidencias
Identificacion y Autentificacién
Control de acceso
Gestion de soportes
Copias de respaldo y recuperacién

La DEAP mediante oficio IEDF/DEAP/0720/2016 remitid a la
Contraloria General:

¢ Documentos de seguridad;

Elaboré ervisé—_
Analista Subdirgctora de Auc}l{f)ria
a Llic. Héctor Fernando Arellano Rivera Lic. Ma. de Lourdes Gucﬁi Roio Moreno

Autorizé
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CONTRALORIA GENERAL
|EDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
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HOJA No: 3 DE 7

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 07
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Asociaciones Politicas

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Documento de
Seguridad

Sistema de Datos Personales

1) Sistema de Datos Personales relativos a los
expedientes de Registro de Candidatos a puestos | 30/04/2010
de Eleccion Popular.

Organizaciones de Ciudadanos y Agrupaciones
Politicas Locales que buscan obtener su registro 30/04/2010
como Partido Politico Local.

3) Sistema de Datos Personales de los afilidaos a

organizaciones de ciudadanos que buscan obtener| 30/04/2010

su registro como agrupacion politica local.
4) Sistema de Datos Personales dé vados de la

Sustanciacion de Procedimientos Administrativos | 27/10/2011
Sancionadores.

Informe anual 2015, conforme lo establecido en el
arficulo 21, fraccion Il de la Ley de proteccion de Datos
Personales para el Distrito Federal, que establece:
Elaborar y presentar al Instituto  un  informe
correspondiente sobre las obligaciones previstas en la
presente Ley, a mas tardar el Ultimo dia habil del mes de
enero de cada ano;

Cuestionario de control de cada uno de los sistemas

autorizado por el Titular de la DEAP.

Del andlisis efectuado al soporte documental remitido por

la Unidad responsable sobre las medidas de seguridad

implementadas a los SDP, conforme al numeral 16 de los

Lineamientos se deriva lo siguiente:

Elabord
Analista
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CONTRALORIA GENERAL

IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

CEDULA DE OBSERVACIONES

HOJA No: 4 DE 7 W
NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 07 ¢
MONTO DE LA IRREGULARIDAD: N/CC. 4|
CLASIFICACION DE LA OBSERVACION: B@

AREA REVISADA: Direccién Ejecutiva de Asociaciones Politicas

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

a) ElDocumento de seguridad.

Enlos cuatro SDP, el responsable es el Titular de la Direccion
Eecutiva, se constatd que en dichos
quedaron registrados los siguientes aspectos:

|. Nombre del sistema.
Il. Cargo y adscripcion del responsable

ll. Ambito de aplicacion;

IV. Estructura y descripcién del sistema de datos personales;

V. BEspecificacion detallada de la categoria de datos

personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que intervenga en
el fratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados
a garantizar el nivel de seguridad exigido por el articulo 14

de la Ley y los presentes Lineamientos

VIIl. Procedimientos de notificacion, gestion y respuesta

ante incidencias;

IX. Procedimientos para la realizacion de copias de
respaldo y recuperacion de los datos, para los sistemas de

datos personales automatizados;

documentos

Elaboré
Analista

,, Llic. Héctor Fernando Arellano Rivera

Supervisd
Subdirectora de Aﬁf‘!itorfu
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&'EDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
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INSTITUTO ELECTORAL

PRRGIOTEEA CEDULA DE OBSERVACIONES

HOJA No:___- 5 DE 7

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 07
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Asociaciones Politicas

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

b) Funciones y obligaciones del responsable, encargado y
de toda persona que intervenga en el tratamiento de los
SDP.

Se constatdo que la descripcion relativa a las Funciones y
Obligaciones es clara y adecuada para garantizar y el
manejo correcto y seguro de lo datos personales.

c) Registro de incidencias

La Unidad responsable incorpora en el Documento de
seguridad el procedimiento de nofificacién, gestién vy
respuesta ante Incidencias, asi como en el cuestionario de
control refiere que del 1 de enerc del 2015 al 30 de
septiembre del 2016, la DEAP no registré ninguna
incidencia.

Por lo anterior, esta Fiscalizadora considera como
implementado el registro de incidencias como medida de
seguridad a los SDP bajo resguardo de la DEAP.

d) Identificacién y autentificacién

Con respecto a la Implementacion de medidas de
seguridad referentes a la Identificacion y autentificacion, la
Direccién  Ejecutiva  Asociaciones Politicas, sefala

mediante cuestionario de control que si existe un protocolo 3
para la identificacion de usuarios que acceden a los SDP. r
Elaboré Autorizé b
Analista Subcontralora de Auditoriq,
Control y Evaluacién
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INSTITUTO ELECTORAL

ELDISTRTO FEDERAL CEDULA DE OBSERVACIONES

HOJA No: 6 DE 7

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 07
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Asociaciones Politicas

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

En dicho cuestionario se describe el protocolo en comento
y en el documento de seguridad se establece la lista de
servidores pUblicos autorizados.

e) Control de acceso.

Se constatd mediante documento de seguridad y
cuestionario de confrol, la implementacion de medidas
para que los encargados de usuarios tfengan acceso
Unicamente a datos y recursos que requieran para el
desarrollo de sus funciones. En el documento de seguridad
se establece que el responsable debe tener actualizada la
relacion de personas y accesos autorizados. Solamente el
responsable podrd conceder, alterar o anular la
autorizacién para el acceso a los sistemas de datos
personales.

Esta fiscalizadora determina que no se haimplementado el
procedimiento para uso de bitdcoras respecto a las
acciones cotidianas llevadas a cabo en el sistema de datos
personales; de acuerdo a lo establecido en el segundo
pdarrafo, inciso e), fraccién | del numeral 16 de los
Lineamientos para la Proteccidon de Datos Personales en el

;asfrifo Federal.
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INSTITUTO ELECTORAL

DEL DISTRITO FEDERAL - MONTO DE LA IRREGULARIDAD: N/C
CEDULA DE OBSERVACIONES CLASIFICACION DE LA OBSERVACION: BR

CONTRALORIA GENERAL HOJA No: 7 DE -
. . ” NUMERO AUDITORIA: 05/16
IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION | NUMERO DE OBSERVAGION: 07
v

AREA REVISADA: Direccion Ejecutiva de Asociaciones Politicas TIPO DE AUDITORIA: Especial

OBSERVACION RECOMENDACION FECHA COMPROMISO

f) Gestion de soportes

Mediante la aplicacion de cuestionario de control se
informa gue los soportes fisicos vy electréonicos de los sistemas
se encuentran idenfificados, inventariados y accesibles
Unicamente al personal autorizado. También se detalla el
procedimiento para la realizacidn de copias de respaldo vy
recuperacion tanto del procesamiento de datos de
caracter automatizado, como de los fisicos.

g) Copias de respaldo y recuperacion.

Se refiere mediante cuestionaric de contfrol v en los
documentos de seguridad proporcionados, que los
archivos fisicos de lo SDP no se encuentran en su totalidad
digitalizados para efectuar copias de respaldo vy
recuperacion. De acuerdo al numeral 16, tercer parrafo
inciso d) fraccién I.

Fundamento Legal.

Ley de Proteccién de Datos Personales para el Distrito
Federal ".

Lineamientos para la Proteccion de los Datos Personales del
Distrito Federal.
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INSTITUTO ELECTORAL
DEL DISTRITO FEDERAL

CONTRALORIA GENERAL

SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

CEDULA DE OBSERVACIONES

HOJA No: 1 DE 12 _
NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 08
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Organizacién Electoral y Geoestadistica

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Direccioén Ejecutiva de Organizacién Electoral y

Geoestadistica

La Direccién Ejecutiva de Organizacion Electoral vy
Geoestadistica (DEOEyG) registra durante los ejercicios
de 2014 y 2015 CUATRO Sistemas de Datos Personales,

siguientes:

Sistema de Datos Personales

Nivel de
Seguridad

1) Sistema de Datos Personales para el registro de
prestadores de Servicio Social en la Direccién Ejecutiva
de Organizacidn Electoral y Geoestadistica.

Basico

2) Sistema de Datos Personales denominado libro de
visitas para difundir informacién sobre el voto de los
ciudadanos del Distrito Federal residentes en el
extranjero.

Bésico

3) Sistema de Datos Personales para el registro de
propietarios y responsables de los inmuebles parala
instalacion de casillas electorales para los procesos
Electorales y Participacién Ciudadana en el Distrito
|Federal

Bdsico

4) Sistema de Datos Personales para el registro de los
ciudadanos, que durante los procesos electorales en
el Distrito Federal, participen con la funcién de
Auxiliar Electoral.

Basico

Preventivas:

La Direccion Ejecutiva de Organizacidn
Electoral y Geoestadistica deberd:

a) Incluiren el documento de seguridad
del SDP "Registro de los ciudadanos
que, durante los procesos electorales
en el Distrito Federal, participen con
la funcién de Auxiliar Electoral” la
informacién  correspondiente  al
apartado de-copias de seguridad vy
recuperacion de datos de
conformidad con lo establecido en
el numeral 16, fraccion |, inciso g) de
los Lineamientos para la protecciéon
de datos personales en el Distrito
Federal.

Delid 4

Lic. Delia GuodGIupe Toro Lépez

Titular de la Direccion Ejecutiva de
Organizacién Electoral y
Geoestadistica

C. Mféuel Angel Villa Herrera

Lider de proyecto

08-05-17)
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CONTRALORIA GENERAL
IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
ieRRbe CEDULA DE OBSERVACIONES

HOJA No: 2 DE 12

NUMERO AUDITORIA:

NUMERO DE OBSERVACION:

MONTO DE LA IRREGULARIDAD:
CLASIFICACION DE LA OBSERVACION:

05/16
08
N/C
BR

AREA REVISADA: Direccién Ejecutiva de Organizacién Electoral y Geoestadistica

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Estos sistemas se publicaron en diferentes fechas en la
Gaceta Oficial del Distrito Federal, el primero se publicd
8 de abril del 2011, el segundo sistema el 28 de junio del
2011, el tercero el 28 de enero del 2011 y el cuarto y
Ultimo el 12 de enero del 2015. El procesamiento de los
datos personales de cada uno de los sistemas antes
mencionados, es de cardcter fisico y automatizado,
excepto el segundo sistema es automatizado; los SDP se
encuentran resguardados en el archivo que ocupa la
DEOEYG. El Responsable de los cuatro Sistemas ante el
INFODF, es el Titular de la Direccion Ejecutiva de
Organizacién Electoral y Geoestadistica.,

En la ejecucion de la presente auditoria, se procedié a
verificar la implementacion de las medidas y controles
de seguridad, que haya redlizado la DEOEyG del
resguardo de los cuatro Sistemas de Datos Personales
(SDP) asu cargo, conforme lo establecido en el inciso b)
de la fraccion Il del numeral 16 de los Lineamientos para
la Proteccion de los Datos Personales del Distrito Federal
(Lineamientos) que indica que cada 2 afios, se deberd
realizar una auditoria sobre las medidas de seguridad de
los SDP.

Durante el desarrollo de la auditoria, se verificd que las

‘Pnedidos de seguridad del Sistema fueran en apego al

[numeral 16 que sefiala las siguientes medidas aplicables

\
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IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
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NUMERO AUDITORIA: 05/16

NUMERO DE OBSERVACION: 08
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Organizacién Electoral y Geoestadistica

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

al SDP, con el objeto de garantizar la confiabilidad e
integridad durante su fratamiento:

NIVEL DE SEGURIDAD
Bdsico/ Medio
Documento de seguridad

Funciones y obligaciones del
responsable, encargado y de toda
persona que intervenga en el
tfratamiento de los sistemas de datos
personales

Registro de incidencias
Identificacién y autentificacion
Control de acceso

Gestion de soportes

Copias de respaldo y recuperacion
Responsable de seguridad
Auditoria

Control de acceso fisico

Pruebas con datos reales

La Direccidn Ejecutiva mediante oficio
IEDF/DEOEYG/0956/2016 remitid a la Contraloria
General:

» Copia simple del aviso de creacién del SDP para el
Registro de los Ciudadanos gue durante los Procesos

Electorales en el DF participen con la funcién de
Elaboré Supervisé Autorizé 2‘;
Analista Subdirectora itoria, Subconiralora de Auditorig, :;‘.3
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IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
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HOJA No: 4 DE 12

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 08
MONTO DE LA IRREGULARIDAD: NIC
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AREA REVISADA: Direccién Ejecutiva de Organizacién Electoral y Geoestadistica

TIPO DE AUDITORIA: Especial

OBSERVACION RECOMENDACION

FECHA COMPROMISO

¢ FEl oficio de envio del informe anual del 2015 con

e Copia de acuses electronicos de los SDP bagjo

e Listado de los SDP por tipos (fisicos y automatizados);

e Sistemas de Datos Personales

auxiliar electoral, publicado en la Gaceta Oficial del
DF el 18 de diciembre de 2014;

fecha de 14 de enero de 2016 presentado al INFODF,
con Acuse de recibo por parte de la Direccidon
Técnica de Comunicacion Social, Transparencia y
Proteccién de Datos, conforme a lo establecido en
el articulo 21 fraccion Il de la Ley de proteccion de
Datos Personales para el Distrito Federal, que
establece:

lll. Elaborar y presentar al Instituto un informe
correspondiente  sobre  las  obligaciones
previstas en la presente Ley, a mdas tardar el
Ultimo dia habil del mes de enero de cada ano;

resguardo de la Direccion Ejecutiva;

o Nombre de los Sistemas.
o Documento de Seguridad version Publica, se
verifico mediante visita de inspeccién 02/17.

Elabord
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TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

o Relacion de personal autorizado y accesos
autorizados a cada una de ellos.
o Registro de incidencias.

» Cuestionarios de control de cada uno de los cuatro
SDP.

Es importante sefialar que esta Fiscalizadora realizé la
busqueda en la Gaceta Oficial del Distrito Federal, en la
cual se dieron a conocer los cuatro Sistemas de Datos
Personales bajo resguardo de la DEOEyG, localizdndolos
en la Gaceta numero 1960 y 2010 de fechas 8 de
octubre del 2014 y el 18 de diciembre de 2014
respectivamente.

Del andlisis efectuado al soporte documental remitido
por la Direccién responsable sobre las medidas de
seguridad implementadas a los SDP, conforme «al
numeral 16 de |os Lineamientos se deriva lo siguiente:

a) El Documento de Seguridad.

En el documento de seguridad de los SDP se especifica
que la Ultima actualizacién fue el 28 de octubre del 2016
comprobado en la visita de inspeccién niumero 02/17;
ademds, el cuarto sistema incrementé a medio el nivel
de seguridad el 18 de diciembre del 2015 en virtud incluir
fotografia y firma en el Sistema de Datos Personales. Para

Elaboré
Analista
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OBSERVACION RECOMENDACION FECHA COMPROMISO

el 27 de octubre 2016 se cambia el nombre del SDP a
Sistema de Datos Personales de las (los) ciudadanas (os)
gue, mediante convocatoria, participen en los procesos
electorales e instrumentos de participacion ciudadana
en la Civdad de México como personal eventual que
auxiie a los Consejos y/o Direcciones Distritales,
publicada en la Gaceta del Distrito Federal nimero
2010; ademds se incluyd la videograbacion en las
enfrevistas a las (los) candidatas (os) auxiliares
electorales.

El responsable de los SDP es el Titular de la Direccién
Ejecutiva de Organizacién Electoral y Geoestadistica
(DEOEYG), se constatd que en dichos documentos
quedaron registrados los siguientes aspectos:

l. Nombre del sistema;
ll. Cargo y adscripcion del responsable;
ll. Ambito de aplicacién;

IV. Estructura y descripcion del sistema de datos
personales;

V. Especificacién detallada de la categoria de datos
personales contenidos en el sistema;
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OBSERVACION

RECOMENDACION
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VI. Funciones y obligaciones del personal que
intervenga en el tratamiento de los sistemas de datos
personales;

VIl. Medidas, normas, procedimientos vy criterios
enfocados a garantizar el nivel de seguridad exigido
por el articulo 14 de la Ley y los presentes Lineamientos;

VIIl. Procedimientos de notificacidn, gestion y respuesta
ante incidencias;

IX. Procedimiento para la readlizacion de copias de
respaldo y recuperacion de los datos, para los sistemas
de datos personales automatizados.

Por lo que se cumple con lo establecido en el numeral
16 inciso a).

b) Funciones y obligaciones del responsable,
encargado y de toda persona que intervenga en
el tratamiento de los SDP.

Se constatd que la descripcion relativa alas Funciones y
Obligaciones es clara y adecuada para garantizar el
manejo correcto y fratamiento seguro de lo datos
personales, en apego a lo establecido en el numeral 16,
inciso b) fraccién |, de los Lineamientos.

c) Registro de incidencias.
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En los informes anuales correspondientes a los ejercicios
2014 y 2015, y en los cuestionarios de control la DEOEYG,
refiere que durante los periodos sefialados no se
registraron incidencias. Asi mismo refieren que si existe
procedimiento para responder a la eventualidad,
regisfrandose en una bitdcora la cual confiene la
descripcion del incidente, la fecha y hora en que
ocurrié, asi como los datos para su recuperacion.

Con base a lo anterior, se determina que la DEOEyG  se
apega a lo establecido en el numeral 16, inciso b)
fraccion |, de los Lineamientos.

d) Identificacién y autentificacién.

Con respecto a llevar a cabo una relaciéon de servidores
publicos que tengan acceso autorizado a los sistemas
de datos personales la DEOEYG, refiere mediante
cuestionario de confrol remitido, que el personal
autorizado detenta, claves Unicas de acceso, las cuales
estan en su poder; asi mismo informa que la Unidad
Técnica de Servicios Informdticos, genera y distribuye
las contrasefas entregadas al personal autorizado en las
Direcciones Distritales, que podrdn acceder solamente
a un apartado de captura de la informacién, por un
tiempo determinado.
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Respecto al Sistema de Datos Personales refiere que se
encuentra instalado en cada una de las computadoras
de las 40 sedes distritales y en las oficinas centrales de la
DEQCEyYG, y las claves de acceso solo son conocidas por
los responsables y encargados, que marca el
documento de seguridad.

e) Control de acceso.

Derivado de la revision a los cuestionarios de control y
documento de seguridad se comprobd que la
implementacion de control de acceso a los sistemas de
datos personales, cuentan con una clave de acceso
gue solo es conocida por el encargado del Sistema,
donde se entrega en un sobre cerrado con la finalidad
de evitar la alteracién, perdida, fransmision y acceso no
autorizado, asi mismo se [imité en el lugar de ubicaciéon
de los sisternas, el acceso Unica y exclusivamente al
responsable y encargados de los sistemas; a través del
empleo de llaves de cerradura.

f) Geslion de soportes.

De la aplicacién del cuestionario de control y visita de
inspeccién 02/17 se constata que los soportes fisicos que
contfienen los datos de cardcter personal, se encuentran
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OBSERVACION RECOMENDACION

FECHA COMPROMISO

cronolégico y por nUmero de identificacién y sélo el
responsable y los encargados fienen acceso; en el
tercer SDP, la DEQOEyG redliza visitas de supervision de los
soportes fisicos bajo resguardo de cada una de las
Sedes Distritales, realizando un informe trimestral de
actividades desarrolladas en Materia de Organizacion y
Geografia Electoral por distrito, donde se registra las
anuencias para el uso de los propietarios de los
inmuebles.

Por otro lado, y de acuerdo a la temporalidad de los
archivos, se resguarda el soporte documental en el
Archivo de Concentracion en la Sede de Tldhuac, que
Unicamente tiene acceso el responsable de cada uno
de las Sedes Distritales, cumpliendo con lo establecido
en el inciso f) fraccion |, numeral 16 de los Lineamientos.

g) Copias de respaldo y recuperacion.

Derivado del andlisis a los Cuestionarios de Control y de
la visita de inspeccion 02/17 se determina que en el
Sistema de Datos Personales para el registro de
prestadores de Servicio Social en la Direccion Ejecutiva
de Organizacion Electoral y Geoestadistica, que los
documentos de seguridad de los SDP, asi como el
resguardo de los respaldos en fisico y electronico se
encuentran bgjo llave: las Unicas personas que tienen
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acceso son la titular del area y el responsable de
seguridad.

No manejan ningun software, solo se encuentran
digitalizados el soporte de los expedientes de los
servidores sociales, en la actualizacion del documento
de seguridad del 2016 se implementd el procedimiento
de notificacion y gestion y respuesta de incidencias.

En el Sistema de Datos Personales denominado “Libro de
visitas para difundir informacion sobre el voto de los
ciudadanos del Distrito Federal residentes en el
extranjero”, la Unidad Técnica de Servicios Informaticos
respalda y resguarda en medios 6pticos las copias de
seguridad, cuyo acceso es restringido y controlado.

En el Sistema de Datos Personales para el "Registro de
propietarios y responsables de los inmuebles para la
instalacion de casillas electorales para los procesos
Electorales y Parficipacion Ciudadana en el Distrito
Federal”, la UTSI contfrola y resguarda el acceso los
respaldos.

En el Sistemna de Datos Personales para el “Registro de los
ciudadanos, que, durante los procesos electorales en el
Distrito Federal, participen con la funcién de Auxiliar
Electoral”, se menciona en el Documento de seguridad
del 2015 en el apartado de Copias de Seguridad v
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recuperacion de datos, No Aplica, cuando si deberian
aplicar conforme lo estable el numeral 16, fraccion |,
inciso g) de los Lineamientos para la proteccion de datos
personales en el distrito federal.

Fundamento Legal.

Ley de Proteccidon de Datos Personales para el Distrito
Federal ".

Lineamientos para la Proteccion de los Datos Personales
del Distrito Federal.
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Direccién Ejecutiva de Participacién Ciudadana y
Capacitacién.

La Direccidn Ejecutiva de Participacion Ciudadana vy
Capacitacién (DEPCyC), Otrora Direccidn Ejecutiva de
Participacion Ciudadana, registra durante los ejercicios
de 2014 y 2015, dos Sistemas de Datos Personales:

4 Nivel de
Sistema de Datos Personales Seguridad
1) Sistema de Datos Personales de eventos de
promocion y difusion de los instrumentos Medio

participativos de la Ciudad de México del IEDF
2) Sistema de Datos Personales Vinculado con
Instrumentos de Participacion y Organos de Alto
Representacidn Ciudadana

Estos sistemas se publicaron en la Gaceta Oficial del
Distrito Federal el 1 de septiembre de 2016 y 26 de
agosto de 2010 respectivamente.

El procesamiento de los datos personales de cada uno
de los sistemas, es de cardcter mixto y se encuentran
resguardados de la siguiente manera: El SDP de eventos
de promocién y difusion de los instrumentos
participativos de la Ciudad de México del IEDF; se
encuentra en fisico y digital automatizado al interior de

Preventivas:

a) Con el objeto de verificar la correcta

aplicacién y funcionamiento de los
procedimientos para la obtencion de
copias de respaldo y recuperacién de
datfos; esta fiscalizadora exhorta a la
Direccion FEjecutiva de Participacion
Ciudadana y Capacitacion, a redlizar
pruebas con datfos reales en los Sistemas
denominados “Sistema de Datos
Personales de eventos de promocién vy
difusién de los instrumentos participativos
de la Ciudad de México del I[EDF" y
"Sistema de Datos Personales Vinculado
con instrumentos de Participacion vy
Organos de Representacion Ciudadana'™;
en apego a lo establecido en el Numeral
16, fraccion Il inciso d) de los Lineamientos
para la Proteccion de los Datos Personales
del Distrito Federal.

En caso de haberlas efectuado en fecha
anterior a la formulacién de la presente
observaciéon, deberd proporcionarse la
evidencia documental,

sUs Arturo Flores Lépez
la Direccién Ejecutiva de

Lic. Carlos Agustin Vega Reyes
Jefe de Departamento de Asesoria y
Registro de Organizaciones de
Representacién Ciudadana
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insfrumentos de participacion  y  drganos  de
representacion ciudadana se encuentra en formato
fisico en las 40 Direcciones Distritales y en digital
automatizado en los servidores de la UTSI.

El Responsable de los dos Sistemas ante el INFODF, es el
Titular de la DEPCyC.

En la Gaceta Oficial de la Ciudad de México con fecha
07 de abril de 2016, se publico un aviso de modificacion
al SDP vinculado con Instrumentos de Participacion
Ciudadana y Organos de Representacion Ciudadana,
manifestando el cambio de Unidad Administrativa
Responsable del sistemma nombrando a la DEPCyC
como responsable.

Posteriormente el IEDF el 19 de abril del mismo ano
requird al INFODF redlizar en la plataforma electréonica
de registro de sistemas de datos personales el cambio
de la Unidad Responsable, informando al I[EDF el 27 de
octubre del 206 la realizacion del cambio.

Sobre los archivos del SDP, la DEPCyC no recibid
documentacion sobre los registros de acceso del
periodo 2014, 2015 y del primer trimestre del 2016 por
parte de la Unidad Técnica de Archivo, Logistica vy

c) Del

b) Para garantizar la confidencialidad de los

datos de caracter personal, en su
transmisién a diversos organismos publicos,
esta fiscalizadora exhorta a la Direccidon
Ejecutiva de Participacion Ciudadana vy
Capacitaciéon a establecer procedimiento
correspondiente al “Sistema de Datos
Personales vinculados con instfrumentos de

Participacion % Orgcmos de
Representacion Ciudadana”,
considerando mecanismos que

garanticen gue la informacién, no sea
inteligible en el proceso de distribucion de
soportes, ni por terceros; conforme al
Numeral 16, fraccion lllincisos a) y c) de los
Lineamientos para la Proteccidon de los
Datos Personales del Distrito Federal.

Correctiva:

Sistema de Datos Personales
Vinculados con Procesos de Participacion
y Organos de Representaciéon Ciudadana,
la Direccidn - Ejecutiva de Participacion
Ciudadana vy Capacitacion debera
solicitar a la Unidad Técnica de Archivo,

Apoyo a Organos Desconcentrados; sin embargo, los Logistica y Apoyo a Organos
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soportes documentales se resguardan en cada una de
las 40 sedes distritales del IEDF y el digital en resguardo
de la Unidad Técnica de Servicios Informdaticos (UTSI).

En la ejecucion de la presente auditoria, se procede a
verificar la implementaciéon de las medidas y controles
de seguridad, que haya readlizado la DEPCyC del
resguardo de los dos Sistemas de Datos Personales (SDP)
a su cargo, conforme lo establecido en el inciso b) de
la fraccion Il del numeral 16 de los Lineamientos para la
Proteccidn de los Datos Personales del Distrito Federal
(ineamientos), el cual indica que cada 2 afios, se
deberd realizar una auditoria sobre las medidas de
seguridad de los SDP.

Durante el desarrollo de la presente auditoria en la
verificacion de las medidas de seguridad
implementadas alos SDP bajo resguardo de la DEPCyC,
se reviso lo siguiente:

Desconcentrados los registros de acceso y
soportes fisicos de los afios 2014, 2015 y del
primer trimestre de 2016, para guedar bajo
su resguardo. Asi mismo informar a esta
fiscalizadora su recepciéon para constar la
implementacion de la medida de
seguridad correspondientes.
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NIVEL DE SEGURIDAD
Medio Alto
Documento de seguridad Documento de seguridad

Funciones y obligacicnes del Funciones y obligaciones del

responsable, encargado y de toda
persona que intervenga en el
fratamiento de los sistemas de datos

responsable, encargado y de foda
persona que intervenga en el
tratamiento de los sistemas de datos

personales
Registro de incidencias
Identificacion y autentificacion

personales

Registro de incidencias
Identificacién y autentificacion
Confrol de acceso Control de acceso

Gestion de soportes Gestion de soportes

Copias de respaldo y recuperacién |Copias de respaldo y recuperacion
Responsable de seguridad Responsable de seguridad
Auditoria Auditoria

Confrol de acceso fisico Control de acceso fisico
Pruebas con datos reales Pruebas con datos reales
Distribucion de soportes
Registro de acceso
Telecomunicaciones

La DEPCyC mediante oficio IEDF/DEPCyC/229/2016 remitid
a la Contraloria General:

* Informe anual del 2014 Y 2015 del Sistema de Datos
Personales Vinculado con Instrumentos de
Participacion y Organos de Representacion
Ciudadana, conforme lo establecido en el articulo
21, fraccion lll de la Ley de protecciéon de Datos

Personales para el Distrito Federal, que establece que
se deberal lll.
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Elaborar y presentar al Instituto un informe
correspondiente sobre las obligaciones previstas en la
presente Ley, a mdas tardar el Ultimo dia habil del mes
de enero de cada ano;

e Cuestionario de controlde cadauno delos sistemas
autorizado por el Titular de la DEPCyC.

¢ Version PUblica de los Documentos de seguridad con
fecha de actudlizacién del 21 de octubre y 8 de
noviembre de 2016 Respectivamente.

e Impresion de la publicacion en Gaceta nimero 150
de fecha 1 de septiembre de 2016 de la creaciéon del
Sistema de Datos Personales de Eventos de
Promocion y Difusion de los Instrumentos Participativos
de la Ciudad de México del IEDF.

Cabe sefalar que los ejercicios a fiscalizar en la
ejecucion de la presente auditoria corresponden a los
anos 2014 y 2015; sin embargo, al proporcionar la
DEPCyC el soporte documental relativo al SDP
correspondiente a la Promocion y Difusidn de los
Instrumentos Participativos; creado en 2016, esta
fiscalizadora lo incluye en la presente auditeria para su
andlisis.
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TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Es importante mencionar que se readlizd visita de
inspeccion a los Distritos Electorales VI, XVI, XVII, XIX y
XXVII, para constatar la implementacion de las medidas
de seguridad al soporte documental del SDP vinculado
con Instrumentos de Participacion y Organos de
Representacion Ciudadana.

Del andlisis efectuado al soporte documental remitido
por la DEPCyC vy resultados de la visita de inspeccion
sobre las medidas de seguridad implementadas al SDP
antes mencionado, bajo su resguardo, conforme al
numeral 16 de los Lineamientos, se deriva lo siguiente:

a) El Documento de seguridad.

Fueron actualizados el 21 de octubre y 8 de noviembre
del 2016 respectivamente, nombrando como
responsable al Titular de la Direccidn Ejecutiva. Se
constatdé que en dichos documentos quedaron
registrados los siguientes aspectos:

I. Nombre del sistemaq;
Il. Cargo y adscripcion del responsable;
Il. Ambito de aplicacién;

IV. Estructura y descripcion del sistema de datos
personales;
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OBSERVACION

RECOMENDACION

FECHA COMPROMISO

V. Especificacién detallada de la categoria de datos
personales contenidos en el sistema;

VI. Funciones vy obligaciones del personal que
infervenga en el tratamiento de los sistemas de datos
personales;

VIl. Medidas, normas, procedimientos y criterios
enfocados a garantizar el nivel de seguridad exigido
por el articulo 14 de la Ley y los presentes Lineamientos;

VIIl. Procedimientos de nofificacidn, gestidn y respuesta
ante incidencias;

IX. Procedimientos para la redlizacion de copias de
respaldo y recuperacion de los datos, para los sistemas
de datos personales automatizados; y

X. Procedimientos para la realizaciéon de auditorias, en
SU Caso.

La DEPCyC cumple en los documentos de seguridad,
con lo establecido en el numeral 16, fraccién | inciso )
de los Lineamientos.

b) Funciones y obligaciones del responsable, encargado
y de toda persona que intervenga en el tratamiento de
los SDP.
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NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 05
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION; BR

AREA REVISADA: Direccién Ejecutiva de Participacion Ciudadana y Capacitacion

TIPO DE AUDITORIA: Especial

OBSERVACION RECOMENDACION

FECHA COMPROMISO

Se verificd que, en los Documentos de Seguridad, se
nombra como responsable del sistemma al Director
Elecutivo de Participacion Ciudadana y como
encargados a los 40 Coordinadores Distritales; en forma
paralela en la aplicacién del cuestionario del control, Ia
unidad responsable del resguardo de los SDP refiere que
les comparten las obligaciones asignadas en el mismo
sobre las medidas de seguridad, que deben de cumplir
en el desempefio de sus funciones.

c) Registro de incidencias.

La DEPCyC, incorpora en los Documentos de seguridad
el procedimiento en notificacién, gestién y respuesta
ante Incidencias, los cuales se encuentran testados.

Es importante sefalar qué mediante la aplicacion de
cuestionarios de control, se especifica que durante los
ejercicios del 2014 y 2015, no registran incidencias en el
SDP Vinculado con Instrumentos de Participaciéon y
Organos de Representacion Ciudadana.

Con respecto al sistema de Eventos de Promocién y
Difusion de los Instrumentos Participativos en la Ciudad de
México desde su creacion el 1 de septiembre al 29 de
noviembre de 2016 no reportan incidencias.
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OBSERVACION

RECOMENDACION

FECHA COMPROMISO

En la visita de inspeccidn en los Distritos Electorales VI, XVI,
XVII, XIX y XVIl atendido por cada uno de los encargados
del sistema, se manifiesta que no existe registro de
incidencias en el SDP vinculado con Instrumentos de
Participacién y Organos de Representaciéon Ciudadana,
en los periodos realizados.

Por lo anterior, esta Fiscalizadora; considera como
implementado, el registro de incidencias, como medida
de seguridad a los SDP bajo resguardo de la DEPCyC.

d) Identificacién y autentificacién.

Senala mediante cuestionario de control, que si existe un
protocolo para la identificacion de wusuarios que
acceden a los SDP. Apoydndose en la Unidad Técnica
de Servicios Informdticos, que asigna en sobre cerrado la
confrasena de acceso a los encargados de los SDP
plenamente identificados y badjo su  estricta
responsabilidad el manejo y uso correcto de la misma.

En dichos cuestionarios se describe el protocolo en
comento y en el documento de seguridad se establece
la lista de servidores pUblicos autorizados, por lo que se
considera implementada esta medida de seguridad en
los 2 SDP bajo resguardo de la DEPCyC.
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OBSERVACION

RECOMENDACION

FECHA COMPROMISO

e) Control de acceso.

En el documento de seguridad se confirmd la
implementaciéon de medidas de seguridad, para que los
encargados de usuarios tengan acceso Unicamente a
datos y recursos que requieran para el desarrollo de sus
funciones; y se establece que el responsable debe tener
actudlizada la relacidn de personas y qaccesos
autorizados.

Asi mismo se instaura el uso de bitdcoras respecto a las
acciones cofidianas y solamente el responsable podrd
conceder, alterar o anular la autorizacién para el acceso
a los sistemas de datos personales.

Adicionalmente en la visita de inspeccidn en los Distritos
Electorales VI, XVI, XVII, XIX y XVIl se comprobd que los
soportes fisicos del SDP vinculado con Instrumentos de
Participacién y Organos de Representacion Ciudadana,
se encuentran resguardados en un espacio asignado,
bajo llave y con acceso Unicamente a los encargados
del sistema.

f) Gestiéon de soportes.

Mediante la aplicacion de cuestionario de control, se
manifiesta que los soportes fisicos y electrénicos de los
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OBSERVACION

RECOMENDACION

FECHA COMPROMISO

sistemas se encuenfran identificados, inventariados vy
accesibles Unicamente al personal autorizado.

El acceso fisico Unicamente es de dmbito distrital vy
autorizade alos encargados designados en cada distrito.

Durante la visita de inspeccién en los Distritos Electorales
VI, XVI, XVI, XVII, XIX y XVIl se comprobd que los soportes
fisicos del SDP vinculado con Instrumentos de
Participacion y Organos de Representaciéon Ciudadana,
se encuentran debidamente identificados vy clasificados.

Por lo que se considera que se efectud el control en la
gestién de soportes.

g) Copias de respaldo y recuperacion.

Se constatd en la version publica de los documentos de
seguridad  proporcionados por la  DEPCyC, el
establecimiento del procedimiento para la realizacion de
copias de respaldo; los cuales se encuentran testados.

Adicionalmente se hace mencidén en los cuestionarios de
control aplicados que el resguardo de los soportes
electronicos se realiza en SITE central de la Unidad
Tecnica de Servicios Informdaticos del IEDF y los soportes
fisicos en cada una de las Sedes Distritales.
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OBSERVACION

RECOMENDACION

FECHA COMPROMISO

En la visita de inspeccidn en los Distritos Electorales VI, XV,
XVII, XIX y XXVII unicamente se realiza el resguardo de los
soportes fisicos en original y no se generan copias de
respaldo y recuperacién del SDP  vinculado con
Instrumentos de  Participacion vy Orgonos de
Representacion Ciudadana.

h) Responsable de seguridad.

En relacion a ambos SDP, se identifica al responsable de
seguridad para coordinar y contfrolar las medidas
definidas en los documentos de seguridad.

j) Control de acceso fisico.

El acceso a las instalaciones donde se encuentran los
sistemas de datos personales, ya sea en soporte fisico, se
permite exclusivamente a quienes estén expresamente
autorizados en el documento de seguridad,
constituyendo bitdcoras de control de acceso y son los
Coordinadores Distritales, en los que recaen los cargos de
encargados de sistema y responsable de seguridad; por
lo que se determina como implementada esta medida
de seguridad.

Durante la visita de inspeccidn en los Distritos Electorales
VI, XVI, XVII, XIX y XXVl se encuentran resguardados en un

espacio asignado, bgjo llave vy con acceso Unicamente
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OBSERVACION

RECOMENDACION

FECHA COMPROMISO

a los encargados del SDP vinculado con Instrumentos de
Participaciéon y Organos de Representacion Ciudadana.

k) Pruebas con datos reales.

Con base en cuestionario de conftrol, la DEPCyC indica
que en ambos sistemas no se han realizado pruebas con
datos reales, con motivo de cambio de unidad
responsable y de reciente creacién de sistema.

Por lo anterior y con efecto de verificar la correcta
aplicacién y funcionamiento de los procedimientos para
la obtencion de copias de respaldo y de recuperacion
de los datos, se estima conveniente se implemente la
realizacion de dichas pruebas conforme a lo establecido
en el inciso d), frac Il, numeral 16 de los lineamientos.

Para el "Sistema de Datos Personales vinculado con
Instrumentos de  Participacion  y  Organos  de
Representacion Ciudadana; con nivel de seguridad alto,
adicionalmente se verificaron la aplicacién de las
siguientes medidas:

) Distribucién de soportes.

En el documento de seguridad se indica que el SDP es
fransferido a Comision de Derechos Humanos, INFODF,
Contraloria General, Organos Jurisdiccionales y Auditoria
Superior.
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OBSERVACION

RECOMENDACION
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En respuesta al cuestionario de control aplicado la
DEPCyC menciona, que se limita la manipulacién con la
incorporacion de sellos institucionales y firmas de los (las)
encargados (as), y para el procesamiento de datos
personales de cardcter fisico a través de digitalizacion de
documentos en formatos no editables; sin embargo, no
define el cifrado de datos, que garantice que los datos
personales no sean infeligibles durante su traslado y
fransmision.

m) Registro de acceso.

Mediante cuestionario de control, sefala que derivado
del traspaso de Unidad responsable del SDP de nivel alto,
la DEPCyC no recibi¢ documentacion sobre los registros
de acceso de los anos 2014, 2015 y del primer frimestre
de 2016.

Derivado de la ejecucion de la presente auditoria la
DEPCyC informa que solicitard a la Unidad Técnica
Sistemas Informaticos, el registro de accesos, vinculado a
sistemas con procesamiento de datos personales de
caracter automatizado al cierre del proceso de la
eleccién de Comités Ciudadanos y Consejos de los
Pueblos, para su validacion.

Adicionalmente, durante la visita de inspeccion
mencionada con antferioridad, los encargados de |os

fDistritos Electorales VI, XVI, XVII, XIX y XXVII, mencionaron
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OBSERVACION
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gue no se ha autorizado niregistrade acceso de los datos
personales del SDP vinculado con Instrumentos de
Participacion y Organos de Representacion Ciudadana.

n) Telecomunicaciones.

Como respuesta al cuestionario de Control, la DECyC,
refiere que no se ha registrado la transmision de datos;
pero se observa que en caso de requerirse no se
contempla en el Documento Seguridad, ni el
cuestionario de control la aplicacién de una medida de
seguridad, que garantice que la informacién no sea
descifrable o comprendido durante la transmisién de
datos de cardcter personal a través de redes publicas o
inaldmbricas de comunicaciones.

Por lo que esta fiscalizadora considera conveniente
redlizar recomendacién sobre implementar un
mecanismo que garantice que los datos personales
tengan cardcter de inteligible durante su fransmisién.

Fundamento Legal.

Ley de Proteccidn de Datos Personales para el Distrito
Federal *.

Lineamientos para la Protecciéon de los Datos Personales
del Distrito Federal.
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Secretaria Ejecutiva

La Secretaria Ejecutiva (SE) registra durante el
gjercicio 2015, un Sistemas de Datos Personales
(SDP):

Nivel de

Sistema de Datos Personales S

1) Sistema de Datos Personales obtenidos con motivo
del ejercicio de la funcion de la Oficialia Electoral del | Basico
Instituto Electoral del Distrito Federal

El procesamiento de los datos personales de
cada uno de los sistemas antes mencionados, es
de cardcter fisico y automatizado; se
encueniran resguardados en las oficinas
centrales del IEDF, bajo la responsabilidad de la
Secretaria Ejecutiva. El Responsable del Sistema
ante el INFODF, es el Titular de la SE.

Con el objeto de garantizar la confiabilidad,

Preventivas:

a) La Secretaria Ejecutiva debe implementar
adecuadamente una bitdcora respecto de
las acciones cotidianas llevadas a cabo en
el sistema de datos personales; asi como
considerar un espacio fisico exclusivo para
el resguardo de los Documentos del Sistema
de Datos Personales de acuerdo a lo
establecido en el segundo pdrrafo, inciso e),
fraccidn | del numeral 16 de los Lineamientos
para la Proteccidn de Datos Personales en el
Distrito Federal.
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implementacion de las medidas y controles de
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RECOMENDACION

FECHA COMPROMISO

seguridad gue haya realizado la SE del Sistema
de Datos Personales que tiene bajo su
resguardo; conforme lo establecido en el
numeral de los Lineamientos para la Proteccién
de los Datos Personales del Distrito Federal
(lineamientos):

NIVEL DE SEGURIDAD
Basico

Documento de seguridad
Funciones y obligaciones del
responsable, encargado y toda persona
que intervenga en el tratamiento de
los sistemas de datos personales
Registro de incidencias
Identificacion y Autentificacion
Control de acceso
Gestion de soportes
Copias de respaldo y recuperacion

La SE mediante oficio SEGC-IEDF/2750/2016
remiti® a la Contraloria General y se verifico lo
siguiente:

¢ Documentos de seguridad;

Elaboré
Andalista

S fnid Aolls

Lic. Héctor Fernando Arellano Rivera

pervisd
Subdirgctora de Audltor
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Lic. Ma. de Lourdes Guah}oﬂo Moreno
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Autorizé
Subcontiralora de Auditoria,
Confrol y Evaluacién
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Lic. Martha E%na Chicano He?‘n&ndbz
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&'EDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
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INSTITUTO ELECTORAL

DEL DISTRITO FEDERAL CEDULA DE OBSERVACIONES.

HOJA No: 3 DE 8

NUMERO AUDITORIA: 05116
NUMERO DE OBSERVACION: 11
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: SECRETARIA EJECUTIVA

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Sistema de Datos Personales Dogumenis de
Seguridad
1) Sistema de Datos Personales obtenidos con
motiv o del ejercicio de la funcion de la 1fab-15
Oficialia Electoral del Instituto Electoral del
Distrito Federal.

s H oficio de envio del informe anual del 2015,
conforme lo establecido en el articulo 21,
fraccion lll de la Ley de proteccion de Datos
Personales para el Distrito Federal, establece
que se deberd. Elaborar y presentar al instituto
un informe comrrespondiente sobre las
obligaciones previstas en la presente Ley, a
mds fardar el Ultimo dia habil del mes de
enero de cada afio;

. Cuestionaric de control y Visita de
Inspeccién

Del resultado del andlisis a la documentacion
proporcionada, asi como de la visita de
verificacion, conforme al numeral 16 de los
Lineamientos para la Proteccion de Datos para
el Distrito Federal, se deriva lo siguiente:

Elaboré
Analista
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Lic. Héctor Fernando Arellano Rivera
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CONTRALORIA GENERAL
SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
CEDULA DE OBSERVACIONES.

HOJA No: 4 DE 8

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 11
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: SECRETARIA EJECUTIVA

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Asi mismo con la finalidad de contar con mayores
elementos de andlisis, se programd visita de
supervision nimero 04/07 en las instalaciones de
la SE con notificado con oficio
IEDF/CG/SACYE/007/2017 para  verificar la
implementacién de medidas de seguridad
implementada al SDP.

a) El Documento de seguridad.

En el Sistema de Datos Personales el responsable
es el Titular de la Secretaria Ejecutiva y resultado
de la revision efectuada se constatd que en
dichos documentos quedaron registrados los
siguientes aspectos:

. Nombre del sistema.
El nombre del SDP que estdn registrados en
el documento de seguridad, concuerda con
los registrados ante el INFODF,

Il. Cargo y adscripcion del responsable
Il. Ambito de aplicacién;

IV. Estructura y descripcién del sistema de datos
personales;

Elabord
Analista
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% z : NUMERQ AUDITORIA: 05/16

|EDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION NUMERO DE OBSERVAGION: 1
A CEDULA DE OBSERVACIONES.

MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: SECRETARIA EJECUTIVA TIPO DE AUDITORIA: Especial

OBSERVACION RECOMENDACION FECHA COMPROMISO

V. Especificacién detallada de la categoria de
datos personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que
intervenga en el tratamiento de los sistemas de
datos personales;

VIl. Medidas, normas, procedimientos y criterios
enfocados a garantizar el nivel de seguridad
exigido por el articulo 14 de la Ley y los
presentes Lineamientos

VIIl. Procedimientos de nofificacién, gestién y
respuesta ante incidencias;

IX. Procedimientos para la realizacién de copias
de respaldo y recuperacion de los datos, para
los sistemas de datos personales automatizados;

El documento de seguridad presentado por la
Secretaria Ejecutiva, fue actualizado el 11 de
noviembre del 2016.

b) Funciones y obligaciones del responsable,
encargado y de toda persona que intervenga en
el fratamiento de los SDP. e.s

Se constaté que la descripcion relativa a las
Funciones y Obligaciones es clara y adecuada

Elabord Supetvisd ] Autorizé
Analista Subdiregtora de Audifon‘ﬁ Subcontralora de Auditoria, -
] ontrol y Evaluacién i
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SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
CEDULA DE OBSERVACIONES.

INSTITUTO ELECTCRAL
DEL DISTRITO FEDERAL

HOJA No: 6 DE 8

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 11
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: SECRETARIA EJECUTIVA

TIPO DE AUDITORIA: Especial

OBSERVACION RECOMENDACION

FECHA COMPROMISO

para garantizar y el manejo correcto y seguro de
lo datos personales.

c) Registro de incidencias.

La Unidad responsable incorpora en el
Documento de seguridad el procedimiento de
notificacion, gestion y respuesta ante Incidencias
junto con bitacoras.

d) Identificacién y autentificaciéon

Con respecto a la Implementacién de medidas
de seguridad referentes a la Identificacion vy
autentificacién, la Secretaria Ejecutiva, senala
mediante cuestionario de control y visita de
inspeccion que si existe un protocolo para la
identificacion de usuarios gue acceden al SDP,
En dicho cuestionario se describe el protocolo en
comento y en el documento de seguridad se
establece la lista de servidores publicos
autorizados.

e) Control de acceso.

Se constatd mediante documento de seguridad y
visita de inspeccién, gue la implementacién de
medidas para que los encargados y usuarios

Supefvisé

Elabord u
subdiregtora de Audnorka

Analista
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CONTRALORIA GENERAL
IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

INSTITUTO ELECTCRAL

DEL DISTRT FEDERAL CEDULA DE OBSERVACIONES.

HOJA No: 7 DE 8

NUMERO AUDITORIA:

NUMERO DE OBSERVACION:

MONTO DE LA IRREGULARIDAD:
CLASIFICACION DE LA OBSERVACION:

05/16
11
NIC
BR

AREA REVISADA: SECRETARIA EJECUTIVA

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

tengan acceso Unicamente a datos y recursos
que requieran para el desarrollo de sus funciones.
En el documento de seguridad se establece que
el responsable debe tener actualizada la relacion
de personas y accesos autorizados. Solamente el
responsable podrd conceder, alterar o anular la
autorizacion para el acceso a los sistemas de
datos personales.

En este sentfido esta fiscalizadora determina que
no se ha implementado adecuadamente una
bitadcora respecto de las acciones cotidianas
llevadas a cabo en el sistema de datos
personales, ademds deberd tener un espacio
fisico exclusivo para el resguardo de los
Documentos del Sistema de Datos Personales de
acuerdo a lo establecido en el segundo parrafo,
inciso e), fraccién | del numeral 16 de los
Lineamientos para la Proteccién de Datos
Personales en el Distrito Federal.

f) Gestién de soportes

Mediante la aplicacién de cuestionario de control
se valida que los soportes fisicos y electrénicos de

Elaboré
Analista

ﬁ(m‘d clc AJLI elh 0
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CONTRALORIA GENERAL

Q'EDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
v

INSTITUTO ELECTORAL

CEDULA DE OBSERVACIONES.

HOJA No: 8 DE 8

NUMERO AUDITORIA:

NUMERO DE OBSERVACION:

MONTO DE LA IRREGULARIDAD:
CLASIFICACION DE LA OBSERVACION:

05/16
1
N/C
BR

AREA REVISADA: SECRETARIA EJECUTIVA

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

los sistemas se encuentran identificados,
inventariados y accesibles Unicamente al
personal autforizado. También se detalla el
procedimiento para la redlizaciéon de copias de
respaldo y recuperaciéon tanto del procesamiento
de datos de cardcter automatizado, como de los
fisicos.

g) Copias de respaldo y recuperacion.

Se constaté mediante cuestionario de control que
los archivos fisicos de lo SDP se encuentran
digitalizados para efectuar copias de respaldo y
recuperacion. De acuerdo al numeral 164, tercer
parrafo inciso d) fraccién .

Fundamento Legal.

Ley de Proteccidén de Datos Personales para el
Distrito Federal ".

Lineamientos para la Proteccion de los Datos
Personales del Distrito Federal.

Elaboré
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CONTRALORIA GENERAL
SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
CEDULA DE OBSERVACIONES

IEDF

INSTITUTO ELECTORAL
DEL DISTRITO FEDERAL

HOJA No: 1 DE 12
NUMEROQ AUDITORIA: 05/16
NUMERO DE OBSERVACION: 09
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Unidad Técnica de Vinculacién con Organismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Unidad Técnica de Vinculacién con Organismos
Externos

La Unidad Técnica de Vinculacidon con Organismos
Externos (UTVOE), es responsable durante el ejercicio
2016, de un Sistemas de Datos Personales, que es el
siguiente:

Sistema de Datos Personales: Hivel deo
Seguridad:

Sistema de Datos Personales de Alt

observadores electorales .

Este sistema se publicé en la Gaceta Oficial de la Ciudad
de México, el 7 de abril de 2016.

El procesamiento de los datos personales del sistema es
de cardcter fisico, sin embargo, para la realizacion de
informes se fraslada cierta informacién a documentos de
trabajo en hoja de cdlculo, al interior de la oficina de la
UTVOE y de las 40 Sedes Distritales.

El Responsable del SDP ante el INFODF, es el Titular de la
UTVOE.

En la Gaceta Oficial de la Ciudad de México con fecha
07 de abril de 2016, se publicé un aviso de modificacion

a) Del

Correctiva:
Sistema de Datos Personales de
Observadores  Electorales, la Unidad

Técnica de Vinculacion con Organismos
Externos, deberd solicitar a la Unidad
Técnica de Archivo, Logistica y Apoyo a
Organos Desconcentrados, los documentos
soporte  y/o informes respecto  al
fratamiento y procedimientos que se
adopté en materia de proteccion de datos
personales de los afos 2014-2015 y del
primer trimestre de 2016, conforme a lo
estipulado en numeral 16 de los
Lineamientos para la Proteccidon de los
Datos Personales del Distrito Federal.

| hY i
Mtra. Idaling Arreola Atilano
Encargada del Despacho de la
Unidad Técnica de Vinculacién con
Organismos Externos

/l {

Lic. Marisol Jiménez Martinez
Jefa de Departamento de
Vinculacién con Organismos Externos

25| Mavi| | 20(@

+ |
Fecha compromiso. '
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CONTRALORIA GENERAL
IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

INSTITUTO ELECTORAL

CEDULA DE OBSERVACIONES

HOJA No: 2 DE 12

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION:; 09
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Unidad Técnica de Vinculacién con Organismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

al SDP de Observadores Electorales, manifestando el
cambio de Unidad Administrativa Responsable,
nombrando a la UTVOE.

Derivado del tfraspaso del SDP, la UTVOE no recibid
documentacion soporte sobre el tratamiento vy
procedimientos que se adoptaron en materia de
proteccion de datos personales del periodo 2014-2015 y
del primer trimestre del 2016 por parte de la Unidad
Técnica de Archivo, Logistica y Apoyo a dérganos
Desconcentrados, conforme lo establecido en el
numeral 16 fraccién lll, inciso a) de los Lineamientos para
la Proteccion de los Datos Personales del Distrito Federal
(Lineamientos).

En la ejecucién de la presente auditoria, se procede a
verificarlaimplementacion de las medidas y controles de
seguridad, que haya readlizado la UTVOE del resguardo
del Sistema de Datos Personales (SDP) a su cargo,
conforme lo establecido en el numeral 16, fraccién I,
inciso b) de los Lineamientos, el cual indica que cada 2
anos se deberd realizar una auditoria sobre las medidas
de seguridad de los SDP.

Asi como las medidas de seguridad en apego al numeral
16 fraccion Il de los Lineamentos, con el objeto de
garantizar la confiabilidad, integridad y disponibilidad

durante su tratamiento: Poie)
sn"‘-..

Elaboré eVISo™ Autorizé A_“Lﬂ('-;.
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IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

INSTITUTO ELECTORAL

DEL DISTRITO FEDERAL CEDULA DE OBSERVACIONES

HOJA No: 3 DE 12

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 09
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Unidad Técnica de Vinculacién con Organismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

La UTVOE mediante oficio IEDF/UTVOE/128/216, del 29 de
noviembre de 2016, remitié a la Contraloria General:

NIVEL DE SEGURIDAD

_Alto

Documento de seguridad

Funciones y obligaciones del
responsable, encargado y de toda
persona que intervenga en el
tratamiento de los sistemas de datos
personales

Registro de incidencias

Ildentificacidn y autentificacion

Control de acceso

Gestion de soportes

Copias de respaldo y recuperacion

Responsable de seguridad

Auditoria

Control de acceso fisico

Pruebas con datos reales

Distribucion de soportes

Registro de acceso

Telecomunicaciones

Impresion de pantalla del Acuse de Registro del
Sistema, en la plataforma denominada “Registro
Electrénico de Sistema de Datos Personales”,

Copia simple del
I[EDF/UTCSTyPDP/PDP/006/2016, donde se notfifica
que, a partir del 7 de abril de 2014, la UTVOE serd
responsable del SDP de Observadores Electorales;

oficio

y7¢

Jefa de Departamento de

Elaboré
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HOJA No: 4 DE 12

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 09
MONTO DE LA IRREGULARIDAD: N/C
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AREA REVISADA: Unidad Técnica de Vinculacién con Organismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

¢ Impresidn de pantalla en el sistema denominado
“Registro Electrénico de Sistema de Datos Personales”
en donde se listan los Sistemas de Datos Personales en
custodia de la UTVOE;

e Version Publica del Documento de Seguridad, con
fecha de actualizacién del 10 de noviembre de 2016.

¢ Impresidon de pantalla en el sistema denominado
“Registro Electrénico de Sistema de Datos Personales
del INFODF", donde se nofifica el nivel de seguridad
con el que estd registrado el sistema;

e Cuestionario de control del sistema autorizado por el
Titular de la UTVOE;

Cabe senalar que en los ejercicios a fiscalizar en la

ejecucion de la presente auditoria corresponden a los

anos 2014 y 2015; sin embargo, al proporcionar la UTVOE

el soporte documental relative al SDP correspondiente a

los Observadores Electorales, modificado en 2016, esta

fiscalizadora lo incluye en la presente quditoria para su

andlisis.

Es importante mencionar que se redlizd visita de
inspeccion a los distritos VI, XVI, XVII, XIX y XXVII, para
constatar la implementaciéon de las medidas de
seguridad al soporte documental del SDP.

Del andlisis efectuado al soporte documental remitido
por la UTVOE y resultados de |a visita de inspeccidn sobre
las medidas de seguridad implementadas al SDP bajo su

Elaboré
Jefa de Departamento de Mejora de Procesos y
Evaluagt 3
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HOJA No: 5 DE 12

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 09
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Unidad Técnica de Vinculacién con Org

anismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

resguardo, conforme al numeral 16 de los Lineamientos,
se deriva lo siguiente:

a) Documento de seguridad.

Fue actualizado el 10 de noviembre de 2016, nombrando
como responsable al Titular de la Unidad Técnica. Se
constaté que en el documento quedaran registrados los
siguientes aspectos:

. Nombre del sistema;
Il. Cargo y adscripcion del responsable;
lll. Ambito de aplicacién;

IV. Estructura y descripcién del sistema de datos
personales;

V. Especificacién detallada de la categoria de datos
personales contenidos en el sistemaq;

VI. Funciones y obligaciones del personal que intervenga
en el tfratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos vy criterios
enfocados a garantizar el nivel de seguridad exigido por
el articulo 14 de la Ley y los presentes Lineamientos;

VIIl. Procedimientos de notificacién, gestion y respuesta
ante incidencias;

Elabord
Jefa de Departamento de Mejora de Procesos y
Evaluagid
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HOJA No: 6 DE 12

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 09
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Unidad Técnica de Vinculacién con Organismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

IX. Procedimientos para la redlizacién de copias de
respaldo y recuperacién de los datos, para los sistemas
de datos personales automatizados;

Por lo que cumple con lo establecido en el numeral 16,
fraccion |, inciso a) de los Lineamientos.

b) Funciones y obligaciones del responsable,
encargado y de toda persona que intervenga en el
tratamiento de los SDP.

Dentro de las funciones y obligaciones de todos los que
infervienen en el tfratamiento de datos personales,
definidas en el documento de seguridad, se verifico gue
se adoptan las medidas necesarias para que el personal
conozca las normas de seguridad que afectan al
desarollo de sus funciones, asi como las
responsabilidades y consecuencias en que pudiera
incurrir en caso de incumplimiento.

c) Registro de incidencias.

La UTVOE, incorpora en el Documento de Seguridad, el
procedimiento en notificacion, gestion v respuesta ante
incidencias, los cuales se encuentran testados.

Es importante senalar qué mediante la aplicacion del
cuestionario de control, desde la modificacién del SDP
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OBSERVACION
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mediante Gaceta Oficial de la CDMX, a partir del 7 de
abril a la fecha no se reportan incidencias. '

En la visita de inspeccidn en los Distritos Electorales VI, XVI,
XV, XIX'y XVIl atendido por cada uno de los encargados
del SDP, se manifiesta que no existe registro de
incidencias en los periodos realizados.

Por lo anterior, esta Fiscalizadora; considera como
implementado, el registro de incidencias, como medida
de seguridad al SDP bajo resguardo de la UTVOE.

d) Identificacién y autentificacién.

Senala en el cuestionario de control, que para la
identificacion de usuarios que acceden a los SDP, es por
bitdcora de acceso, y para la autentificacion de usuarios
se solicita se identifiquen mediante credencial con
fotografia. En el documento de seguridad se establece
la lista de servidores publicos autorizados, por lo que se
considera implementada esta medida de seguridad en
el SDP bajo resguardo de la UTVOE.

e) Control de acceso.

En el cuestionario de control, se confimd la
implementacién de medidas de seguridad, para que los

encargados de usuarios tengan acceso Unicamente a <o
datos y recursos que requieran para el desarrollo de sus f*-
funciones; y se establece que el responsable debe tener _é?,

Elabord
Jefa de Departamento de Mejora-de F
Evaluacig

L//Hf.?/ywendﬁ ellez Becerril

Lic. Ma. de Lourdes Guati Ro‘jo‘Mofeno

Autorizé ——
Subcontralora de Auditoria,
trol y Evaluacién

LLQ UL,LL

Lic. Martha Elina Chicano Hern&inde




CONTRALORIA GENERAL
IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

INSTITUTO ELECTORAL

DEL DISTRITO FEDERAL CEDULA DE OBSERVACIONES

HOJA No: 8 DE 12

NUMEROQ AUDITORIA: 05/16
NUMERQ DE OBSERVACION: 09
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Unidad Técnica de Vinculacién con Organismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION RECOMENDACION

FECHA COMPROMISO

actualizada la relacion de personas y Qccesos
autorizados.

Asi mismo se instaura el uso de bitdcoras respecto a las
acciones cotidianas y solamente el responsable podrd
conceder, alterar o anular la autorizacion para el acceso
a los sistemas de datos personales resguardados en las
instalaciones de la UTVOE.

Adicionalmente en la visita de inspeccion en los Distritos
Electorales XVI, XVII, XIX y XVIl se comprobéd que los
soportes fisicos, se encuentran resguardados en un
espacio asignado, bajo llave y con acceso Unicamente
a los encargados del sistema. En el Distrito Electoral VI no
se generaron soportes fisicos debido a la falta de registros
en el sistema.

f) Gestién de soportes.

Mediante la aplicacién de cuestionario de confrol, se
manifiesta que los soportes fisicos del sistema se
encuentran identificados y clasificados, conforme al
Catdlogo de Disposicion Documental y son accesibles
Unicamente al personal autorizado.

El acceso fisico es auforizado a los encargados

designados.
Derivado del traspaso de Unidad responsable del SDP, la :E
UTVOE, no recibié documentacién sobre el registro de
=}
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salida de soportes y documentos de soporte de cardcter
personal de los afios 2014, 2015 y del primer trimestre de
2016; sin embargo, indica que a partir del 7 de abril de
2016 a la fecha no se ha registrado la salida de soportes
y documentos de soporte de cardcter personal.

Durante la visita de inspeccion en los Distritos Electorales
XVI, XVI, XVII, XIX y XVIl se comprobd que los soportes
fisicos, se encuentran debidamente identificados vy
clasificados.

En el Distrito Electoral VI por lo referido en el inciso anterior
no aplica este punto.

g) Copias de respaldo y recuperacion.

Se constato en cuestionario de control, que establecid un
procedimiento para la realizacion de copias de respaldo,
el cual se hace mediante digitalizacion de expedientes
fisicos y respaldo en discos duros externos durante los
meses de enero y julio de cada afo, y para la
recuperacion, el responsable del sistema autoriza la
utilizacion de los respaldos, por lo que se considera que
se tienen establecidos los protocolos pertinentes para la
realizacion de copias de respaldo vy recuperacion.

A excepcion del Distrito VI, durante la visita de inspeccion
en los Distritos Electorales XVI, XVII, XIX y XXVIl Gnicamente

20
iy
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se realiza el resguardo de los soportes fisicos en original y
no se generan copias de respaldo y recuperacion.

Il.- Nivel Medio
a) Responsable de seguridad.

En relacién al SDP, se identifica al responsable de
seguridad para coordinar y confrolar las medidas
definidas en los documentos de seguridad, por lo gue se
determina como cubierta esta medida de seguridad.

c) Control de acceso fisico.

Mediante la aplicacion del cuestionario de conftrol el
acceso a las instalaciones donde se encuentren los
soportes de los sistemas de datos personales se permite
exclusivamente a quienes estén expresamente
autorizados en el documento de seguridad,
constifuyendo bitdcoras de control de acceso e
identificando a la persona autorizada mediante la
presentacion credencial de elector o institucional.

A excepcion del Distrito VI, durante la visita de inspeccién
en los Distritos Electorales XVI, XVII, XIX y XXVI se
encuentran resguardados en un espacio asignado, bajo
lave y con acceso Unicamente a los encargados del
sisfema.

d) Pruebas con datos reales.

T170

Elaboré
Jefa de Departamento de Mej

«~_———tic-Wendy Tellez Becerril

Subdiredtora de Auditoka

Lic. Ma. de Lourdes Guati RS}D Moreno

Autorizé !
Subcontralora de Auditoriq, —
ntrol y Evaluacién




CONTRALORIA GENERAL
IEDF SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
AR CEDULA DE OBSERVACIONES

HOJA No: i DE 12

NUMERO AUDITORIA: 05/16
NUMERO DE OBSERVACION: 09
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Unidad Técnica de Vinculacion con Organismos Externos.

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Con base en el cuestionario de confrol, la UTVOE indica
que en el SDP no se han readlizado pruebas con datos
reales, con motivo de cambio de unidad responsable y
de reciente modificacion de sistema.

[ll.- Nivel Alto
a) Distribucion de soportes.

En el cuestionario de control, sefiala que, a partir de la
modificacion con motivo de cambio de unidad
responsable, del 7 de abril de 2016 a la fecha no se ha
registrade la salida de soportes y documentos de
car@cter personal y que mediante protocolos de
seguridad establecidos en el documento de seguridad
garantiza que la informacidn no es inteligible ni
manipulado por terceros.

Lo anterior se constatd en las visitas de inspeccién en los
Distrito Hectorales XVI, XVII, XIX y XXVII.

b) Registro de acceso.

Derivado del fraspaso de Unidad responsable del SDP, la
UTVQOE, no recibié documentacion sobre los registros de
acceso de los afos 2014, 2015 y del primer trimestre de
2016.

Por ofro parte mediante la aplicacién del cuestionario de =
. - Ia
control, la UTVOE informa que, en los archivos de ;*‘:
conservacion de los datos consignados en el registro de o
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accesos, a partir del 7 de abril de 2016, se cuenta con 3
carpetas de informacién general y 215 expedientes de
observadoras y observadores, los cuales, en caso de
requerirse ser consultado, se cuenta con un
procedimiento que identifique a los interesados en este
sistema.

Adicionalmente, durante la visita de inspeccion, los
encargados de los Distritos Electorales XVI, XVII, XIX vy
XXVIl, mencionaron que no se ha autorizado ni registrado
acceso de los datos personales del sistema bajo su
resguardo.

¢) Telecomunicaciones.

En cuestionario de Confrol se determina que no se ha
registrado salida de soportes y documentos; y manifiesta
que en el Documento Seguridad se garantiza que la
informacién no es inteligible ni manipulada por terceros.

Fundamento Legal.

Ley de Proteccion de Datos Personales para el Distrito
Federal “.

Lineamientos para la Proteccion de los Datos Personales
del Distrito Federal.
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Unidad Técnica de Asuntos Juridicos

. 5 s ] Preventivas:
La Unidad Técnica de Asuntos Juridicos (UTAJ)

regisira durante los ejercicios de 2014 y 2015 los| o) g Titular de la Unidad Técnica de Asuntos

siguientes fres Sistemas de Datos Personales: Juridicos, previa valoracién, deberd rubricar
y firmar el Documento de Seguridad en la

s e Daths Peshalos Nivel de proxima actualizacion con el propésito Qe
Seguridad dar certeza y legdlidad a cudlquier

documento emanado por una autoridad.
lJSisTe_mc: d'e Registro de prestadores de Btk
servicio socialen la UTAJ b) El Titular de la Unidad Técnica de Asuntos
Juridicos, deberd previa valoracion
incorporar en la proxima actualizacién del
Documento de Seguridad las funciones y
obligaciones de todo el personal
involucrado en el Sistema de Datos
Personales, enfocadas al tratamiento vy
manejo de los Sistemas de Datos Personales
y SUS medidas . de seguridad.
Estableciéndose las medidas necesarias
para que el personal conozca las normas de
seguridad que deban observase.

2) Sistema de Datos Personales en los
procedimientos administrativ os Bdsico
sancionadores en la fase de tramitacién

3) Sistema de Datos Personales en los
procedimientos para la determinacién de|  Bdsico
sanciones al personal del IEDF

Los sistemas se publicaron en la Gaceta Oficial del
Distrito Federal el 13 de noviembre de 2012, el
procesamiento de los datos personales de cada
uno de los sistemas referidos, es de caracter fisico y
se encuentfran resguardados en el archive que
ocupa la UTAJ. El Responsable de los fres Sistemas
ante el InfoDF, es el Titular de la Unidad.

c) H Titular de la Unidad Técnica de Asuntos
Juridicos, deberd previa  valoracion
establecer una bitdcora de incidencias, en
la que considere los elementos establecidos
en el propio documento de seguridad, ello

Mtro. Jests Media Franco
Titular de la Unidad Técnica de Asuntos
Juridicos

Lic. Rene-ugu rez Sanchez
Jefe de Departamento de Quejas
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En la ejecucion de la presente auditoria, se
procedid a verificar la implementacién de las
medidas y controles de seguridad, que haya
realizado la UTAJ del resguardo de los tres Sistemas
de Datos Personales (SDP) a su cargo, conforme lo
establecido en el inciso b) de la fraccidn Il del
numeral 16 de los Lineamientos para la Proteccidn
de los Datos Personales del Distrito Federal
(Lineamientos) indica que cada 2 ahos, se deberd
realizar una audiforia sobre las medidas de
seguridad de los SDP.

Durante el desarrollo de la auditoria, se verificd que
las medidas de seguridad de los sistemas fueran en
apego a lo establecido en las medidas aplicables
a los SDP con el objeto de garantizar la
confiabilidad, integridad vy disponibilidad durante
su fratamiento:

Bdsico
Documento de seguridad

Funciones y obligaciones del
responsable, encargado y de toda
persona que intervenga en el
tratamiento de los sistemas de datos
personales

Registro de incidencias
Ildentificaciéon y autentificacién
Control de acceso

Cestion de soportes

Copias de respaldo y recuperacion

como buena practica de control en apego
a los principios y politicas de calidad que
rigen al Instituto.
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La UTAJ mediante oficio IEDF/UTAJ/1456/216 remitid
a la Conftraloria General:

Los informes anuales del 2014 Y 2015, conforme
lo establecido en el articulo 21 fraccién Il de la
Ley de Proteccion de Datos Personales para el
Distrito Federal, que establece que se deberd:

lll. Elaborar y presentar al Instituto un
informe  correspondiente  sobre las
obligaciones previstas en la presente
Ley, a mas tardar el dltimo dia hdbil del
mes de enero de cada afno.

Cuestionario de Control de cada uno de los
sistemas autorizado por el Titular de la UTAJ.

Version Publica de los Documentos de
seguridad de los tres sistemas con fecha de
actudlizacién del 11 de noviembre de 2014.

Es importante sefalar que esta Fiscalizadora
realizd la busqueda en la Gaceta Oficial del
Distrito Federal, en la cual se dieron a conocer

los tres Sistemas de Datos Personales que <o
detenta el IEDF, localizandolos en la Gaceta »r:
(1 =
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numero 1481 de fecha 13 de noviembre de
2012.

Del andlisis efectuado al soporte documental
remitido por la Unidad responsable sobre las
medidas de seguridad implementadas al SDP,
conforme al numeral 16 fraccién | de los
Lineamientos se deriva lo siguiente:

a) El Documento de Seguridad.

Los Documentos de Seguridad de los tres Sistemas
de Datos Personales, fueron actuadlizados el 11 de
noviembre del 2016, nombrando como
responsable al Titular de la Unidad Técnica de
Asuntos Juridicos (UTAJ), se constatd que en dichos
documentos quedaron registrados los siguientes
aspectos:

I. Nombre del sistema;
Il. Cargo y adscripcién del responsable;
lil. Ambito de aplicacién;

IV. Estructura y descripcion del sistema de datos

; <D
personales; s
L A,
-2
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V. Especificacion detallada de la categoria de
datos personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que
intervenga en el fratamiento de los sistemas de
datos personales;

VIl. Medidas, normas, procedimientos y criterios
enfocados a garantizar el nivel de seguridad
exigido por el articulo 14 de la Ley y los presentes
Lineamientos;

VIIl. Procedimientos de nofificacion, gestion y
respuesta ante incidencias;

IX. Procedimientos para la realizacion de copias
de respaldo y recuperacién de los datos, para los
sistemas de datos personales automatizados.

Por lo que se constatd que cumple con lo
establecido en el numeral 16 fraccidén | inciso q)
de los Lineamientos.

Sin embargo, el Documento de Seguridad no se
encuentra firmado.

N\
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b) Funciones y obligaciones del responsable,
encargado y de toda persona que intervenga
en el tratamiento de los SDP.

En las funciones y obligaciones de todos los que
intervienen en el fratamiento de datos personales
definidas en el documento de seguridad, no
establece que medidas adoptd para que el
personal conozca las normas de seguridad que
afecten al desarrollo de sus funciones, asi como las
responsabilidades y consecuencias en que pudiera
incurrir en caso de incumplimiento.

Las funciones que establecen para el Responsable
y Encargados de los sistemas refieren al Catdlogo
de Cargos y Puestos de la Rama Administrativa del
|[EDF, tales como: Titular de la Unidad Técnica de
Asuntos Juridicos, Director de Atencion a
Impugnaciones Quejas y Procedimientos
Administrativos,  Subdirector de  Instruccién,
Seguimiento y Resolucién de Procedimientos
Administrativos, Jefe de Deparfamento de Quejas,
Jefe de Departamento de Andlisis de
Impugnaciones e Integracion de Expedientes, vy

Analista.
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En base alo anterior, se determina que se apega a
lo establecido en el numeral 16, fraccion |, inciso b)
de los Lineamientos.

c) Registro de incidencias.

En los informes anuales correspondientes a los
gjercicios 2014 y 2015, y en los cuestionarios de
control aplicables a los fres sistemas, la UTAJ
informa que durante los periodos sefalados no se
registraron incidencias. Asi mismo refieren que si
existe procedimiento para responder a la
eventualidad.

En tal virtud, esta Fiscalizadora considera que la
UTAJ, fiene implementado un registro de
incidencias acorde a lo establecido en el numeral
16 fraccidn |, inciso ¢), de los Lineamientos.

d) ldentificacién y autentificacién.

Con respecto a llevar a cabo una relacién de
servidores pUblicos que tengan acceso autorizado
a los sistemas de datos personales la UTAJ, refiere
mediante Cuestionario de Control remitido, que no
ha sido necesario su implementacién, en virtud de
gue el responsable y los encargados de los sistemas
a su resguardo poseen las llaves de la cemradura
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para el acceso fisico, por lo gue no es necesaria la
utilizacion de medidas de confidencialidad e
integridad de las contfrasefas; ademas de que se
trata de un sistema fisico y no electrdnico.

En ese sentido la UTAJ cumple con lo establecido
en el numeral 16, fraccion |, inciso d), de los
Lineamientos.

e) Control de acceso.

Derivado de la revision a los cuestionarios de
control se comprobé que la implementacion de
confrol de acceso a los sistemas de datos
personales, y con la finalidad de evitar la
alteracion, perdida transmision y acceso no
autorizado, se limitd en el lugar de ubicacién de los
sistemas, el acceso Unica y exclusivamente al
responsable y encargados de los sistemas; a través
del empleo de llaves de cerradura.

En ese sentido, la UTAJ mantiene un adecuado
control de acceso a los SDP de conformidad a lo
establecido en el numeral 16, fraccion |, inciso &),
de los Lineamientos.
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f) Geslidn de soportes.

De la aplicaciéon de los cuestionarios de control se
informan que los soportes fisicos que contienen los
datos de caracter personal, se encuentran
archivados en caqjas, relacionados por orden
cronoldégico y por nimero de identificacion y sélo
el responsable y los encargados tienen acceso,
dando cumplimiento a lo establecido en el inciso f)
fraccién |, numeral 16 de los Lineamientos.

Cabe destacar gue en el Documento de
Seguridad del "Sisterna de Registro de Prestadores
de Servicio Social en la Unidad Técnica de Asuntos
Juridicos”; registran que no se cuenta con medios
de soporte, toda vez que después de su creacion,
se dejaron de registrar prestadores de servicio
social, por lo cual ya no se recabd documentacion
soporte. Adicionalmente indican que la actividad
se redliza Unicamente a través de la Secretaria
Administrativa del Instituto, de conformidad con el
Manual de Organizacién y Funcionamiento del
IEDF, por lo que se dejé de cumplir con la finalidad;
por lo que el 7 de noviembre de 2016 mediante
oficio |[EDF/UTAJ/1340/2016, se solicitd al Enlace en
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materia de Datos Personales del IEDF, la supresidon
del sistema.

Asi mismo en el Cuestionario de Control aplicado,
referente a la existencia de procedimiento o
protocolo para la depuraciéon de SDP, la UTAJ
refiere que en el caso del "Sistema de Registro de
Prestadores de Servicio Social en la Unidad Técnica
de Asuntos Juridicos” se procederd a la supresion.

g) Copias de respaldo y recuperacion.

En los Cuestionarios de Control aplicados a la UTAJ,
refiere que se realizan los procesos de digitalizacion
de los expedientes, conforme a las disposiciones
del Comité Técnico Interno de Administracion de
Documentos sujetos a la disposicion presupuestal;
la UTAJ mantiene un adecuado procedimiento
para la readlizaciéon de copias de respaldo y su
periodicidad de los SDP de conformidad a lo
establecido en el Ultimo pdarrafo del inciso g),
fraccion |, numeral 16 de los Lineamientos.

Fundamenio Legal.

Ley de Proteccidén de Datos Personales para el f:_)
Distrito Federal. ™o
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Lineamientos para la Proteccidon de los Datos
Personales del Distrito Federal.

Codigo de Insfituciones vy  Procedimientos
Electorales del Distrito Federal.
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OBSERVACION RECOMENDACION FECHA COMPROMISO
Direccién Ejecutiva de Educacién Civica Preventiva:

La Direcciéon Eecutiva de Educacién Civica (DEEC)
registra durante los gjercicios de 2014 y 2015, cuatro
Sistemas de Datos Personales (SDP):

La Direcciéon Ejecutiva de Educacion Civica, en
apego a lo estipulado en el Numeral 16 de los ﬂ
Lineamientos para la Proteccion de los Datos

Personales del Distrito Federal, debera:
Sistena de Datos Personales Musides| Lhechode .
Seguridad | regisio INFODF ‘ | W Gustavo Uribe Robles

1) Sistema de Registro de participantes en los a) R_eGHZOr prUebOS con dOTOS reaies en _los Tres Director EjeCUﬁVO de EdUCCICiéI“I
concursos para la promocién de Ia Participacien| g [0 Sistemas de Datos Personales con nivel de~| Civica
Civdadana y la Divulgacién de la Cultura - . .
Democratica seguridad medio, bajo su resguardo conforme
3 il s Ressonlics povesl i gl thmp parrafo del inciso g) fraccion | de los
asistentes-instructores electorales y supervisores|  Medio 30/04/2010 lineamientos. P
electorales P st = ol
3) Sistema de Datos Personales para el registro de| CorreCﬁVGS: CD% 2
ciudadanes para la integracién de mesas| Medic 30/04/2010 ’J/
clrectivas de casila a) Considerar que el nombre del Sistema de Datos
g . Personales en el Documento de seguridad sea Ing. Martin Mario Suarez
) Sisterma de Datos Personales para el registro de| f | b“ccdo &r fG pdgino del
ciudadanos para \a”imegradén. .de mesas Medio 13/07/2010 unirorme con 10 pU . .z
g e SO S i o INFODF y. actualizarlos por cambio de CCEDHRHRraEISERton

responsable del sistema.

El procesamiento de los datos personales de cada
uno de los sistemas antes mencionados, es de
cardcter electrénico para los dos primeros y de mixto

b) En el Documento de seguridad del “Sistema de
Registro para participantes en los Concursos

para el resto; y se encuentran resguardados en las para la  Promocion de la Parficipacion
oficinas centrales del IEDF, bajo la responsabilidad de Ciudadana y Divulgacion de la Cultura (_\ % ZO | /+
la DEEC y en las 40 sedes distritales. Democrdtica” se  debera inclurr como Qe VL, l
encargados del sistema a los Coordinadores Fecha c:o"rﬁpromiso.

El Responsable de los cuatro Sistemas ante el INFODF, Distritales y  definir sus funciones en la
es el Titular de la DEEC. recopilacion, resguardo y fransmision de los
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Con el objeto de garantizar la confiabilidad,
integridad y disponibilidad durante el tratamiento de
los SDP, en la ejecucion de |la presente auditoria, se
procede a verificar la implementacion de las medidas
y conftroles de seguridad que haya realizado la DEEC
del resguardo de los cuatro sistemas que tiene a su
cargo; conforme lo establecido en el numeral 16 de
los Lineamientos para la Proteccion de los Datos
Personales del Distrito Federal (Lineamientos):

NIVEL DE SEGURIDAD

Bdsico
Documento de seguridad

Medio
Documento de seguridad

Funciones y obligaciones del Funciones y obligaciones del
responsable, encargado y de toda [responsable, encargado y de toda
persona que intervenga en el persona que intervenga en el
fratamiento de los sistemas de datos |tratamiento de los sistemas de datos
personales personales

Regisiro de incidencias Registro de incidencias
Identificacién y autentificacion Identificaciéon y autentificacion
Confrol de acceso Control de acceso

Gestién de soportes Gestién de soportes

Copias de respaldo y recuperacion |Copias de respaldo y recuperacion
Responsable de seguridad
Auditoria

Confrol de acceso fisico

Pruebas con datos reales

La DEEC mediante oficio IEDF/DEEC/0545/2016 del 29
de noviembre de 2016, remitid6 a la Contraloria
General:

e Documentos de seguridad

datos personales; considerando los elementos
minimos conforme lo establece el Numeral 16,
Fraccion |, inciso a) de los Lineamientos.
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Fecha
Documento
de
Seguridad

Sistema de Datos Personales

1) Sistema de Registro de participantes en
los concursos para la promocion de la| Julio del
Participacién Ciudadana y la Divulgacion 2010
de la Cultura Democrdtica

2) Sistema de Datos Personales para el
registro de asistentes-instructores| 20/07/2010
electorales y supervisores electorales

3) Sistema de Datos Personales para el
registro de ciudadanos para la integracion| 02/12/2010
de mesas directivas de casilla

4) Sistema de Datos Personales para el
registro de ciudadanos para la integracion
de mesas receptoras de votacion y/o| 22/01/2016
opinidn en los procesos de participacion
ciudadana

¢ [nforme anual 2015

Conforme lo establecido en el articulo 21, fraccién i
de la Ley de Proteccién de Datos Personales para el
Distrito Federal, que establece que se deberd:

Elaborar vy presentar al |Instituto un informe s
correspondiente sobre las obligaciones previstas en la "3
-3
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presente Ley, a mds tardar el Ultimo dia habil del mes
de enero de cada ano;

+ Cuestionario de control

De cada uno de los sistemas autorizados por el Titular
de |la DEEC.

Es importante mencionar que se realizd visita de
inspeccion a los distritos VI, XVI, XVII, XIX y XXVII, para
constatar la implementacion de las medidas de
seguridad al soporte documental de los fres SDP de
nivel medio.

Del andlisis efectuado al soporte documental remitido
por la DEEC y resuliados de la visita de inspeccion
sobre las medidas de seguridad implementadas a los
SDP de nivel medio, conforme al numeral 16 de los
Lineamientos, se deriva lo siguiente:

a) El Documento de seguridad

Los documentos de seguridad enviados para su
revision corresponden a las fechas sefaladas en el
cuadro anterior; siendo la Ultima actualizaciéon el 7 de
noviembre del 2016, conforme lo esfipulado en el
Ultimo pdarrafo del Numeral 16, fraccion |, inciso a) de
los Lineamientos, y se informé a la Oficina de Acceso
a la Informacién Publica y Proteccion de Datos

Elaboré
Analista
% Eﬁ{’ﬂcm ‘L‘- A‘C”Cmu {
- Lic. Héctor Fernando Arellano Rivera Lic. Ma. de LourMo“ Rojo Moreno

Autorizd
Subcontralora de Auditoria,
Control y Evaluacion

e bl

Lic. MarfhalElJru Chicano Herhdéndez




&lEDF

INSTITUTO ELECTORAL
DEL DISTRITO FEDERAL

ONTRALORIA GENERAL
SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
CEDULA DE OBSERVACIONES.

HOJA No: 5 DE 11

NUMERO AUDITORIA: 05/15
NUMERO DE OBSERVACION: 06
MONTO DE LA IRREGULARIDAD: N/C
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Educacién Civica

TIPO DE AUDITORIA: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Personales del IEDF el 11 de noviembre del mismo afno,
mediante oficio IEDF/DEEC/523/2016.

Resultado de la revision efectuada a los documentos
de seguridad proporcionados, se constaron los
siguientes aspectos:

I. Nombre del sistema;

En los siguientes SDP difiere la denominacién entre el
registro ante el INFODF y el documento de seguridad:

Documento de

Ineee Seguridad
SISTEMA DE REGISTRO DE
SISTEMA DE
PARTICIPANTES EN LOS CONCURSOS PARA

CONCURSOS PARA LA
PROMOCION DE LA
PARTICIPACION
CIUDA DA NA
DIVULGACION DE LA
CULTURA
DEMOCRATICA.

LA PROMOCION DE
LA PARTICIPACION
CIUDADANA Y LA
DIVULGACION DE LA
CULTURA
DEMOCRATICA.

SISTEMA DE DATOS

SISTEMA DE REGISTRO
PERSONALES PARA EL

PARA LA SELECCION
REGISTRO DE ASISTENTES-

Y SEGUIMIENTO DE
INSTRUCTORES

ASISTENTES-
ELECTORALES Y

INSTRUCTORES
SUPERV ISORES ELECTORA LES
ELECTORALES ;

Il. Cargo y adscripcién del responsable;

Il. Ambito de aplicacién;

Moy roA
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IV. Estructura y descripcion del sistema de datos
personales;

V. Especificacién detallada de la categoria de datos
personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que
intervenga en el tratamiento de los sistemas de datos
personales;

Referente al Sistema de Registro de Parficipantes en
los Concursos para la Promocion de la Participacion
Ciudadana y Divulgacion de la Cultura Democratica,
cabe sefalar que, en el documento de seguridad, no
se definen a los Coordinadores Distritales como
encargados, ni sus funciones en la recopilacion,
resguardo y transmision de los Datos Personales.

Los ofros tres SDP a resguardo de la DEEC, definen y
cumplen conforme a lo estipulado en el numeral 16,
fraccién |, inciso a) numeros Il al VI de los Lineamientos
respecto a los elementos a considerar en el
Documento de Seguridad.

VIl. Medidas, normas, procedimientos y criterios
enfocados a garantizar el nivel de seguridad exigido
por el arliculo 14 de la Ley y los presentes
Lineamientos;

En el Cuestionario de control la DEEC informa que el
acceso electronico al sistema se realiza mediante
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asignacién de usuario y contfrasena, persondlizados a
los encargados que intervienen el tratamiento de
datos personales, los cuadles se entregan en sobre
cerrado al personal autorizado.

VIIl. Procedimientos de notificacién,
respuesta ante incidencias.

gestion vy

En el Documento de Seguridad se define el
procedimiento para cado uno de los sistemas.

IX. Procedimientos para la realizacién de copias de
respaldo y recuperacién de los datos, para los
sistemas de datos personales automatizados;

En el Documento de Seguridad se define en cado uno
de los sistemas un procedimiento para la readlizacion
de copias de respaldo y recuperacion de datos
personales.

b) Funciones y obligaciones del responsable,
encargado y de toda persona que intervenga en el
tratamiento de los SDP

Se constatd que la descripcion relativa a las Funciones
y Obligaciones es clara y adecuada para garantizar y
el manejo correcto y seguro de lo datos personales.

c) Registro de incidencias

g)
L §
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La Unidad responsable incorpora en el Documento de
seguridad el procedimiento de notificacion, gestion y
respuesta ante Incidencias.

Durante los periodos revisaos no se reportaron
incidencias en los cuatro SDP.

En la visita de inspeccion en los Distritos Electorales VI,
XVI, XVIl, XIX y XVII atendido por cada uno de los
encargados del SDP, se manifiesta gue no existe
registro de incidencias en los periodos realizados.

d) Identificacién y autentificacién

La DEEC mediante cuestionario de conftrol, manifiesta
que si existe un protocolo para la identificacién vy
autentificacion de usuarios que acceden alos SDP. En
dicho cuestionario se describe el protocolo en
comento y en el documento de seguridad se
establece la lista de servidores puUblicos autorizados.

Asi mismo durante la visita de inspeccion a las sedes
distritales mencionadas anteriormente, se constatd
qgue los usuarios asignados se encuentran bagjo
resguardo de los encargados y no son del dominio
publico; asi como que actualmente se encuentran
inactivos los SDP por no estar en periodo electoral el
Instituto.

| e) Control de acceso
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Se constaté mediante cuestionario de control la
implementacion  de medidas para  que los
encargados de usuarios tengan acceso Unicamente
a datos y recursos que requieran para el desarrollo de
sus funciones. En el documento de seguridad se
establece que el responsable debe tener actualizada
la relacidn de personas y accesos autorizados.
Solamente el responsable podrd conceder, alterar o
anular la autorizacion para el acceso a los sistemas de
datos personales.

Adicionalmente en la visita de inspeccién en los
Distritos Electorales VI, XVI, XVII, XIX y XVl se comprobd
que los soportes fisicos, se encuentran resguardados
en un espacio asignado, bajo llave y con acceso
Unicamente a los encargados del sistema.

f) Gestion de soportes

Mediante la aplicacién de cuestionario de control se
valida que los soportes fisicos y electronicos de los
sisfemas se encuenfran identificados, inventariados y
accesibles  Unicamente  al  personal  autorizado.
También se detdlla el procedimiento para la
realizacion de copias de respaldo y recuperacion
tanto del procesamiento de dafos de caracter
automatizado, como de los fisicos.

D
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los soportes fisicos, se encuentran debidamente
identificados y clasificados.

g) Copias de respaldo y recuperacién

Se readliza copias de respaldo de los sistemas
electronicos bajo resguardo de la Unidad Técnica de
Servicios Informdaticos (UTSI) del [EDF, en cintas
magnéticas y respaldo en servidores centrales, cuyo
acceso a las instalaciones solamente es permitido a
personal autorizado e identificado de la unidad de
soporte especializado.

De los soportes documentales no se realizan copias de
respaldo, en la visita de inspeccién en los Distritos
Electorales VI, XVI, XVII, XIX y XXVII Unicamente se
realiza el resguardo de los soportes fisicos en original.

h) Responsable de seguridad

En relacion a los tres SDP de nivel medio, se identifica
al responsable de seguridad, para coordinar vy
controlar las medidas de seguridad definidas en el
documento de seguridad, por lo que cumple con lo
establecido en el numeral 16, fraccién I, inciso a) de
los Lineamientos.

) Control de acceso fisico

Mediante documento de seguridad, el acceso a las
instalaciones donde se encuentren los sistemas de
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datos personales, ya sea en soporte fisico o
electronico, deberd permitirse exclusivamente a
quienes estén expresamente autorizados en el
documento de seguridad.

Durante la visita de inspeccién en los Distritos
Electorales VI, XVI, XVII, XIX y XXVIl se comprobd que
los soportes fisicos, se encuentran resguardados en un
espacio asignado, bajo llave y con acceso
Unicamente a los encargados del sistema.

k) Pruebas con datos reales

Con base en cuestionario de control, la DEEC indica
que en los tres sistemas de nivel medio no han
realizado pruebas con datos reales; por lo anterior, se
estima conveniente se implemente la realizacion de
dichas pruebas conforme a lo establecido en el inciso
d), frac ll, numeral 16 de los lineamientos.

Fundamento Legal.

Ley de Proteccion de Datos Personales para el Distrito

Federal “.
Lineamientos para la Proteccidn de los Datos ::f’
Personales del Distrito Federal. =:b
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