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Titulo: “Medidas de Seguridad de los Sistemas de Datos Personales” Auditoria NOm. 01/18.

Oficio N° IECM/CG/SACYE/059/2018.
Ciudad de México a 17 de julio del 2018.
Lic. Delia Guadalupe del Toro y Lépez
Titular de la Direccién de Organizacién Electoral y Geoestadistica
Presente.

Me refiero ala Auditoria nOmero 01/18, Auditoria Especial a las “Medidas de Seguridad de los Sistemas de Datos Personales”,
con fundamento en los arficulos 103 y 105 fracciones II, XVII, XXIV, XXV, XXV y XXVIII  del Cédigo de Instituciones y
Procedimientos Electorales de la Ciudad de México; 7 de la Ley de Responsabilidades Administrativas de la Ciudad de
Mexico; 21, 22 fraccién VIl y 23 del Reglamento Interior del Instituto Electoral de la Ciudad de Meéxico y numeral 16 fracciones
Il inciso b) y lil de los Lineamientos para la Proteccién de Datos Personales en el Distrito Federal: y de conformidad al Programa
Interno de Auditoria 2018, me permito enviar el Informe Final de Auditoria, practicada a la Direccién Ejecutiva de
Organizacion Electoral y Geoestadistica.

Atentamente. o
El Contralor

1% Nou 2014

. P Nl l "t.. i ‘
A f e
. / /" /Ji ; i R EL IR
y 4 ,// / REUIDI

o Ny - ‘ Hora _,i__.? a(,;z_w:)““” CesypaeN
tic Jorge Alberto Diazconti Villanueva Y ENTEE

CH/MLGBM/IPGH
: N\ Somos un Instituto de Calidad

En el IEDF estamos comprometidas y comprometidos en administrar elecciones locales integras; conducir instrumentos de participacién ciudadana incluyentes, y
© pramover en lasy los habitantes de la Ciudad de México la cultura democratica, |2 participacién y el ejercicio pleno de la ciudadania, en apego a los principios rectores
= de la funcién electoral, cumpliendo con los requisitos legales y reglamentarios, y mejorando continuamente |a eficacia de nuestro sistema de Gestidn de Calidad.

: Cc.pl c.ﬁun‘hd Elena Chicano Herndndez. - Subcontralora de Auditoria, Control y Evaluacién. - Para su conocimiento. - Presente
X
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CIUDAD DE MEXICO £ r P
\v, SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION RetBaRET: 0118
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacion.
Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacién de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Externos y Unidad Técnica del Centro de Formacion.

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 | Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017
a) ANTECEDENTES.

Los datos personales son considerados como toda aquella informacidén que permita identificar a una persona. Para proteger su
privacidad de las personas, respecto al fratamiento que puedan dar terceros respecto alainformacion personal fue necesario establecer
un instrumento normativo.

La Constitucion Politica de los Estados Unidos Mexicanos consagra la protecciéon de datos personales como un derecho fundamental, y
dicha proteccion la divide en dos dmbitos: en los datos personales en posesion del sector pUblico y aquellos en posesidon del sector
privado. En su Articulo 16 establece que “nadie puede ser molestado en su persona, familia, domicilio, papeles y posesiones'; los datos
personales son considerados como la informacion numérica, alfabética, grafica, acustica o de cualquier ofro tipo concerniente a una
persona fisica, identificada o identificable. Tal y como son, de manera enunciativa y no limitativa: el origen étnico o racial, caracteristicas
fisicas, morales o emocionales, la vida afectiva y familiar, el domicilio y teléfono particular, correo electrénico no oficial, patrimonio,
ideologia y opiniones politicas, creencias, convicciones religiosas y filoséficas, estado de salud, preferencia sexual, la huella digital, el ADN
y el nUmero de seguridad social, y andlogos.

La Constitucion Politica de la Ciudad de México publicada el 5 de febrero del 2017, igualmente contempla como derecho fundamental
la proteccion de datos personales, a la autodeterminacion informativa y a la tutela de privacidad y de derechos de Acceso,
Rectificacion, Cancelacidn y Oposicion; denominados ARCO.

La Ley General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados, tiene como objetivo fundar las bases, principios y
procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus datos personales en posesion de sujetos
obligados.

La Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas de la Ciudad de México (Ley de Transparencia); tiene

Publica; asi como los procedimientos que garantizaran su acceso; y la obligacién de asegurar la protecciéon de los datos personales en
. SU posesion con los niveles de seguridad adecuados previstos en la normatividad aplicable. —— |
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entre sus objetivos establecer las bases, mecanismos, condiciones, organizacion, clasificacion, manejo y fransparencia de la Informacién /
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 ] Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

El Instituto de Transparencia, Acceso a la Informacién Publica, Proteccién de Datos Personales y Rendicién de Cuentas de la Ciudad de
México (INFO); es el érgano auténomo del Gobiermno de la Ciudad de México, garante de los derechos de acceso a la informacion
publica y proteccion de datos personales de la Ciudad de México. Fue creado el 3 de octubre del 2008 a partir de la Ley de Proteccion
de Datos Personales para el Distrito Federal (LPDPDF) y conforme a la Ley de Transparencia deberd coordinar las acciones a través de la
Secretaria Técnica Sistema Del Sistema Local de Transparencia, Acceso a la Informacién Publica, Proteccion de Datos Personales,
Apertura Gubernamental y Rendicion de Cuentas de la Ciudad de México.

El INFO como drgano garante y determinante en las disposiciones que resulten aplicables en materia supletoria en la aplicacion e
interpretacion de Ley General de Proteccion de Datos Personales en Posesion de sujetos obligados; cuenta con la capacidad de dirigir
y vigilar el ejercicio de |la proteccién de los datos personales.

La LPDPDF incluye una serie de principios rectores en el fratamiento de este tipo de datos y tiene como objeto establecer los principios,
derechos, obligaciones y procedimientos que regulan su proteccioén y tratamiento en posesion de los entes publicos. El Articulo 13, seAdla
que los entes publicos estableceran las medidas de seguridad técnica y organizativa para garantizar la confidencialidad e integralidad
de cada sistema de datos personales que posean, con la finalidad de preservar el pleno ejercicio de los derechos tutelados de la referida
Ley. frente a su alteracion, pérdida, transmisién y acceso no autorizado, de conformidad al tipo de datos contenidos en dichos sistemas.

De lo antes expuesto y de conformidad con el articulo 14 de la LPDPDF el ente publico responsable de la tutela y tratamiento de los
Sistemas de Datos Personales (SDP) adoptard las medidas de seguridad, conforme a lo siguiente: (Y

A. Tipos de seguridad: ' \

|. Fisica. - Se refiere a toda medida orientada a la proteccion de instalaciones, equipos, soportes o sistemas de datos para la prevencion |
de riesgos por caso fortuito o causas de fuerza mayor; ‘ )K)

Il. Loégica. - Se refiere a las medidas de protecciéon que permiten la identificacion y autentificacion de las personas o usuarios autorizados ‘ )

para el tratamiento de los datos personales de acuerdo con su funcién; e

\_m
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N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Direccién Ejecutiva de Participacion Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y Construccion

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

de

Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Externos y Unidad Tecnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 [ Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

lll. De desarrollo y aplicaciones. - Corresponde a las autorizaciones con las que deberd contar la creacién o tratamiento de sistemas de
datos personales, segun su importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la participacion de usuarios,
la separacidon de entornos, la metodologia a seguir, ciclos de vida y gestion, asi como las consideraciones especiales respecto de
aplicaciones y pruebas;

IV. De cifrado. - Consiste en la implementacién de algoritmos, claves, confraseias, asi como dispositivos concretos de proteccion que
garanticen la integralidad y confidencialidad de la informacién; y

V. De comunicaciones y redes. - Se refiere a las restricciones preventivas y/u de riesgos que deberdn observar los usuarios de datos o
sistemas de datos personales para acceder a dominios o cargar programas autorizados, asi como para el manejo de
telecomunicaciones.

B. Niveles de seguridad:

l. Bdssico. - Se entenderd como tal, el relativo alas medidas generales de seguridad cuya aplicacion es obligatoria para todos los sistemas
de datos personales.

Il. Medio. - Se refiere a la adopcién de medidas de seguridad cuya aplicacion corresponde a aquellos sistemas de datos relatfivos a la
comision de infracciones administrativas, delitos, hacienda publica, servicios financieros, datos patrimoniales, asi como a los sistemas que
contengan datos de cardcter personal suficientes que permitan obtener una evaluacién de la personalidad del individuo.

lll. Alto. - Corresponde a las medidas de seguridad aplicables a sistemas de datos concernientes a la ideologia, religidon, creencias,
afiliacién politica, origen racial o étnico, salud, biométricos, genéticos o vida sexual, asi como los que contengan datos recabados poro
fines policiales, de seguridad, prevencion, investigacion y persecucion de delitos.

Las medidas de seguridad referidas buscan garantizar al propietario de los datos personales la proteccion contra dano, pérdidq,

\alteracion, destruccion, o el uso, acceso, o fratamiento no autorizado por los mismos

%
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

Conforme a lo establecido en los articulos 103 y 105, fracciones II, Il y XXVI del Codigo de Instituciones y Procedimientos Electorales de la
Ciudad de México que establece que la Contraloria General (ahora Contraloria Interna) es el érgano de control interno; y del numeral
16 fraccién Il inciso b) de los Lineamientos para la Proteccion de los Datos Personales del Distrito Federal indica que cada 2 aios, se
deberd realizar una auditoria interna o externa sobre las medidas de seguridad de los SDP, se considerd en el Programa Interno de

Auditoria 2018 |la ejecucion de la presente revision.

b) ALCANCE.

Uno de los deberes que rigen la proteccion de datos personales, es la implementacion de medidas de seguridad para la proteccion de la
informacién que estd en posesion del IECM. Al 31 de diciembre del 2017, se enconfraban vigentes 43 SDP que se resguardan en diversas
dareas, y gue se encuentran clasificados conforme al nivel de seguridad gue requiere el Articulo 14 de la LPDPDF:

Nivel de SDP
Seguridad
Bdsico 16
Medio 21
Alto é
Total 43

Los 43 Sistemas de Datos Personales que se encuentran en resguardo del [ECM son los siguientes:

Sistema de Datos Personales:

Sistema de Datos Personales:

Sistema de Datos Personales obtenidos con motivo del ejercicio
1 de la funcién de la Oficialia Electoral del Instituto Electoral del | 23
Distrito Federal.

Sistema de Datos Personales relativo a los expedientes de registro de
Candidatos a puestos de Eleccion Popular.

Sistema de Datos Personales relativo a los expedientes de
2 Prestadores de Servicio Social del Instituto Electoral del Distrito | 24
Federal.

Sistema de Datos Personales a los auxiliados a Organizaciones de
Ciudadanos y Agrupaciones Politicas Locales que buscan obtener su
registro como Partido Politico Local.
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccién de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacién.
Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017
]
Sistema de Datos Personales relative a los expedientes de Sistema de Datos Personales de los afiliados a Organizaciones de
3 | personaly de prestadores de servicios por honorarios asimilados | 25 Ciudadanos que buscan obtener su registro como Agrupacion Politica
a salario y personal eventual. Local.
: . - Sistema de Datos Personales derivados de la sustanciacion de
4 | Sistema de Datos Personales relativo al proceso de ndminas. 26 Procadimientos Adiinistrativos Sancieresias.
Sistema de Datos Personales relativo a proveedores vy Sistema de Datos Personales para el registro de prestadores de Servicio
5 : - 27 ; et
arrendadores de bienes muebles y prestadores de servicio. Social en la Direccién Ejecutiva.
i'geggcsde ODait?;VéF;ers%r;?Iese out?teonldgedewéoeso 'rrg%%i?ée; Sistema de Datos Personales denominado libro de visitas para difundir
6 e of:es nondiente al circulto cerr oc?o g T T gquipo A 28 informacién sobre el voto de los ciudadanos del DF residentes en el
seguridad del IEDF. ERICnEr)
; : .. Sistema de Datos Personales para el registro de propietarios y
Sistema de Datos Personales relativo a los datos biométricos : : +s .
; ; : ; 5 responsables de los inmuebles para la instalacion de las casillas
7 ;gr;zr:lsgaglen &l sistema de control de puntualidad y asistencia | 29 electorales para los Procesos Electorales y Participacion Ciudadana en
) el DF.
Sistema de Datos Personales de las (los) ciudadanas (0s) que, mediante
8 Sistema de Datos Personales relativos a los expedientes médicos 30 convocatoria, participen en los procesos electorales e instrumentos de
del personal. participacion ciudadana en la Ciudad de México como personal
eventual que auxilie a los Consejos y/o Direcciones Distritales.
Sistema de Datos Personales de la Ciudadania que parficipe como
= - Observadores/as Electorales en los Procesos Electorales Locales y de
¥ | Sstema deActas deisimiEgaBCapEion. = Participacién Ciudadana en la Ciudad de México. (Otrora Sistema de
Datos Personales de Observadores Electorales).
Sistemas de Datos Personales de promocién y difusidon de las acciones
10 | Sistema de recepcion de declaracion de situacion patrimonial. | 32 institucionales del Instituto Electoral de la Ciudad de México en el
marco de la vinculacién ciudadana.
Sistema de Datos Personales relativos a los procedimientos de
. p— s ; i g investigacion con motivo de los presuntos rebases de topes de
11 | Sistema de procedimientos administrativos disciplinarios. 33 precampanas o campanas por parte de los precandidatos y/o
candidatos de los partidos politicos.
12 zgg?;g de inconformidades en materia de adauisiciones y obra 34 Sistema de Registro de prestadores de servicio social en la UTAJ.
i in. 3 " 5 ; Sistema de Datos Personales en los procedimientos administrativos
. . 13 | Sistema de proveedores y contratistas sancionados. 35 sanclonodesan kefase de tamiiaciben.
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SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

INSTITUTO ELECTORAL
\ CIUDAD DE MEXICO
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Referencia: 01/18
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccién Ejecutiva de Educacién Civica y Construccion de

Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos

b1

Rubro o Aspecto Revisado:

Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018

Fecha de Conclusion: 29/04/2018

Ejercicio Auditado: 2017

En resguardo de las siguientes 14 Unidades Responsables que poseen los SDP del [ECM:

; ; - " Sistemma de Datos Personales en los procedimientos para la
14 | Sstemodesservidares poblleassancanasos. ae determinacién de sanciones al personal del IEDF.
Sistema de Datos Personales para la integracién del listado de
. . X i : : ciudadanas y ciudadanos registrados para emitir su voto y opinién,
18 | Sutsind gelnveigasion dergaalayy eanumcks, 97 mediante el sistema electronico por intemet, en los procedimientos de
participacion civdadana en la CDMX.
Sistema de Datos Personales de eventos de promocion y difusion sisterna fj - 'Dc_:nos Femanales medlomg = | que i obtenadrg la
4 o ; B confrasena Unica para el voto electronico por intemet de los
16 | de los instrumentos participativos de la Ciudad de México del | 38 s sxi : %
IEDF. CIUdC{C!CIhOS del Distrito Federal rgmdgntes en el exfranjero para la
eleccién del Proceso Electoral Ordinario 2011-2012
Sistema de Datos Personales para el gjercicio del voto electronico por
17 Sistema de Datos Personales vinculado con instrumentos de 29 internet de los Ciudadanos del Distrito Federal residentes en el
participacion y érganos de representacion ciudadana. extranjero para la Eleccién de Jefe de Gobierno en el Proceso Electoral
QOrdinario 2011-2012.
18 Sistema de Datos Personales para el registro de asistentes- 40 Sistema de Datos Personales de los miembros activos y que causaron
instructores electorales y supervisores electorales. baja del Servicio Profesional del IEDF.
19 Sistema de Datos Personales para el registro de ciudadanos para a1 Sistema de Datos Personales de los parficipantes en los concursos
la integracién de mesas directivas de casilla. abiertos para ocupar plazas vacantes del Servicio Profesional Electoral
SisTemolc’ie Registro de pc_r’ficipgntes en los LONLLISOS padid la Sistemna de Datos Personales sobre los procesos de reclutamiento,
20 | prsEmOElsmte Ioﬁorﬂopocron Cluedan ylx Divigacionde o | 2 seleccion y formacion del personal administrativo del IEDF.
Cultura Democratica
Sistema de Datos Personales para el registro de ciudadanos para : .
21 | la integraciéon de mesas receptoras de votacién y/o opinidén en | 43 gstemg de Datos Perso_nqles sobre el proceso de seleccion de los NS/
o Ao onsejeros Electorales Distritales del IEDF. L\ /
los procesos de participacion ciudadana. ‘ >‘
Sisterna de Datos Personales relativos a los eventos de '
22 | actividades formativas de promociéon y difusién de la cultura
civica del Instituto Electoral de la Ciudad de México.
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017

Cantidad
de SDP

Secretaria Ejecutiva. 1

Unidad Administrativa en posesién del SDP

Secretaria Administrativa.

7
Subcontraloria de Responsabilidades e Inconformidades Contraloria. 6

Subcontraloria de Atencién Ciudadana y Normatividad Contraloria.

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion.

Direccioén Ejecutiva de Educacion Civica.

Direccion Ejecutiva de Educacion Civica y Construcciéon de Ciudadania.

Direccién Ejecutiva de Asociaciones Politicas.

[S, 00 N VI I G T 6 )

Direccion Ejecutiva de Organizacion Electoral y Geoestadistica.

Unidad Técnica de Vinculacion con Organismos Externos. 1

Unidad Técnica Especializada de Fiscalizacion. 1

Unidad Técnica de Asuntos Juridicos.

3
Unidad Técnica de Sistemas Informdticos 3
4

Unidad Técnica del Centro de Formacién y Desarrollo

Total 43

Es importante mencionar que esta fiscalizadora es responsable de 7 SDP; 6 de los cuales se resguardan en las Subcontraloria d
Responsabilidades e Inconformidades y 1 en la Subcontraloria de Atencién Ciudadana y Normatividad.

En el desarrollo de esta revision, se verificaron las medidas de seguridad de los siguientes 23 SDP con nivel de seguridad medio y alto wgenfes’
~gl 31 de diciembre del 2017, que resguardaron las siguientes 8 Unidades Responsables:

A

_t
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N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018

Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017

Unidad Ac-i[nfnisirqhva en Sistema de Datos Personales: Nwe[ a9
posesién del SDP Seguridad
Sistema de Datos Personales relativo a los expedientes de personal y de prestadores de servicios por Medio

honorarios asimilados a salario y personal eventual

Sistema de Datos Personales relativo al proceso de ndminas Medio

Sistema de Datos Personales relativo a proveedores y arrendadores de bienes muebles y prestadores de

Secretaria Administrativa i Medio

Sistema de Datos Personales obtenido de las imégenes captadas a fravés del equipo de video-grabacién sl

correspondiente al circuito cerrado de televisidn del equipo de seguridad del IEDF

Sistema de Datos Personales relativo a los datos biométricos contenidos en el sistema de control de Alto

untualidad y asistencia del personal

Sistema de Datos Personales relativos a los expedientes médicos del personal Alto

Sistema de recepcion de declaraciéon de situacion patrimonial Medio
subseorittelonc de Sistema de procedimientos administrativos disciplinarios Medio
Responsabilidades e | Sistema de inconformidades en materia de adquisiciones y obra pdblica Medio
IrCERT i aees: Sistema de proveedores y contratistas sancionados Medio

Sistema de servidores publicos sancionados Medio
Subcontraloria de Atencién | .. : iy ; ; I N/
Ciudadana y Normatividad. Sistema de investigacion de quejas y denuncias Medio \ ,\\
Di o Ei tiv d Sistema de Datos Personales de eventos de promocion y difusién de los instrumentos participativos de la Nadns { \ ‘
Pgﬁ;ﬁ?}'}%’:ﬂén Jgi‘é'ogom ‘; Ciudad de México del IEDF Al
Capacitacién Sistema de Datos Personales vinculado con instrumentos de participacién y érganos de representacion Alto

ciudadana j ¥

Sistema de Datos Personales para el registro de ciudadanos para la integracion de mesas receptoras de

D"ecc'o.r,' E]eCL‘”.'VG de votacién y/o opinidn en los procesos de participacion ciudadana vadio
Educacién Civica Vil = | e - = TR
Fohsiucasn da Clidadania Sistema czle Datos Personales relativos a los eventos de gcthldodes formativas de promocion y difusién de la S
cultura civica del Instituto Electoral de la Ciudad de México
Direccién Ejecutiva de | Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los
Organizacion  Electoral  y | procesos electorales e instrumentos de participacion ciudadana en la Ciudad de México como personal Medio S
Geoestadistica eventual que auxilie a los Consejos y/o Direcciones Distritales w ™
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Referencia: 01/18 ~—~

N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018

Fecha de Conclusi6n: 29/04/2018 [

Ejercicio Auditado: 2017

Sistema de Datos Personales de la Ciudadania que participe como Observadores/as Electorales en los

Procesos Electorales Locales y de Participacion Ciudadana en la Ciudad de México. (Otrora Sistema de Alto
Datos Personales de Observadores Electorales)
Uf"d"d " Technlcd ; - Sistemas de Datos Personales de promocion y difusion de las acciones institucionales del Instituto Electoral :
Vinculacion con Organismos v g . g Medio
Exterrios de la Ciudad de México en el marco de la vinculacién ciudadana.
Sistema de Datos Personales de los miembros activos y que causaron baja del Servicio Profesional del IEDF Medio
Sistema de Datos Personales de los participantes en los concursos abiertos para ocupar plazas vacantes del Medio
Unidad Técnica del Centro de | Servicio Profesional Electoral
Formacion y Desarrollo Sistema de Datos Personales sobre los procesos de reclutamiento , seleccion y formacién del personal Medio
administrativo del IEDF
Sistema de Datos Personales sobre el proceso de seleccion de los Consejeros Electorales Distritales del IEDF Medio

Cabe senalar que, durante el ejercicio del 2017, fueron suprimidos los siguientes 4 SDP que no fueron sujetos de la presente revision:

Unidad Administrativa en . p
posesién del SDP Sistema de Datos Personales: Nivel de Seguridad Fecha Supresién
Sistema de Datos Personales para el registro de asistentes- :
Direccién Ejecutiva de | instructores electorales y supervisores electorales Medio 10/07/2017
Educacion Civica S|stemc‘de Doto‘s’ Personales para e] registro dg ciudadanos Madio 10/07/2017
para la integracion de mesas directivas de casilla
Sistema de Datos Personales mediante el que se obtendrd la
contrasefa Unica para el voto electrénico por internet de los
ciudadanos del Distrito Federal residentes en el extranjero Allo 02/03/207
Unidad Técnica de Sistemas | para la eleccion del Proceso Electoral Ordinario 2011-2012
Informdticos Sistema de Datos Personales para el ejercicio del voto
electréonico por intemet de los Ciudadanos del Distrito
3 \l Federal residentes en el extranjero para la Eleccion de Jefe Alio QRS 20T
de Gobierno en el Proceso Electoral Ordinario 2011-2012

NG
1
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Referencia: 01/18

N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio v alto.

Fecha de Inicio: 31/01/2018 l

Fecha de Conclusi6n: 29/04/2018 |

Ejercicio Auditado: 2017

Para garantizar la eficacia del sistema de gestion de calidad, esta fiscalizadora realizé la presente auditoria sobre las medidas de seguridad
implementadas a los 23 SDP segun su nivel de seguridad, con el objetivo de avalar la confiabilidad, integridad y disponibilidad durante su
tratamiento conforme lo establecido en el inciso b) de la fraccién Il del numeral 16 de los Lineamientos para la Proteccion de los Datos

Personales del Distrito Federal (lineamientos):

Medidas de Seguridad por Nivel.

Medio Alto
Documento de seguridad Documento de seguridad
Funciones y obligaciones del responsable, encargado | Funciones  y  obligaciones del responsable,

y de toda persona que intervenga en el tratamiento
de los sistemas de datos personales

encargado y de foda persona que intervenga en
el tratamiento de los sistemas de datos personales

Registro de incidencias

Registro de incidencias

Identificaciéon y autentificacion

Identificacion y autentificacion

Control de acceso

Control de acceso

Gestidn de soportes

Gestidn de soportes

Copias de respaldo y recuperacion

Copias de respaldo y recuperacion

Responsable de seguridad

Responsable de seguridad

Control de acceso fisico

Control de acceso fisico

Pruebas con datos reales

Pruebas con datos reales

Distribucién de soportes

Registro de acceso

Telecomunicaciones
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N\ 0 e e SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 01118 =
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 I Fecha de Conclusion: 29/04/2018 | Ejercicio Auditado: 2017
c) OBIJETIVO.

Verificar que las dreas del IECM, obligadas a implementar medidas de seguridad para la proteccion de los Sistemas de Datos Personales
con nivel de seguridad medio y alto, hayan dado cumplimiento a la Ley de Proteccion de Datos Personales para el Distrito Federal y sus
Lineamientos.

d) PROCEDIMIENTOS APLICADOS.

Para la practica de la presente auditoria especial, se realizaron visitas de inspecciéon a fin de comprobar la implementacion de las
medidas de seguridad en los SDP vigentes con nivel de seguridad medio y alto del IECM, conforme a las siguientes acciones:

i. Redlizar visitas de inspeccion con la finalidad de revisar detallada, y documentalmente el cumplimiento de las medidas seguridad
de los SDP en resguardo de la Secretaria administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de
Atencién Ciudadana, Direccién Ejecutiva de Participacion Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y
Construccion de Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculaciéon con
Organismos Externos y Unidad Tecnica del Centro de Formacién para:

1. Verificar que el documento de seguridad de cada SDP se encuentre actualizado e integrado por cada uno de los elementos que
lo deben contener, conforme se indica en el inciso a) fraccién | del numeral 16 de los Lineamientos para la Proteccién de los Datos
Personales del Distrito Federal.

2. Revisarlas funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los sistemas

de datos personales. ‘ i K
3. Comprobar el registro de incidencias. ( :r/
4. Verificar control realizado sobre la Identificaciéon y autentificacion de los usuarios en el uso de los sistemas. /f;“ \ f
| 5. Identificar las medidas en el control de acceso. —~— v
\\ 6. Revisar la gestion de soportes. (\
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Referencia: 01/18

N° de Auditoria: 01/18 Tipo de actividad: “Verificaciéon de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccién Ejecutiva de Participacién Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizaciéon Electoral y Geoestadistica, Unidad Técnica de Vinculaciéon con Organismos

Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 ‘ Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

Verificar la realizacion de copias de respaldo y recuperacion.
8. Comprobar que se defina al (los) responsable(s) de seguridad.
Verificar el control de acceso fisico.

10. Ensu caso comprobar la realizacion de pruebas con datos reales.

Y enlos SDP con nivel de seguridad alto se sumard la revisidon correspondiente a:

11. La aplicacion correcta en la distribucion de soportes.

12. Larevision del registro de acceso.

13. La comprobacién del cifrado del SDP en el uso de telecomunicaciones.

ii. Completar con visitas de inspeccién en forma aleatoria a diversas Direcciones Distritales, a fin de comprobar la implementacion de

las medidas de seguridad en operacion y resguardo de los soportes fisicos y/u electronicos, que contengan datos personales de los
siguientes 4 SDP en que intervienen en su tratamiento:

Sistema de Datos Personales relativos a los eventos
de actividades formativas de promocién y difusion
de la cultura civica del Instituto Electoral de la
Ciudad de México (Direccidon Ejecutiva de
Educacién Civica y Construccion de Ciudadania).

Sistema de Datos Personales para el registro de
ciudadanos para la integracién de mesas receptoras
de votacidn y/o opinién en los procesos de
participaciéon ciudadana (Direccidn Ejecutiva de
Educacién Civica y Construccidn de Ciudadania).

Sistema- dé Datos Personales vinculado con
instrimentos  de participacion  y  6rganos  de
representacion ciudadana (Direccidén Ejecutiva de
Participacién Ciudadana y Capacitacion).

Sistema de Datos Personales de las (los) ciudadanas
(os) que, mediante convocatoria, parficipen en los
procesos electorales e instrumentos de participacion
ciudadana en la Ciudad de México como personal
eventual que auxilie a los Consejos y/o Direcciones
Distritales  (Direccion Ejecutiva de Organizacion
Electoral y Geoestadistica).

N

-
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccién Ejecutiva de Educacion Civica y Construccion de

Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

Las Direcciones Distritales seleccionadas como muestra para las visitas fisicas para comprobar la aplicaciéon de las medidas de seguridad
de los SDP referidos anteriormente fueron: 14, 17. 19, 25, 26 y 32,

ii. Realizar visita a la Unidad Técnica de Servicios Informdticos(UTSI), con la finalidad de verificar las medidas de seguridad
implementadas para las copias de respaldo sobre los soportes electrénicos de los SDP que lo requieran.

e) RESULTADO DE LA REVISION.

Direccién Ejecutiva de Organizacién Electoral y Geoestadistica.

La Direccion Ejecutiva de Organizacion Electoral y Geoestadistica (DEOEyG), registra durante el ejercicio 2017, dos Sistemas de Datos

Personales.
Nivel de
Sistema de Datos Personales
Seguridad
Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante
convocatoria, participen en los procesos electorales e instrumentos de :
s e =3k . e Medio
participacion civdadana en la Ciudad de México como personal eventual 5
que auxilie a los Consejos y/o Direcciones Distritales I‘Y
Sistema de Datos Personales de la Ciudadania que participe como 5 N
Alto En diciembre \ / \
Observadores/as Electorales en los Procesos Electorales Locales y de del 2017 cambio Al
Participacién Ciudadana en la Ciudad de México. (Otfrora Sistema de g Y
a bajo / i f
Datos Personales de Observadores Electorales) / .
[{/V
1% El responsable de los dos Sistemas ante el INFODF es el Titular de la DEOEyG. =
Ly .
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Areas o Unidades Administrativas:

Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 ] Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

Durante la visita de inspeccion a las instalaciones que ocupa la DEOEYG, informa que el "Sistema de Datos Personales de la Ciudadania
que participe como Observadores/as Electorales en los Procesos Electorales Locales y de Participacion Ciudadana en la Ciudad de
México. (Ofrora Sistema de Datos Personales de Observadores Electorales)” cambio a nivel de seguridad bajo; exhibiendo los originales
y proporcionando copia del soporte documental que ampara dicha modificacion. Con base a lo anterior esta fiscalizadora se reservo
el derecho de verificar la implementacién de las medidas de seguridad en dicho sistema.

Respecto al “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos
electorales e instrumentos de participacién ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o
Direcciones Distritales”, se realizé adicionalmente una visita de inspeccién a las Sedes Distritales 14, 17, 19, 25, 26 y 32, para constatar la
implementacion de las medidas de seguridad a los soportes generados durante el ejercicio del 2017.

Mediante acuerdo con fecha 10 de julio de 2017 publicado en la Gaceta Oficial de la Ciudad de México, se modifica el “Sistema de
Datos Personales de Observadores Electorales de la Ciudad de México, quedando como SDP de la Ciudadania que participe como
Observadores/as Electorales en los Procesos Electorales Locales y de Participacion Ciudadana en la Ciudad de México™.

El Documento de seguridad.

La Ultima actudlizacion de ambos documentos de seguridad se realizé el 30 de marzo 2017, nombrando como responsable a la Titular de Iq

Direccion Ejecutiva; y se constatd que en dichos documentos quedaron registrados los siguientes aspectos:

l. Nombre del sistema;

IIl. Cargo y adscripciéon del responsable;

Il. Ambito de aplicacién;

IV. Estructura y descripcion del sistema de datos personales;

V. Especificacién detallada de la categoria de datos personales contenidos en el sistema; el '

Tipo de actividad: “Verificacién de las medidas de seguridad de los Sistemas de Datos Personales.”

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccién Ejecutiva de Participaciéon Ciudadana y Capacitacion, Direccidn Ejecutiva de Educacion Civica y Construccién de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccion Ejecutiva de Educaciéon Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacién.
Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 [ Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

VI. Funciones y obligaciones del personal que intervenga en el tratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad exigido por el articulo 14 de la Ley y los presentes
Lineamientos;

VIIl. Procedimientos de noftificacion, gestion y respuesta ante incidencias y;

X. Procedimientos para la realizacién de auditorias, en su caso.

Mediante el correo electronico con fecha 7 de junio de 2017, la Unidad Técnica del Centro de Formacion y Desarrollo (UTCFyD), remitié al
Titular de la Oficina de Acceso a la Informacién Publica y Proteccidén de Datos Personales, la peticion de la transferencia del “Sistema de
Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos electorales e instrumentos de
participacion ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o Direcciones Distritales” de la
DECEyG a la UTCFyD.

Sin embargo el proceso de fraspaso del sistema entre ambas unidades no se ha realizado.; por lo que se deriva observacion al respecto
debiendo generar fodo el soporte documental que formalice y culmine dicho traspaso, con el objetivo garantizar la seguridad de los datos
personales contenidos tanto en los soportes fisicos como electrénicos generados e informando al Instituto de Transparencia, Acceso a la
Informacion Pablica, Proteccién de Datos Personales y Rendicion de Cuentas de la Ciudad de México.

2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los SDP. /

A
Se constaté que en el Documento de Seguridad se nombra como responsable del sistema al Titular de la DEOEyG; adicionalmente ademas |
del personal de la Unidad, para el “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en'los 3
procesos electorales e instrumentos de participacion ciudadana en la Ciudad de México como personal eventual que auxilie alos Consgjos

y/o Direcciones Distritales”, se nombré como encargados a los 33 Coordinadores Distritales, a quienes les compartieron las obligaciones

&
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L0

asignadas en el mismo sobre las medidas de seguridad, que deben de cumplir en el desempeno de sus funciones, confirmando de su
conocimiento mediante acuse respectivo.

1) Registro de incidencias.

Mediante el Acuerdo JAO13-13 de la Junta Administrativa, con fecha 31 de enero de 2017, la Unidad Técnica del Centro de Formacion y
Desarrollo llevo a cabo el proceso de seleccién del personal eventual, por lo que los datos personales recabados en este procedimiento,
estan protegidos dentro del "Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los
procesos electorales e instfrumentos de participacion ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos
y/o Direcciones Distritales"”, por consiguiente la DEOEyG no aplicé el Sistema en 2017.

En la visita de inspeccién en los Direcciones Distritales 14, 17, 19, 25, 26 y 32 atendido por cada uno de los encargados del sistema, se
manifiesta que no existe registro de incidencias en el “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria,
participen en los procesos electorales e instrumentos de participaciéon ciudadana en la Ciudad de México como personal eventual que
auxilie a los Consejos y/o Direcciones Distritales”.

Por lo que esta Fiscalizadora considera que para garantizar la implementacién de registro de incidencias es necesario se concluya el [\/
traspaso del Sistema de Datos Personales antes referido, haciendo responsable del sistema y de la implementacion de medidas de |’
seguridad. a la unidad del [ECM que realmente realice procesos al amparo del SDP en mencidn.

4) Identificacién y autentificacién. ' ‘\

Como se menciond con anterioridad la DEOEyG en 2017 no aplico el “Sistema de Datos Personales de las (los) ciudadanas (os) que,
mediante convocatoria, participen en los procesos electorales e instrumentos de participacién ciudadana en la Ciudad de México como
personal eventual que auxilie a los Consejos y/o Direcciones Distritales”, y fue la UTCFyD es quien llevo a cabo la aplicacion del SDP antes
mencionado. Y ‘/A\l :

A
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- —-\\

Mediante visita de inspeccion alos Sedes Distritales 14, 17, 19, 25, 26 y 32 se determina que existen contrasenas personalizadas que garantizan
la confidencialidad e integridad de los datos personales recabados para el SDP anteriormente mencionado.

Empero, se considera que debe concluir el traspaso del “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante
convocatoria, participen en los procesos electorales e instrumentos de participaciéon ciudadana en la Ciudad de México como personal
eventual que auxilie a los Consejos y/o Direcciones Distritales” entre la DEQCEYG y la UTCFyD, actualizando todo el soporte documental que
autorice como responsable del sistema, responsable de seguridad y encargados al personal que realmente opera el SDP.

5) Control de acceso.

La DEOEyYG en 2017 no aplicéd el "Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los
procesos electorales e instrumentos de participacién ciudadana en la Ciudad de Mexico como personal eventual que auxilie alos Consejos
y/o Direcciones Distritales”, cabe mencionar que la UTCFyD es quien ha llevado a cabo la operacion del SDP, por lo que difiere el personal
que tiene la responsabilidad y quien lo opera.

Sin embargo; durante la visita de inspeccidn en los Direcciones Distritales 14, 17, 19, 25, 26 y 32, se pudo constatar que los soportes fisicos del
SDP, se encuentran resguardados en un espacio asignado, bajo llave y con acceso Unicamente a los encargados del sistema en la sede
distrital.

/

Durante el ejercicio 2017 la DEOEyG no operd el “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocoTor{ié, -

participen en los procesos electorales e instrumentos de participacién ciudadana en la Ciudad de México como personal eventual que
auxilie a los Consejos y/o Direcciones Distritales”, cabe mencionar que la UTCFyD es quien ha llevado a cabo la operacion del SDP yuno
cuenta con los soportes generados durante el ejercicio del 2017, debido a que el acceso fisico Unicamente es de dmbito distrital y autorizado

53/ a los encargados designados en cada uno.

kY
6) Gestion de soportes. i

T
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Durante la visita de inspeccion en los Sedes Distritales 14, 17, 19, 25 30 y 32 se comprobd que los soportes fisicos del "Sistema de Datos
Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos electorales e instrumentos de participacion
ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o Direcciones Distritales”, se encuentran
debidamente identificados y clasificados.

7) Copias de respaldo y recuperacion.

Como se ha mencionado desde un inicio, la DEOEyG en 2017 no aplico el SDP y es la UTCFyD quien llevd a cabo la aplicacion del SDP,
durante la visita de inspeccion en los Direcciones Distritales 14, 17, 19, 25, 26 y 32 se pudo constatar que se realizan copias de respaldo para
garantizar la seguridad de los datos personales del SDP.

8) Responsable de seguridad.

En relacién con el “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos
electorales e instrumentos de participacion ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o
Direcciones Distritales”, se identifica al responsable de seguridad para coordinar y controlar las medidas definidas en los documentos de 'ﬁ\,/;
seguridad quien dio seguimiento alaimplementacion de las medidas de seguridad; sin embargo difiere entre el autorizado en el documento |/ /)
de seguridad y quien realmente aplica el SDP; no significando con ello que se libre de responsabilidad ante posibles incidencias al autorizado | /|
al documento de seguridad. |

25 Y ¢
9) Pruebas con datos reales. @\

Para el "“Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos electorales e
instrumentos de participaciéon ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o Direcciones
Distritales”, se recomienda que, durante el proceso del fraspaso del sistema en mencién, la realizacién de pruebas con datos reales para

1

que la DEOEyG compruebe la correcta ejecucion de este procedimiento. V% %

/
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f) CONCLUSION Y RECOMENDACION GENERAL.

Al término de la ejecucién de la presente auditoria; se concluye que las 7 Unidades Responsables del Instituto Electoral de la Ciudad de
México (IECM) que tienen bajo su resguardo los 23 Sistemas de Datos Personales reportados ante el INFO durante el ejercicio del 2017,
implementaron las medidas de seguridad necesarias para garantizar la proteccion de los datos personales, dando cumplimento a la Ley
de Proteccion de Datos Personales para el Distrito Federal (Ciudad de México) y sus Lineamientos, asi como la demds normatividad
establecida al interior del Instituto.

Sin embargo; se detectd que en los casos de fransferencia de Sistemas de Datos Personales entre las Unidades Responsables del IECM, al
no establecer lineamientos para el traspaso, se podria vulnerar la seguridad de los datos personales; porque el servidor publico de la
Unidad Administrativa a la que se encuentre adscrito el Sistema de Datos Personales y que fue nombrado en el documento de seguridad,
no es el mismo que tiene la operacion del sistema. Careciendo este de la decisién sobre el fratamiento de datos personales, asi como el
contenido y finalidad de los Sistemas de Datos Personales.

Mismas situacion prevalece en el responsable de seguridad del Sistemas de Datos Personales, puesto que la persona asignada formalmente
de coordinar y confrolar las medidas de seguridad aplicables difiere entre la que se nombra en el documento de seguridad y la que
aplica dicho sistema.

recomienda definir y establecer lineamientos para traspasos de este tipo de sistemas en coordinacion de la Oficina de Acceso a la
Informacion Publica y Proteccién de Datos Personales del Instituto Electoral de la Ciudad de México. Ademds, como enlace ante el INFO
Y coordinador de los enlaces en materia de Proteccién de Datos Personales, brinde acciones de apoyo y asesdoria a la Unidades
. Administrativas que participan en dicho proceso para que implementen las medidas necesarias con objeto establecer las directrices y

Con el objeto de garantizar la confidencialidad, integridad y disponibilidad de los datos personales durante el proceso de traspaso de \
un Sistema de Datos Personales entre las diversas Unidades Administrativas del Instituto Electoral de la Ciudad de México, esta Fiscalizadora |
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criterios para la aplicacion e implementacion de las medidas de seguridad necesarias durante el traspaso de Sistemas de Datos

Personales.
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