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Auditoria Especial a las “Medidas de Seguridad de los
Sistemas de Datos Personales”

La Direccidon Eecutiva de Organizacion Electoral vy
Geoestadistica (DEOEyG), registra durante el ejercicio 2017,
dos Sistemas de Datos Personales.

Sistema de Datos Personales Nivelde
Seguridad

Sistema de Datos Personales de las (los) ciudadanas (os)
que. mediante convocatoria, participen en los procesos .
electorales e instrumentos de participacion ciudadana en Medio
la Ciudad de México como personal eventual que auxilie a
los Consejos y/o Direcciones Distritales
Sistema de Datos Personales de la Ciudadania que participe Alto En
como Observadores/as Electorales en los Procesos | diciembre del
Electorales Locales y de Participacion Ciudadana en la| 2017 cambio
Ciudad de México. (Otrora Sistema de Datos Personales de a bajo
Observadores Electorales)

El responsable de los dos Sistemas ante el INFODF es el Titular de
la DEOEYG.

Correctivas:

Al término de la verificacién sobre las medidas de
seguridad en los SDP esta fiscalizadora solicita a la
Direccion Ejecutiva de Organizacion Electoral y
Geoestadistica a:

a)Culminar y formalizar el traspaso a la Unidad
Técnica del Centro de Formacion y Desarrollo
del “Sistema de Datos Personales de las (los)
ciudadanas (0s) que, mediante convocatoria,
participen en los procesos electorales e
instrumentos de participacién ciudadana en la
Ciudad de México como personal eventual que
auxilie a los Consejos y/o Direcciones Distritales”.

b)Con la findlidad de comprobar Ia
funcionalidad del sistema durante el proceso de
traspaso, debera realizar con la Unidad Técnica
del Cenfro de Formacion y Desarrollo el
procedimiento para la aplicacion de pruebas
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Personales de Observadores Electorales)” cambio a nivel de
seguridad bajo; exhibiendo los originales y proporcionando
copia del soporte documental que ampara dicha
modificacion. Con base a lo anterior esta fiscalizadora se
reservo el derecho de verificar la implementacion de las
medidas de seguridad en dicho sistema.

Respecto al “Sistema de Datos Personales de las (los)
ciudadanas (os) gue, mediante convocatoria, participen en
los procesos electorales e insfrumentos de participacion
ciudadana en la Ciudad de México como personal eventual
gue auxilie alos Consejos y/o Direcciones Distritales”, se realizd
adicionalmente una visita de inspeccidon a las Sedes Distritales
14, 17,19, 25, 26 y 32, para constatar la implementaciéon de Ias
medidas de seguridad a los soportes generados durante el
ejercicio del 2017.

Mediante acuerdo con fecha 10 de julio de 2017 publicado en
la Gaceta Oficial de la Ciudad de Mexico, se modifica el
“Sistema de Datos Personales de Observadores Electorales de
la Ciudad de México, guedando como SDP de la Ciudadania
que participe como Observadores/as Electorales en los
Procesos Electorales Locales y de Participacion Ciudadana en
la Ciudad de México”.

Preventiva:

a) Para los casos en los que alguno de los
Sistemas de Datos Personales, sea ejecutado
por un drea diferente a la originalmente
establecida en su creacion, sin importar que
se encuenire en proceso de fraspaso entre
una o mds dreas adscritas al IECM, estas
deberdn garantizar la seguridad de los SDP.
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1)El Documento de seguridad.

La ultima actualizacion de ambos documentos de seguridad
se realizé el 30 de marzo 2017, nombrando como responsable
a la Titular de la DEOEYG; vy se constatdé que en dichos
documentos quedaron registrados os siguientes aspectos:

|. Nombre del sistema;

Il. Cargo y adscripcion del responsable;

lil. Ambito de aplicacién;

IV. Estructura y descripcidn del sistema de datos personales;

V. Bspecificacion detallada de la categoria de datos
personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que intervenga en
el fratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados
a garantizar el nivel de seguridad exigido por el articulo 14
de la Ley y los presentes Lineamientos;

VIl Procedimientos de notificacion, gestion y respuesta ante
incidencias y;

X. Procedimientos para la realizacién de auditorias, en su
Caso.
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Mediante el correo electrénico con fecha 7 de junio de 2017,
la Unidad Tecnica del Centro de Formacion y Desarrollo
(UTCFyD), remitié al Titular de la Oficina de Acceso a la
Informaciéon Publica y Proteccidn de Datos Personales, la
peticion de la transferencia del “Sistema de Datos Personales
de las (los) ciudadanas (0s) que, mediante convocatoria,
participen en los procesos electorales e instrumentos de
participacion ciudadana en la Ciudad de México como
personal eventual que auxilie a los Consejos y/o Direcciones
Distritales” de la DEOEyG a la UTCFyD.

Sin embargo el proceso de traspaso del sistema entre ambas
unidades no se ha realizado.; por lo que se deriva observacion
al respecto debiendo generar todo el soporte documental que
formalice y culmine dicho traspaso, con el objetivo garantizar
la seguridad de los datos personales contenidos tanto en los
soportes fisicos como electrénicos generados e informando al
Instituto de Transparencia, Acceso a la Informacién Publica,
Proteccién de Datos Personales y Rendicion de Cuentas de Ia
Ciudad de México.

2) Funciones y obligaciones del responsable, encargado y
de toda persona que intervenga en el tratamiento de los
SDP.

Se constatd gue en el Documento de Seguridad se nombra
como_responsable del sistema al Titular de la DEOEyG;
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adicionalmente ademdas del personal de la Unidad, para el
“Sistema de Datos Personales de las (los) ciudadanas (0s) que,
mediante convocatoria, parficipen en los procesos electorales
e instrumentos de participacién ciudadana en la Ciudad de
México como personal eventual que auxilie a los Consejos y/o
Direcciones Distritales”, se nombré como encargados a los 33
Coordinadores Distritales, a quienes les compartieron las
obligaciones asignadas en el mismo sobre las medidas de
seguridad, que deben de cumplir en el desempeno de sus
funciones, confirmando de su conocimiento mediante acuse
respectivo.

3) Registro de incidencias.

Mediante el Acuerdo JAO13-13 de la Junta Administrativa, con
fecha 31 de enero de 2017, la Unidad Técnica del Centro de
Formacion y Desarrollo llevo a cabo el proceso de seleccion
del personal eventual, por lo que los datos personales
recabados en este procedimiento, estan protegidos dentro del
“Sistema de Datos Personales de las (los) ciudadanas (os) que,
mediante convocatoria, participen en los procesos electorales
e instrumentos de participacion ciudadana en la Ciudad de
México como personal eventual que auxilie a los Consejos y/o
Direcciones Distritales”, por consiguiente la DEOEyG no aplicd
el Sistema en 2017.
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En la visita de inspeccion en los Direcciones Distritales 14, 17, 19,
25, 26 y 32 atendido por cada uno de los encargados del
sistema, se manifiesta que no existe registro de incidencias en
el “Sistema de Datos Personales de las (los) ciudadanas (os)
gue, mediante convocatoria, participen en los procesos
electorales e instrumentos de participacion ciudadana en la
Ciudad de México como personal eventual que auxilie a los
Consejos y/o Direcciones Distritales”.

Por lo que esta Fiscalizadora considera que para garantizar la
implementacién de registro de incidencias es necesario se
concluya el traspaso del Sistemma de Datos Personales antes
referido, haciendo responsable del sistema y de la
implementacion de medidas de seguridad. a la unidad del
IECM que realmente realice procesos al amparo del SDP en
mencion.

4) Identificacién y autentificacién.

Como se menciond con anterioridad la DEOEYG en 2017 no
aplicé el “Sistema de Datos Personales de las (los) ciudadanas
(0s) que, mediante convocatoria, participen en los procesos
electorales e instrumentos de participacion ciudadana en la
Ciudad de México como personal eventual que auxilie a los
Consejos y/o Direcciones Distritales”, y fue la UTCFyD es quien
llevo a cabo la aplicacion del SDP antes mencionado.
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Mediante visita de inspeccién a los Sedes Distritales 14, 17, 19,
25, 26 y 32 se determina que existen contrasefias
persondlizadas que garantizan la confidencidlidad e
integridad de los datos personales recabados para el SDP
anteriormente mencionado.

Empero, se considera que debe concluir el fraspaso del
"“Sistema de Datos Personales de las (los) ciudadanas (os) que,
mediante convocatoria, participen en los procesos electorales
e instrumentos de participaciéon ciudadana en la Ciudad de
Mexico como personal eventual que auxilie a los Consejos y/o
Direcciones Distritales” entre la DEOEyG y la UTCFyD,
actualizando todo el soporte documental que autorice como
responsable del sistema, responsable de seguridad vy
encargados al personal que realmente opera el SDP.

5) Control de acceso.

La DEOEyG en 2017 no aplico el "Sistema de Datos Personales
de las (los) ciudadanas (os) que, mediante convocatoriq,
participen en los procesos electorales e instrumentos de
participacién ciudadana en la Ciudad de México como
personal eventual que auxilie a los Consejos y/o Direcciones
Distritales”, cabe mencionar que la UTCFyD es quien ha llevado
a cabo la operacién del SDP, por lo que difiere el personal que
tiene la responsabilidad y quien lo opera.
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Sin embargo; durante la visita de inspeccion en los Direcciones
Distritales 14, 17, 19, 25, 26 y 32, se pudo constatar que los
soportes fisicos del SDP, se encuentran resguardados en un
espacio asignado, bajo llave y con acceso Unicamente a los
encargados del sistema en la sede distrital.

6) Geslidén de soportes.

Durante el gjercicio 2017 la DEOEyG no operd6 el "Sistema de
Datos Personales de las (los) ciudadanas (0s) que, mediante
convocatoria, participen en los procesos electorales e
instrumentos de participacion ciudadana en la Ciudad de
Meéxico como personal eventual que auxilie a los Consejos y/o
Direcciones Distritales”, cabe mencionar que la UTCFyD es
quien ha llevado a cabo la operacion del SDP y no cuenta con
los soportes generados durante el ejercicio del 2017, debido a
que el acceso fisico Unicamente es de dmbito distrital vy
autorizado a los encargados designados en cada uno.

Durante la visita de inspeccién en los Sedes Distritales 14, 17, 19,
25 30y 32 se comprobd que los soportes fisicos del “Sistema de
Datos Personales de las (los) ciudadanas (os) que, mediante
convocatoria, participen en los procesos electorales e
instrumentos de participacién ciudadana en la Ciudad de
México como personal eventual que auxilie a los Consejos y/o
Direcciones  Distritales”, se encuentran debidamente
identificados y clasificados.
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7) Copias de respaldo y recuperacion.

Como se ha mencionado desde un inicio, la DEOQEyG en 2017
no aplicé el SDP y es la UTCFyD quien llevd a cabo la aplicacién
del SDP, durante la visita de inspeccién en los Direcciones
Distritales 14, 17, 19, 25, 26 y 32 se pudo constatar que se
realizan copias de respaldo para garantizar la seguridad de los
datos personales del SDP.

8) Responsable de seguridad.

En relacion con el “Sistema de Datos Personales de las (los)
ciudadanas (os) que, mediante convocatoria, participen en
los procesos electorales e instrumentos de participacion
ciudadana en la Ciudad de México como personal eventual
que auxilie a los Consejos y/o Direcciones Distritales”, se
identifica al responsable de seguridad para coordinar vy
confrolar las medidas definidas en los documentos de
seguridad quien dio seguimiento a la implementacién de las
medidas de seguridad; sin embargo difiere entre el autorizado
en el documento de seguridad y quien realmente aplica el
SDP; no significando con ello que se libre de responsabilidad
ante posibles incidencias al autorizado al documento de

seguridad.
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9) Pruebas con datos readles.

Para el “Sistema de Datos Personales de las (los) ciudadanas
(os) que, mediante convocatoria, participen en los procesos
electorales e instrumentos de participacién ciudadana en la
Ciudad de México como personal eventual que auxilie a los
Consejos y/o Direcciones Distritales”, se recomienda gue,
durante el proceso del traspaso del sistema en mencion, la
realizacion de pruebas con datos reales para que la UTCFyD
compruebe la correcta ejecucion de este procedimiento.

Fundamento Legal.

Caédigo de Instituciones y Procedimientos Electorales de la
Ciudad de México.

Ley de Responsabilidades Administrativas de la Ciudad de
México.

Reglamento Interior del Instituto Electoral de la Ciudad de
México.

Lineamientos para la Proteccion de Datos Personales en el
Distrito Federal.

Programa Internc de Auditoria 2018.

Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México.
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