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a) ANTECEDENTES.

Los datos personales son considerados como toda aquella informacion que permita identificar a una persona. Para proteger su
privacidad de las personas, respecto al tratamiento que puedan dar terceros respecto a la informacién personal fue necesario establecer
un instrumento normativo.

La Constitucion Politica de los Estados Unidos Mexicanos consagra la proteccién de datos personales como un derecho fundamental, y
dicha proteccion la divide en dos dmbitos: en los datos personales en posesion del sector publico y aquellos en posesidon del sector
privado. En su Articulo 16 establece que “nadie puede ser molestado en su persona, familia, domicilio, papeles y posesiones”; los datos
personales son considerados como la informacién numérica, alfabética, gréfica, acustica o de cualquier otro tipo concerniente a una
persona fisica, identificada o identificable. Tal y como son, de manera enunciativa y no limitativa: el origen étnico o racial, caracteristicas
fisicas, morales o emocionales, la vida afectiva y familiar, el domicilio y teléfono particular, correo electrénico no oficial, patrimonio,
ideologia y opiniones politicas, creencias, convicciones religiosas y filoséficas, estado de salud, preferencia sexual, la huella digital, el ADN
y el nUmero de seguridad social, y andlogos.

La Constitucion Politica de la Ciudad de México publicada el 5 de febrero del 2017, igualmente contempla como derecho fundamental
la profeccion de datos personales, a la autodeterminacién informativa v a la tutela de privacidad y de derechos de Acceso,
Rectificacion, Cancelacién y Oposicidon; denominados ARCO.

La Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, tiene como objetivo fundar las bases, principios y
procedimientos para garantizar el derecho que tiene toda persona a la proteccién de sus datos personales en posesidon de sujetos
obligados.

La Ley de Transparencia, Acceso ala Informacion Publica y Rendicién de Cuentas de la Ciudad de México (Ley de Transparencia); tiene |
entre sus objetivos establecer las bases, mecanismos, condiciones, organizacion, clasificacién, manejo y transparencia de la Informacién

| Pdblica; asi como los procedimientos que garantizaran su acceso; y la obligacién de asegurar la proteccion de los datos personales en

- \$U posesion con los niveles de seguridad adecuados previstos en la normatividad aplicable.
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El Instituto de Transparencia, Acceso a la Informacion Publica, Proteccidn de Datos Personales y Rendicién de Cuentas de la Ciudad de
México (INFO); es el drgano autdtnomo del Gobierno de la Ciudad de México, garante de los derechos de acceso a la informacién
pUblica y proteccién de datos personales de la Ciudad de México. Fue creado el 3 de octubre del 2008 a partir de la Ley de Proteccion
de Datos Personales para el Distrito Federal (LPDPDF) y conforme a la Ley de Transparencia deberd coordinar las acciones a través de la
Secretaria Técnica Sistema Del Sistema Local de Transparencia, Acceso a la Informacién Publica, Proteccion de Datos Personales,
Apertura Gubernamental y Rendicion de Cuentas de la Ciudad de México.

El INFO como ¢rgano garante y determinante en las disposiciones que resulten aplicables en materia supletoria en la aplicaciéon e
interpretacion de Ley General de Proteccién de Datos Personales en Posesion de sujetos obligados; cuenta con la capacidad de dirigir
y vigilar el ejercicio de la proteccion de los datos personales.

La LPDPDF incluye una serie de principios rectores en el fratamiento de este tipo de datos y tiene como objeto establecer los principios,
derechos, obligaciones y procedimientos que regulan su proteccién y tratamiento en posesidn de los entes pUblicos. El Articulo 13, sefala
que los entes publicos establecerdn las medidas de seguridad técnica y organizativa para garantizar la confidencialidad e integralidad
de cada sistema de datos personales gue posean, con la finalidad de preservar el pleno ejercicio de los derechos tutelados de la referida
Ley, frente a su alteracidn, pérdida, fransmision y acceso no autorizado, de conformidad al tipo de datos contenidos en dichos sistemas.

De lo antes expuesto y de conformidad con el articulo 14 de la LPDPDF el ente pUblico responsable de la tutela y tratamiento de los
Sistemas de Datos Personales (SDP) adoptard las medidas de seguridad, conforme a lo siguiente:

A. Tipos de seguridad:

A
. Fisica. - Se refiere a toda medida crientada a la proteccién de instalaciones, equipos, soportes o sistemas de datos para la prevencion *?

de riesgos por caso fortuito o causas de fuerza mayor; (

para el tfratamiento de los datos personales de acuerdo con su funcion;

Il. Légica. - Se refiere a las medidas de proteccidén que permiten la identificacién y autentificacion de las personas o usuarios cu‘ron‘zod;s /\ /

n
=l

=\
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Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

/

lll. De desarrollo y aplicaciones. - Corresponde a las autorizaciones con las que deberd contar la creacién o tratamiento de sistemas de
datos personales, segun su importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la participacion de usuarios,
la separacion de entornos, la metodologia a seguir, ciclos de vida y gestién, asi como las consideraciones especiales respecto de
aplicaciones y pruebas;

IV. De cifrado. - Consiste en la implementacion de algoritmos, claves, contrasefias, asi como dispositivos concretos de proteccién que
garanticen la integralidad y confidencialidad de la informacién; y

V. De comunicaciones y redes. - Se refiere a las restricciones preventivas y/u de riesgos que deberdn observar los usuarios de datos o
sistemas de dafos personales para acceder a dominios o cargar programas autorizados, asi como para el manejo de
telecomunicaciones.

B. Niveles de seguridad:

|. Basico. - Se entenderd como tal, el relativo a las medidas generales de seguridad cuya aplicacién es obligatoria para todos los sistemas
de datos personales.

Il. Medio. - Se refiere a la adopcion de medidas de seguridad cuya aplicacion corresponde a aquellos sistemas de datos relativos a la
comision de infracciones administrativas, delitos, hacienda pUblica, servicios financieros, datos patrimoniales, asi como a los sistemas que
contengan datos de caracter personal suficientes que permitan obtener una evaluacién de la personalidad del individuo.

ll. Alto. - Corresponde a las medidas de seguridad aplicables a sistemas de datos concernientes a la ideologia, religiéon, creencias,
afiliacién politica, origen racial o étnico, salud, biométricos, genéticos o vida sexual, asi como los que contengan datos recabados para
fines policiales, de seguridad, prevencién, investigacién y persecucién de delitos.

Las medidas de seguridad referidas buscan garantizar al propietario de los datos personales la proteccién contra dafo, pérdida,,

G alteracion, destruccién, o el uso, acceso, o tratamiento no autorizado por los mismos.
1]
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Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 l Fecha de Conclusién: 29/04/2018 r Ejercicio Auditado: 2017

Conforme a lo establecido en los articulos 103 y 105, fracciones |, Il y XXVI del Cddigo de Instituciones y Procedimientos Electorales de la
Ciudad de México gue establece que la Contraloria General (ahora Contraloria Interna) es el érgano de control interno; y del numeral
16 fraccion Il inciso b) de los Lineamientos para la Proteccion de los Datos Personales del Distrifo Federal indica que cada 2 afios, se
deberd realizar una auditoria interna o externa sobre las medidas de seguridad de los SDP, se considerd en el Programa Interno de
Auditoria 2018 la ejecucion de la presente revision.

b) ALCANCE.

Uno de los deberes que rigen la proteccion de datos personales, es la implementaciéon de medidas de seguridad para la proteccion de la
informacion que estd en posesidon del IECM. Al 31 de diciembre del 2017, se encontraban vigentes 43 SDP que se resguardan en diversas
dreas, y que se encuentran clasificados conforme al nivel de seguridad que requiere el Articulo 14 de la LPDPDF:

Nivel de SDP
| Seguridad
Bdsico 16
Medio 21
Alto 6
Total 43

Los 43 Sistemas de Datos Personales que se encuentran en resguardo del IECM son los siguientes:

Sistema de Datos Personales: Sistema de Datos Personales: ))
Sistema de Datos Personales obtenidos con motivo del ejercicio ' Sistatricrds Dl PESoraiss ralstiv | T m—— {/ ‘
1 de la funcién de la Oficialia Electoral del Instituto Electoral del | 23 : iy © B Geeanaies gl N
. Candidatos a puestos de Eleccién Popular, 7 H g
Distrito Federal. [ |V
Sistemma de Datos Personales relativo a los expedientes de Sistema de Datos Personales a los auxiiados a Organizaciones de ;" '
2 Prestadores de Servicio Social del Instituto Electoral del Distrito | 24 Ciudadanos y Agrupaciones Politicas Locales que buscan obtener su |
Federal. registro como Partido Politico Local. .
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Externos y Unidad Técnica del Centro de Formacién.
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Fecha de Inicio: 31/01/2018 Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017
Sistemna de Datos Personales relativo a los expedientes de Sistema de Datos Personales de los dfiiados a Organizaciones de
3 | personal y de prestadores de servicios por honorarios asimilados | 25 Ciudadanos que buscan obtener su registro como Agrupacion Politica
a salario y personal eventual. Local.
: : . Sistema de Datos Personales derivados de la sustanciacion de
4 Sistema de Datos Personales relativo al proceso de ndéminas. 26 Procedimisrios Administrativos Sonclonasores.
5 Sistema de Datos Personales relativo a proveedores vy 27 Sistema de Datos Personales para el registro de prestadores de Servicio
arrendadores de bienes muebles y prestadores de servicio. Social en la Direccién Ejecutiva.
#iitmd de Datos ’Persono!es 0'?*6‘””0 g .IOS 'mc’gef‘?s Sistema de Datos Personales denominado libro de visitas para difundir
captadas a fravés del equipo de videograbacion : o g ;
6 . - L . 28 informacién sobre el voto de los ciudadanos del DF residentes en el
correspondiente al circuito cerrado de televisién del equipo de Glrorisn
seguridad del [EDF. e
Sistema de Datos Personales relativo a los datos biométricos Sistema de Datos Pgrsonoles mard 8l r_eglstro .(.je propletorlo§ ¥
) ; : : : responsables de los inmuebles para la instalacion de las casillas
7 | contenidos en el sistema de control de puntualidad y asistencia | 29 o L
electorales para los Procesos Electorales y Participacion Ciudadana en
del personal. ol DF
Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante
8 Sistema de Datos Personales relativos a los expedientes médicos 30 convocatoria, participen en los procesos electorales e instrumentos de
del personal. participacién ciudadana en la Ciudad de México como personal
eventual que auxilie a los Consejos y/o Direcciones Distritales.
Sistema de Datos Personales de la Ciudadania que participe como
; i 5 Observadores/as Electorales en los Procesos Electorales Locales y de
B | SeendeRticyaRniegeecEpcion, 31 | Participacién Ciudadana en la Ciudad de México. (Ofrora Sistema de
Datos Personales de Observadores Electorales).
Sistemas de Datos Personales de promocién y difusion de las acciones
10 | Sistema de recepcion de declaracién de situacion patrimonial. | 32 institucionales del Instituto Electoral de la Ciudad de México en el
marco de la vinculacién ciudadana. p
Sistema de Datos Personales relativos a los procedimientos de ‘.\
. - - . o investigacidn con motivo de los presuntos rebases de topes de ,-\ \
11 | Sistema de procedimientos administrativos disciplinarios. 33 precampafias o campaias por parte de los precandidatos y/o |
candidatos de los partidos politicos. /11
12 f)'f.E?;g de Inconformidades en materia de adquisiciones y obra 34 Sistema de Registro de prestadores de servicio social en la UTAJ. \ y
. -
B 13 | sistema de proveedores y contratistas sancionados. 35 Slsfemo de Datos Personales en los”procedlmlentos administrativos
sancionadores en la fase de framitacién.
)
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Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccién Ejecutiva de Participacion Ciudadana y Capacitacion, Direccién Ejecutiva de Educacion Civica y Construccion de
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Fecha de Inicio: 31/01/2018

Fecha de Conclusion: 29/04/2018

Ejercicio Auditado: 2017

y ; — : Sistema de Datos Personales en los procedimientos para la

14 | Sistema de servidores publicos sancionados. 36 determinacion de sanciones al personal del IEDF.

Sistema de Datos Personales para la integracion del listado de

2 : 5 s . : ciudadanas y ciudadanos registrados para emitir su voto y opinién,

15 | Sistema de invesfigacion de quejas y denuncias. 37 mediante el sistema electrénico por internet, en los procedimientos de
participacién ciudadana en la CDMX.

Sisterna de Datos Personales de eventos de promocion y difusién Sistema _de ‘Dgtos Fersemidles medronrg _eE que s.e obfendra la

: T : L confrasefia Unica para el voto electrénico por intermnet de los

16 | de los instrumentos participativos de la Ciudad de México del | 38 ; s B ; :

EDF c1udoqonos del Distrito Federal rQS!dentes en el extranjero para la
) eleccién del Proceso Electoral Ordinario 2011-2012
Sistema de Datos Personales para el ejercicio del voto electrénico por

17 Sistema de Datos Personales vinculado con instrumentos de 39 internet de los Ciudadanos del Distrito Federal residentes en el

participacién y érganos de representaciéon ciudadana. extranjero para la Eleccion de Jefe de Gobierno en el Proceso Electoral
Ordinario 2011-2012.

18 Sistema de Datos Personales para el registro de asistentes- 40 Sistema de Datos Personales de los miembros activos y que causaron
instructores electorales y supervisores electorales. baja del Servicio Profesional del IEDF.

19 Sistema de Datos Personales para el registro de ciudadanos para 41 Sistema de Datos Personales de los participantes en los concursos
la integracién de mesas directivas de casilla. abiertos para ocupar plazas vacantes del Servicio Profesional Electoral
Sistema de Registro de participantes en los concursos para la . )

20 | promocién de la Participacion Ciudadanay la Divulgacion de la | 42 Slsternc.}' as Dotos_fersonales ke IO% PICECRES de_reciutamientd;

s seleccion y formacion del personal administrativo del IEDF.
Cultura Democrdtica
Sistema de Datos Personales para el registro de ciudadanos para " o
21 | laintegracién de mesas receptoras de votaciéon y/o opinion en | 43 Slstemg ae Daios Persqnqles sobre el proceso de seleccion de los
il fmaley Consejeros Electorales Distritales del IEDF.
los procesos de participacion ciudadana.
Sistema de Datos Personales relativos a los eventos de

22 | actividades formativas de promocién y difusion de la cultura

civica del Instituto Electoral de la Ciudad de México.

En resguardo de las siguientes 14 Unidades Responsables que poseen los SDP del [ECM:
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Referencia: 01/18

N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Rubro o Aspecto Revisado:

Areas o Unidades Administrativas:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018

Fecha de Conclusion: 29/04/2018

Ejercicio Auditado: 2017

Unidad Administrativa en posesion del SDP

Cantidad
de SDP

Secretaria Ejecutiva.

1

Secretaria Administrativa.

Subcontraloria de Responsabilidades e Inconformidades Contraloria.

7
6

Subcontraloria de Atencién Ciudadana y Normatividad Contraloria.

Direccién Ejecutiva de Participacion Ciudadana y Capacitacion.

Direccién Ejecutiva de Educacién Civica.

Direccion Ejecutiva de Educacién Civica y Construccion de Ciudadania.

Direccién Ejecutiva de Asociaciones Politicas.

Direccién Ejecutiva de Organizacién Electoral y Geoestadistica.

Unidad Técnica de Vinculacion con Organismos Externos.

— |~ WIN|IN

Unidad Técnica Especializada de Fiscalizacion.

Unidad Técnica de Asuntos Juridicos.

Unidad Técnica de Sistemas Informaticos

Unidad Técnica del Centro de Formacién y Desarrollo

AW W

Total

Responsabilidades e Inconformidades v 1 en la Subcontraloria de Atencion Ciudodono y Normatividad.

En el desarrollo de esta revisidn, se verificaron las medidas de seguridad de los siguientes 23 SDP con nivel de seguridad medio y alto wgentes
('—: al 31 de diciembre del 2017, que resguardaron las siguientes 8 Unidades Responsables:

{
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccién Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccién de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017
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Uniciend Ac‘h:mmstruhvu e Sistema de Datos Personales: Nive[ g
posesion del SDP Seguridad
Sistema de Datos Perscnales relativo a los expedientes de personal y de prestadores de servicios por MSHIS
honorarios asimilados a salario y personal eventual
Sistema de Datos Personales relativo al proceso de ndminas Medio
Sistema de Datos Personales relativo a proveedores y arrendadores de bienes muebles y prestadores de NaHa
i iz A servicio
SEiEa ANt Sistema de Datos Personales obtenido de las imagenes captadas a través del equipo de video-grabacién Medio
correspondiente al circuito cerrado de televisién del equipo de seguridad del IEDF
Sistema de Datos Personales relativo a los datos bioméfricos contenidos en el sistema de control de Alto
puntualidad y asistencia del personal
Sistema de Datos Personales relativos a los expedientes médicos del personal Alto
Sistema de recepcion de declaracién de situacién patriimonial Medio
subcontralora de Sistema de procedimientos administrativos disciplinarios Medio
Responsabilidades e | Sistema de inconformidades en materia de adquisiciones y obra piblica Medio
EEnipmiscdes Sistema de proveedores y contratistas sancionados Medio
Sistema de servidores pUblicos sancionados Medio
Subcontraloria de Atencidn | .. . - L . . .
Ciudadana y Normafividad, Sistema de investigacion de quejas y denuncias Medio
Di ki Ei i d6 Sistema de Datos Personales de eventos de promocion y difusion de los instrumentos participativos de la Khedia
Pgﬁ;‘f‘%cién 'g%’ dg’gom Ciudad de México del IEDF
Raciol ' ¥ [Sistema de Datos Personales vinculado con instrumentos de participaciéon y érganos de representacién
Capacitacion cludadnns Alto
Diisseiién B tiv da Sistema de Datos Personales para el registro de ciudadanos para la integracién de mesas receptoras de Niadie
E(]:Irecolcién Jeéﬁfvicg votacién y/o opinién en los procesos de participacién ciudadana
Counstruccio’n 46 Ciuda dqnioy Sistema de Datos Personales relativos a los eventos de actividades formativas de promocién y difusion de la Medio
cultura civica del Instituto Electoral de la Ciudad de México
Direccion Ejecutiva de | Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los
Organizacién  Electoral  y | procesos electorales e instrumentos de participacién ciudadana en la Ciudad de México como personal Medio
Geoestadistica eventual que auxilie alos Consejos y/o Direcciones Distritales
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N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direcciéon Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccidon Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Externos y Unidad Tecnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018

Fecha de Conclusidn: 29/04/2018 I Ejercicio Auditado: 2017

Sistema de Datos Personales de la Ciudadania que participe como Observadores/as Electorales en los

Procesos Electorales Locales y de Participacion Ciudadana en la Ciudad de México. (Otrora Sistema de Alto
Datos Personales de Observadores Electorales)
U.n'dOd - Tekiiey : ge Sistemas de Datos Personales de promocion y difusion de las acciones institucionales del Instituto Electoral .
Vinculacién con Organismos . A . s st Medio
Exlarnios de la Ciudad de México en el marco de la vinculaciéon ciudadana.
Sistema de Datos Personales de los miembros activos y que causaron baja del Servicio Profesional del IEDF Medio
Sistema de Datos Personales de los participantes en los concursos abiertos para ocupar plozas vacantes del .
. Sesesch e - Medio
Unidad Técnica del Centro de | Servicio Profesional Electoral
Formacioén y Desarrollo Sistema de Datos Personales sobre los procesos de reclutamiento , seleccion y formacion del personal Nl
administrativo del IEDF
Sistema de Datos Personales sobre el proceso de seleccién de los Consejeros Electorales Distritales del IEDF Medio

Cabe senalar que, durante el ejercicio del 2017, fueron suprimidos los siguientes 4 SDP que no fueron sujetos de la presente revision:

Unidu.d' Adminisirative -6n Sistema de Datos Personales: Nivel de Seguridad Fecha Supresion
posesion del SDP
Sistema de Datos Personales para el registro de asistentes- .
Direccién Ejecutiva de | instructores electorales y supervisores electorales Medlio 10/07/2017
Educacion Civica S|51emo_de Datqs_ Personales para e-_l registro dg ciudadanos Eladic 10/07/2017
para la integraciéon de mesas directivas de casilla
Sistema de Datos Personales mediante el que se obtendrd la
contrasefa Unica para el voto electrénico por internet de los
ciudadanos del Distrito Federal residentes en el extranjero s 02/03/2017
Unidad Técnica de Sistemas | para la eleccién del Proceso Electoral Ordinario 2011-2012
Informdticos Sistema de Datos Personales para el ejercicio del voto
electronlcg por internet de ‘Ios Ciudadanos gel Distrito Alto 02/03/2017
Federal residentes en el extranjero para la Eleccion de Jefe
de Gobierno en el Proceso Electoral Ordinario 2011-2012
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Referencia: 01/18

N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccién Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Externos y Unidad Técnica del Centro de Formacién.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 [

Fecha de Conclusi6n: 29/04/2018 |

Ejercicio Auditado: 2017

Para garantizar la eficacia del sistema de gestién de calidad, esta fiscalizadora realizé la presente auditoria sobre las medidas de seguridad
implementadas a los 23 SDP segun su nivel de seguridad, con el objetivo de avalar la confiabilidad, integridad y disponibilidad durante su
tratamiento conforme lo establecido en el inciso b) de la fraccién Il del numeral 16 de los Lineamientos para la Proteccidon de los Datos

Personales del Distrito Federal (lineamientos):

Medidas de Seguridad por Nivel.

Medio

Alto

Documento de seguridad

Documento de seguridad

Funciones y obligaciones del responsable, encargado
y de toda persona que intervenga en el tratamiento
de los sistemas de datos personales

Funciones y obligaciones del responsable,
encargado y de toda persona que intervenga en
el fratamiento de los sistemas de datos personales

Registro de incidencias

Registro de incidencias

Identificacion y autentificacion

|dentificacién y autentificacion

Control de acceso

Control de acceso

Gestion de soportes

Gestion de soportes

Copias de respaldo y recuperacion

Copias de respaldo y recuperacion

Responsable de seguridad

Responsable de seguridad

Control de acceso fisico

Control de acceso fisico

Pruebas con datos reales

Pruebas con datos reales

Distribucién de soportes

Registro de acceso

Telecomunicaciones
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccion Ejecutiva de Participacién Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccién de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

c) OBJETIVO.

Verificar que las areas del IECM, obligadas a implementar medidas de seguridad para la proteccion de los Sistemas de Datos Personales
con nivel de seguridad medio y alto, hayan dado cumplimiento a la Ley de Proteccién de Datos Personales para el Distrito Federal Yy suUs
Lineamientos.

d) PROCEDIMIENTOS APLICADOS.

Para la practica de la presente auditoria especial, se realizaron visitas de inspeccién a fin de comprobar la implementacion de las
medidas de seguridad en los SDP vigentes con nivel de seguridad medio y alto del IECM, conforme a las siguientes acciones:

I.  Realizar visitas de inspeccion con la finalidad de revisar detallada, y documentalmente el cumplimiento de las medidas seguridad
de los SDP en resguardo de la Secretaria administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de
Atencién Ciudadana, Direccién Ejecutiva de Participacion Ciudadana y Capacitacién, Direccién Ejecutiva de Educacién Civica y
Construccion de Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con
Organismos Externos y Unidad Técnica del Centro de Formacién para:

1. Verificar que el documento de seguridad de cada SDP se encuentre actualizado e integrado por cada uno de los elementos que
lo deben contener, conforme se indica en el inciso a) fraccién | del numeral 16 de los Lineamientos para la Proteccién de los Datos
Personales del Distrito Federal.

2. Revisarlas funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el fratamiento de los sistemas . \\
de datos personales. Ay

3. Comprobar el registro de incidencias. /f i
§ 1
Verificar control realizado sobre la Identificacién y autentificacion de los usuarios en el uso de los sistemas. £y

4
5. |dentificar las medidas en el control de acceso. [
6

Revisar la gestién de soportes. (X

&)
\/
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccién de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos

Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

Verificar la realizacion de copias de respaldo y recuperacion.
8. Comprobar gue se defina al (los) responsable(s) de seguridad.
Verificar el control de acceso fisico.

10. En su caso comprobar la realizaciéon de pruebas con datos reales.

Y en los SDP con nivel de seguridad alto se sumard la revisién correspondiente a:

11. La aplicacién correcta en la distribucion de soportes.

12. Larevision del registro de acceso.

13. La comprobacién del cifrado del SDP en el uso de telecomunicaciones.

ii. Completar con visitas de inspeccion en forma aleatoria a diversas Direcciones Distritales, a fin de comprobar la implementacién de

las medidas de seguridad en operacién y resguardo de los soportes fisicos y/u electrénicos, que contengan datos personales de los
siguientes 4 SDP en que intervienen en su fratamiento:

Sistema de Datos Personales relativos a los eventos
de actividades formativas de promocion y difusién
de la cultura civica del Instituto Electoral de la
Ciudad de México (Direccion Ejecutiva de
Educacién Civica y Construcciéon de Ciudadania).

Sistema de Datos Personales para el registro de
ciudadanos para la integracién de mesas receptoras
de votacidn y/o opinibn en los procesos de
participaciéon ciudadana (Direccién Ejecutiva de
Educacién Civica y Construcciéon de Ciudadania).

10

,\

Sistema de Datos Personales vinculado con
instrumentos de participacién y drganos de
representacion ciudadana (Direccidn Ejecutiva de
Participacion Ciudadana y Capacitacién).

Sistema de Datos Personales de las (los) ciudadanas
(os) que, mediante convocatoria, participen en los
procesos electorales e instrumentos de participaciéon
ciudadana en la Ciudad de México como personal
eventual que auxilie a los Consejos y/o Direcciones
Distritales  (Direccidn Ejecutiva de Organizacién
Electoral y Geoestadistica).
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Las Direcciones Distritales seleccionadas como muestra para las visitas fisicas para comprobarla aplicacion de las medidas de seguridad
de los SDP referidos anteriormente fueron: 14, 17. 19, 25, 26 y 32.

ii. Redlizar visita a la Unidad Técnica de Servicios Informaticos(UTSI), con la finalidad de verificar las medidas de seguridad
implementadas para las copias de respaldo sobre los soportes electronicos de los SDP que lo requieran.

e) RESULTADO DE LA REVISION.
e.1.- Secretaria Administrativa

Durante el ejercicio del 2017 la Secretaria Administrativa (SA) registra los siguientes 6 Sistemas de Datos Personales (SDP) con nivel de
seguridad medio y alto:

Nivel de
Sistema de Datos Personales -
Seguridad
Sistema de Datos Personales relativo a los expedientes de personal y de prestadores de servicios odic
por honorarios asimilados a salario y personal eventual
Sistema de Datos Personales relativo al proceso de néminas Medio
Sistema de Datos Personales relativo a proveedores y arrendadores de bienes muebles y Medi <
prestadores de servicio v J .‘,/\)('
Sistema de Datos Personales obtenido de las imagenes captadas a través del equipo de { X/\
videograbacién correspondiente al circuito cerrado de televisién del equipo de seguridad del | Medio Al
|IEDF AN ..
Sistema de Datos Personales relativo a los datos biométricos contenidos en el sistema de control . é \
-~ de puntualidad y asistencia del personal. ,:/ g
% Sistemna de Datos Personales relativos a los expedientes médicos del personal Alto % (\&1 \
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0

-

;

Resultado de la visita de inspeccion realizada el dia dieciséis de febrero del 2018, sobre la implementacién de medidas de seguridad a los
SDP anteriormente sefialados, se desprende que el procesamiento de los datos personales de tres de ellos, es de cardcter fisico; y el Sistema
de Datos Personales relativo al proceso de néminas y el Sistema de Datos Personales relativo a los datos biométricos contenidos en el sistema
de control de puntualidad y asistencia del persona y el Sistema de Datos Personales obtenido de las imagenes captadas a fravés del equipo
de video-grabacién correspondiente al circuito cerrado de television del equipo de seguridad son mixtos ( fisico y automatizado).

El responsable de los seis Sistemas ante el INFO es el Secretario Administrativo; encontrandose resguardados en las oficinas centrales del
IECM, en las dreas establecidas por la SA y bajo su responsabilidad.

La Ultima actualizacién del Documento de Seguridad corresponde al 26 de mayo de 2017, en de la mayoria de los SDP a excepcién del
Sistema de Datos Personales obtenido de las imdagenes captadas a través del equipo de videograbacion correspondiente al circuito cerrado
de television del equipo de seguridad, que se actualizo el pasado 17 de noviembre.

Del andlisis efectuado al soporte documental remitido por la SA en relaciéon con las medidas de seguridad implementadas a los SDP,
conforme al numeral 16 de los Lineamientos se deriva lo siguiente:

1) El Documento de Seguridad. \-. /

\
En los 6 SDP son responsabilidad de la SA se constatd que definen: {.4 |

|. Nombre del sistema. N
Il. Cargo y adscripcion del responsable; ‘/
lil. Ambito de aplicacién; \

IV. Estructura y descripcién del sistema de datos personales;
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V. Especificacion detallada de la categoria de datos personales contenidos en el sistema:

VI. Funciones y obligaciones del personal que intervenga en el fratamiento de los sistemas de datos personales;
VIl. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad.

VIll. Procedimientos de notificacion, gestién y respuesta ante incidencias;

IX. Procedimientos para la realizacién de copias de respaldo y recuperaciéon de los datos, para los sistemas de datos personales
automatizados;

De los numerales | al IX, en el proceso de revision no se derivan observaciones al respecto, ya qgue se registran en los documentos de
seguridad respectivos, mismos que se encuentran rubricados por el personal relacionado a cada SDP y bajo resguardo del responsable del
sistema.

2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los SDP.

Se encuentran descritas las funciones y obligaciones del personal que interviene en los Sistemas de Datos Personadles: y consideran las
funciones especificas sobre el tratamiento de datos personales, para que el personal responsable conozca las normas de seguridad que
afecten al desarrollo de sus funciones, asi como las responsabilidades y consecuencias en que pudiera incurrir en caso de incumplimiento.

3) Registro de incidencias. ' W

En relacién con el registro de incidencias, la SA como responsable de los SDP incorporé en el Documento de Seguridad el procedimie :o
de notificacion, gestion y respuesta ante Incidencias, por lo que se considera como implementada esta medida de seguridad a los SI?P.,

Por lo que se considera que la SA cumple con lo establecido en el numeral 16 fraccién |, inciso c). de los Lineamientos.

|

&

o)
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4) Identificacion y autentificacion.

Con respecto a llevar a cabo una relacién de servidores pUblicos que tengan acceso autorizado a los SDP la SA, se constatd que para los
soportes fisicos Unicamente tienen acceso los autorizados en el documento de seguridad, en virtud de que el responsable y los encargados
de los sistemas a su resguardo poseen las llaves de la cerradura para el acceso; durante el ejercicio del 2017 solo fue necesario actualizar
dicha relacién para el SDP relativo a los expedientes de personal y de prestadores de servicios por honorarios asimilados a salarios vy personal
eventual.

Para el acceso a los SDP automatizados se implementaron las medidas de seguridad necesarias para mantener la confidencialidad e
integridad de las contfrasefas; ademds de que se genera una bitdcora de accesos. En este sentido la SA cumple con lo establecido en el
numeral 16, fraccioén |, inciso d), de los Lineamientos.

5) Control de acceso.

Respecto al control de acceso, se constatd la implementacién de medidas para que los encargados de los SDP y/u usuarios tengan acceso
Unicamente a datos y recursos que requieran para el desarrollo de sus funciones, por lo que se establece gue el responsable debe tener
actudlizada la relacion de personas y accesos autorizados y Unicamente el responsable podrd conceder, alterar o anular la autorizacién
para el acceso a los SDP, por lo que la SA mantiene un adecuado control de acceso a los SDP de conformidad a lo establecido en el
numeral 16, fraccién |, inciso e), de los Lineamientos.

é) Gestion de soportes. !x r\
\ |

Durante la visita de inspeccion se comprobd que los soportes fisicos que contienen los datos de cardcter personal se encuentran archivadds "\ ;
en cajas, ordenados de manera cronoldgica, por nimero de identificacion y sélo el responsable y los encargados fienen acceso a tos \/
mismos, dando cumplimiento a lo establecido en la Fraccion |, inciso f), numeral 16 de los Lineamientos. ?
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e

N Unicamente a los encargados de los SDP, en cumplimiento a lo establecido en el numeral 16, fraccion |l, inciso c), de los Lineamientos.

7) Copias de respaldo y recuperacion.

Conforme al numeral 16, tercer parrafo inciso d) fraccién |, no es obligatorio realizar copias de respaldo de los SDP en los soportes fisicos
manifestando que el Sistema de Datos Personales obtenido de las imagenes captadas a fravés del equipo de video-grabacion
correspondiente al circuito cerrado de television del equipo de seguridad del IEDF las copias de respaldo generadas automdaticamente de
manera digital tienen una vigencia de 15 dias ya que el disco duro en el que son almacenadas es reutilizado para el mismo proceso.

Las Pruebas con Datos Reales se redlizaron en el SDP relativo a los datos biométricos contenidos en el sistema de control de puntualidad y
asistencia del personal; ademds que se redlizan copias de respaldo conforme a lo establecido en el documento de seguridad y estan en
resguardo de la caja fuerte de la UTSI, con acceso restringido y controlado.

8) Responsable de seguridad.

En todos los SDP bajo responsabilidad de la SA, se identifica al responsable de seguridad para coordinar y controlar las medidas definidas
en los documentos de seguridad, por lo que cumple con lo establecido en el numeral 16, fraccién Il inciso a), de los Lineamientos.

9) Control de acceso fisico.
El acceso a las instalaciones donde se encuentran los sistemas de datos personales, ya sean fisicos o digitales, estan identificados y
controlados y son exclusivos a los expresamente autorizados en el documento de seguridad; por lo que se determina como implementada

esta medida de seguridad.

|
Durante la visita de inspeccidén a la SA se comprobd que se encuentran resguardados en un espacio asignado, bajo llave y con Gccesol

Y
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10) Pruebas con datos reales.

Con base en cuestionario de control, la SA indica que se han realizado pruebas con datos reales en los SDP que aplica, por lo que se
considera realizada la correcta aplicacion y funcionamiento de los procedimientos para la obtenciéon de copias de respaldo y de
recuperacion de los datos, en apego a lo establecido en el numeral 16, fraccién Il, inciso d), de los Lineamientos.

Adicionalmente para los dos siguientes SDP con nivel de seguridad alto:

e Sistema de Datos Personales relativo a los datos biomeétricos contenidos en el sistema de control de puntualidad y asistencia del
personal,

+ Sistema de Datos Personales relativos a los expedientes médicos del personal.

Se verificaron la aplicacion de las siguientes medidas:
11) Distribucién de soportes.

Durante el 2017 no se registro fransferencia de informacién en ambos sistemas; por lo que no se determina incumplimiento con lo establecido
en el numeral 16, fraccién lll, inciso a), de los Lineamientos.

f
/
12) Registro de acceso. L—\

Durante la visita de inspeccion realizada ala SA se constatd que existe el control y registro fisico y/u digital, segun sea el caso, para el cxccefsol
Unicamente a personal autorizado a los soportes de los datos personales de ambos sistemas; por lo que se considera cumple corﬁ lo

establecido en el numeral 16, fraccién lll, inciso b), de los Lineamientos.
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13) Telecomunicaciones.

su resguardo.

En los SDP durante el 2017 no se realizdé transmision de datos de cardcter personal a fraves de redes publicas o redes inaldmbricas de
comunicaciones, por lo que no se violentd por parte de la SA los derechos de los propietarios de los datos personales.

Al término de la ejecucion de la presente auditoria y andlisis realizado, se determina que la Secretaria Administrativa dio cumplimento a

la Ley de Proteccidon de Datos Personales para el Distrito Federal (Ciudad de México) y sus lineamientos, asi como la demds normatividad
establecida al interior del Instituto, en materia de seguridad de datos personales de los sistemas de nivel de seguridad medio y alto, bajo

e.2.- Subcontraloria de Responsabilidades e Inconformidades

Durante el gjercicio del 2017 la Subcontraloria de Responsabilidades e Inconformidades (SRESP) resguarda los siguientes cinco Sistemas de
Datos Personales, con nivel de seguridad medio:

Sistema de Datos Personales Nive! de
Seguridad
Sistema de recepcién de declaracion de situacién patrimonial Medio ;
1
1
Sistema de procedimientos administrativos disciplinarios Medio \,
Sistema de inconformidades en materia de adquisiciones y obra . P
i Medio A\
publica / I'\
Sistema de proveedores y contratistas sancionados Medio i 4%
(
Ny Sisterna de servidores pUblicos sancionados Medio \ :
S \/\
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Es importante sefialar que el responsable de los SDP anteriormente sefalados es el Titular de la Contraloria General (ahora Contraloria
Interna).

El dia 15 de febrero del 2018 se realizé la visita de inspeccion a las instalaciones de la SRESP, con el objeto de verificar la implementacion de
medidas de seguridad alos cinco SDP y como resultado de la evaluaciéon conforme al numeral 16 de los Lineamientos se deriva lo siguiente:

1) El Documento de seguridad.

Durante la visita de inspeccion se constaté la existencia de los documentos de seguridad, mediante ejemplares actualizados el 18 de enero
del 2018, resguardados en caja fuerte en la oficina de la Coniraloria.

Cabe sefalar que, durante la visita de inspeccién realizada a la SRESP, se informd que durante 2017 no se han realizado cambios en el
tratamiento de los datos personales contenidos en los sistemas, que puedan repercutir en las medidas de seguridad implantadas: porlo que
unicamente se actualizan nombres de las personas que intervienen en el fratamiento, cumpliendo con todos los aspectos que infegran los
documentos de seguridad, sefialados en el numeral 16, fraccién |, inciso a) de los lineamientos.

2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los SDP.

En la visita de inspeccidn se verificd que el responsable del sistema y el de seguridad dentro de sus funciones, implementaron las medidas
necesarias para que el personal que interviene en el fratamiento de datos personales conozca las normas de seguridad que afecten al
desarrollo de sus funciones, asi como las responsabilidades y consecuencias en que pudiera incurrir en caso de incumplimiento, |/
contempladas en el Documento de Seguridad; dando con ello cumplimiento al numeral 16, fraccién |, inciso b) de los lineamientos. /

e

3) Registro de incidencias.
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Existe un procedimiento establecido por el responsable del sistema para la notificacién, gestidon y respuesta ante Incidencias. Asi mismo
durante la visita de inspeccién, se constatd que no existieron incidencias que reportar durante el ejercicio del 2017.

4) Identificacion y autentificacion.

Durante la visita de inspeccion se verificd que, a excepcion del Sistema de recepcidn de declaracion de situacion patrimonial, los soportes
de los demas SDP son fisicos, y que se encuentran resguardados debidamente en las instalaciones que ocupa la SRESP, y Unicamente tienen
acceso las personas encargadas en el fratamiento de los datos personales y se encuentran mencionadas en los documentos de seguridad.

Para el caso del Sistema electrénico sobre la informacién contenida en la declaracién de situacién patrimonial, los encargados con
autorizacion expresa en el documento de seguridad son los Unicos que cuentan con clave de acceso y contrasefa individualizada,
otorgada conforme al procedimiento establecido en el mismo.

5) Control de acceso.

En la visita de inspeccién se determina que el responsable de la seguridad de los sistemas adoptd un espacio restringido para los soportes
fisicos con acceso controlado bajo llave a los encargados autorizados, a los recursos que precisen para el desarrollo de sus funciones.
Atendiendo lo indicado en el numeral 16, fraccién |, inciso e) de los lineamientos.

6) Gestion de soportes. /)

De la visita de inspeccioén realizada en los espacios asignados al resguardo de los soportes fisicos, se verificd que se encuentran idenﬁfico/do’, .

inventariados y accesibles Unicamente al personal autorizado. Por lo que se considera que se efectUa el control necesario en la gestion'de

\ soportes fisicos; dando asi cumplimiento a lo establecido en la Fraccién |, inciso f), numeral 16 de los Lineamientos. /_q\;
fr 5}
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7) Copias de respaldo y recuperacion.

Conforme al numeral 16, tercer parrafo inciso g) fraccién I, no es obligatorio realizar copias de respaldo de los SDP en los soportes fisicos.
Cabe senalar que, para los soportes electrénicos generados en el Sistema de recepciéon de declaracién de situacién pafrimonial, la UTSI
apoya en la realizacion de copias de respaldo conforme lo autorizado en el documento de seguridad.

8) Responsable de seguridad.

Se identifica al responsable de seguridad para coordinar y controlar las medidas definidas en los documentos de seguridad; por lo que
cumple con lo establecido en el numeral 16, fraccién Il, inciso a), de los Lineamientos.

9) Control de acceso fisico.

El soporte fisico es resguardado bajo llave, y el acceso se permite exclusivamente a quienes estén expresamente autorizados en los
documentos de seguridad.

Para los soportes electronicos el acceso es Unicamente con usuario y contrasefias otorgados al personal autorizado en el documento de
seguridad, por lo que se considera que se tiene implementado un adecuado control de acceso los SDP bajo su resguardo de acuerdo con
lo requerido en el | numeral 16, fraccién I, inciso ¢).

/A
10) Pruebas con datos reales. {’/]
/7 |
Con efecto de verificar la correcta aplicacién y funcionamiento de los procedimientos para la obtencién de copias de requt’cf'jo’/y,ﬁe
recuperacion de los datos del Sistema de recepcién de declaracién de situacidn patrimonial, el personal encargado y autorizédo de la
Subcontraloria de Responsabilidades e Inconformidades, verifico con la UTSI la realizacién de estas pruebas. i \._
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g 1 " de Investigacion de Quejas y Denuncias.

\ b

Cabe sefalar que el soporte de los SDP faltantes solamente es fisico, por lo que, esta fiscalizadora considera que en los cinco SDP en
resguardo de Subcontraloria de Responsabilidades e Inconformidades, se dio cabal cumplimento ala Ley de Proteccion de Datos Personales
para el Distrito Federal (Ciudad de México) y sus lineamientos, asi como la demas normatividad establecida al interior del Instituto, en materia
de seguridad de datos personales.

e.3.- Subcontraloria de Atencion Civdadana y Normatividad

La Subcontraloria de Atencién Ciudadana y Normatividad durante el ejercicio del 2017 resguardo el siguiente Sistema de Datos Personales:

Nivel de
Sistema de Datos Personales <
Seguridad
Sistema de investigacion de quejas y denuncias Medio

La fecha de registro en el INFO se realizd el 27 de octubre del 2011 y el responsable del Sistema es el Titular de la Contraloria General (ahora
Contraloria Interna).

Cabe sefialar que el soporte de los datos personales del sistema es de caracter fisico y se encuentra resguardado en las instalaciones de Io‘
Subcontraloria de Atencién Ciudadana y Normatividad (SACyN).

‘--.-)
.__.,,,__,"./

/A
/|
Con la finalidad de proveer mayores elementos de andlisis en la ejecucion de la presente auditoria, se realizé el dia 14 de febrero del 2018
una visita de inspeccién a las instalaciones de la SACyN, con el objeto de verificar la implementacion de medidas de seguridad al Sls’repmb

P
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Como resultado de la visita de inspeccion, se deriva lo siguiente:
1) El Documento de seguridad.

Durante la visita de inspeccién se constatd la existencia del documento de seguridad, mediante ejemplar actualizado el 18 de enero del
2018, debidamente resguardado en la oficina de la Contraloria General (Ahora Contraloria Interna).

Cabe senalar que durante el recorrido redlizado en las instalaciones de la SACyN, se informé que durante el 2017 no se han realizado
cambios en su tratamiento de los datos personales contenidos en el sistema; que puedan repercutir en las medidas de seguridad
implantadas; por lo que Unicamente se actualizan nombres de las personas que intervienen en el tratamiento, cumpliendo con los aspectos
que integran el documento de seguridad, senalados en el numeral 16, fraccion |, inciso a) de los lineamientos.

2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los SDP.

En la visita de inspeccion se verificd que el responsable del sistema y el de seguridad dentro de sus funciones implementaron las medidas
necesarias para que el personal que interviene en el fratamiento de datos personales conozca las normas de seguridad que afecten al
desarrollo de sus funciones, asi como las responsabilidades y consecuencias en que pudiera incurrir en caso de incumplimiento,
contempladas en el Documento de Seguridad dando con ello cumplimiento al numeral 16, fraccién |, inciso b) de los lineamientos.

3) Registro de incidencias. y /'

/ i
Existe un procedimiento establecido por el responsable del sistema para la notificacién, gestidon y respuesta ante Incidencias. Asi mlsm6 f’e;
constatd gue no existieron incidencias que reportar durante el ejercicio 2017. ’, g7
4) Identificacién y autentificacién. —~ 3\/’
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™

Durante la visita de inspeccién se verificd que el soporte del sistema es fisico, que se encuentra resguardado debidamente en las
instalaciones que ocupa la SACyN, Unicamente tienen acceso las personas encargadas en el fratamiento de los datos personales y se
encuentran mencionadas en el documento de seguridad, por lo que cumple con las medidas pertinentes para su resguardo.

5) Control de acceso.

Durante la visita de inspeccion se especifica que el responsable de la seguridad del sistema adoptd un espacio restringido para acceso a
aquellos datos y recursos que precisen los encargados autorizados para el desarrollo de sus funciones.

Adicionalmente establecié un procedimiento con el uso de vales de consulta de expediente, como control de acceso a los soportes fisicos;
asi mismo se indica que el acceso fisico estd autorizado Unicamente a los encargados mencionados en el documento de seguridad.

6) Gestion de soportes.

De la visita de inspeccion realizada en los espacios asignados al resguardo de los soportes fisicos, se verificd que se encuentran identificados,
inventariados y accesibles Unicamente al personal autorizado. Por lo que se considera que se efectla el control necesario en la gestion de
soportes fisicos. &\
7) Copias de respaldo y recuperacion.

Durante la visita de inspeccién constato que resguardan soportes fisicos clasificados por expediente, en espacio asignado por el respog[obl
de seguridad y especifican que no es obligatorio por la Ley ni sus lineamientos su digitalizacién, por las caracteristicas propias de los datos.

_8) Responsable de seguridad. (N \\
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wTTuTo croa CONTRALORIA GENERAL (AHORA CONTRALORIA INTERNA) Higa N AT de
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\\,/ SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 01/18
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y Construcciéon de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Fecha de Inicio: 31/01/2018 L Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

Se establece y especifica un responsable de seguridad para coordinar y controlar las medidas de seguridad definidas en el documento de
seguridad, por lo que se cumple con lo establecido en el numeral 16, fraccién I, inciso a) de los Lineamientos.

9) Control de acceso fisico.

El acceso al soporte fisico es resguardado bajo llave y se permite exclusivamente a quienes estén expresamente autorizados en el
documento de seguridad, por lo que se considera que se tiene implementado un adecuado control de acceso al SDP.

10) Pruebas con datos reales.

Durante la visita de inspeccion se explicd que Unicamente se generan soportes fisicos y no se modificé el sistema de datos personales, por
lo que no aplica la realizacion de pruebas con datos reales.

Al término de la ejecucion de la presente auditoria y andlisis realizado, se determina que la Subcontraloria de Atencién Ciudadana y
Normatividad dio cumplimento ala Ley de Protecciéon de Datos Personales para el Distrito Federal (Ciudad de México) y sus lineamientos,
asi como la demas normatividad establecida al interior del Instituto, en materia de seguridad de datos personales del sistema bajo su
resguardo.

e.4.- Direccion Ejecutiva de Participacién Civdadana y Capacitacién.

La Direccidn Ejecutiva de Participacion Ciudadana y Capacitacion (DEPCyC), registra durante el ejercicio 2017, dos Sistemas de Dt
Personales. 'y
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N a0 e o SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 01/18
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccién Ejecutiva de Participacion Ciudadana y Capacitacion, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculaciéon con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017
. Nivel de
Sistema de Datos Personales Seguridad
Sistema de Datos Personales de eventos de promocion y difusion idsdio
de los instrumentos participativos de la Ciudad de México del IEDF
Sistema de Datos Personales vinculado con instrumentos de Alto
participacién y érganos de representacion ciudadana

El responsable de los dos Sistemas ante el INFO es el Titular de la DEPCyC.

Mediante la visita de inspeccion, se constaté que el procesamiento de los datos personales de cada uno de los sistemas es de caracter
mixto y se encuentran resguardados de la siguiente manera: El “Sistema de Datos Personales de eventos de promocion y difusion de los
instrumentos participativos de la Ciudad de México del IEDF"; se encuentra en fisico y digital automatizado al interior de la oficina de Ia
DEPCyC.

El “Sistema de Datos Personales vinculado con instrumentos de participacion y érganos de representacion ciudadana™ se encuentra en
formato fisico en las 33 Direcciones Distritales y en digital automatizado en los servidores de la UTSI.

Conforme al numeral 16 de los Lineamientos, se deriva lo siguiente: i\’}\

|
1) El Documento de seguridad. f’ (

f i
| /

La Ultima actualizacion se realizd el 11 de enero del 2018, nombrando como responsable al Titular de la Direccidn Ejecutiva; y se c:{)nsfd"fc’)
gue en dichos documentos quedaron registrados los siguientes aspectos: ,?%;
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccion Ejecutiva de Participacién Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 [ Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

|. Nombre del sistema;

Il. Cargo y adscripcion del responsable;

lil. Ambito de aplicacion;

IV. Estructura y descripcién del sistema de datos personales;

V. Especificacion detallada de la categoria de datos personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que intervenga en el tfratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad exigido por el articulo 14 de la Ley y los presentes
Lineamientos;

Vlil. Procedimientos de notificacién, gestion y respuesta ante incidencias y;

X. Procedimientos para la realizacion de auditorias, en su caso.
2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los SDP.

Se verificd que en los Documentos de Seguridad se nombre como responsable del sistema al Titular de la DEPCyC; para el “Sistema de
Datos Personales vinculado con instrumentos de participacion y érganos de representacion ciudadana” se nombré como encargados a los
33 Coordinadores Distritales; con quienes compartieron las obligaciones asignadas en el mismo sobre las medidas de seguridad, que deben
de cumplir en el desempeno de sus funciones, confirmando de su conocimiento mediante acuse respectivo.

1 4
|

3) Registro de incidencias. /’/
La DEPCyC, incorpord en los Documentos de Seguridad el procedimiento en notificacion, gestion y respuesta ante Incidencias, Ioé{;zljdi/les se
encuentran testados. Durante el ejercicio 2017 no registraron incidencias en ambos SDP. /,_“:\ s

X &
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Fecha de Inicio: 31/01/2018 [ Fecha de Conclusion: 29/04/2018 } Ejercicio Auditado: 2017

)

restringido y sélo autorizado para los encargados designados en cada uno de ellos. VN

Por lo anterior, esta Fiscalizadora; considera como implementado, el registro de incidencias, como medida de seguridad a los SDP.

4) Identificacién y autentificacion.

Existe un protocolo para la identificacién de usuarios que acceden a los SDP. apoydndose en la UTSI, mediante la asignacion de una
contrasefia de acceso a los encargados de los SDP plenamente identificados y bajo su responsabilidad sobre el manejo y uso de la misma.
La generaciéon de usuarios se apega a la lista de servidores pUblicos autorizados en el Documento de Seguridad.

5) Control de acceso.

Se constatd la implementacion de medidas de seguridad, para que los encargados de usuarios tengan acceso Unicamente a datos y
recursos que requieran para el desempefo de sus funciones; y se establece que el responsable debe tener actudlizada la relacion de

personas y accesos autorizados.

Asi mismo se establece el uso de bitdcoras respecto a las acciones cotidianas y Unicamente el responsable tiene las atribuciones de
conceder, alterar o anular la autorizacion para el acceso a los SDP.

6) Gestion de soportes.

. . . 3 s ;i ; [\
Sobre las medidas de seguridad implementadas en los dos SDP, se mostré que los soportes fisicos y electrénicos de |os sistemas se encuentran
. i : : . . ; [ /]
identificados, inventariados y accesibles Unicamente al personal autorizado. [ /

|
[

Durante las visitas a las Sedes Distritales se constatd que el acceso fisico a las dreas destinadas para el resguardo de los SDP en mencion es

L/'\ .
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N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccién Ejecutiva de Participacién Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018

Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

8) Copias de respaldo y recuperacion.

Para el soporte fisico que se integra en ambos sistemas no es obligatorio realizar copias de respaldo; sin embargo, la UTSI realiza
periddicamente un respaldo con la informacion encriptada y bajo resguardo en sus instalaciones.

9) Responsable de seguridad.

En relacién con ambos SDP, se identifica al responsable de seguridad para coordinar y controlar las medidas definidas en los documentos

de seguridad.

9) Control de acceso fisico.

El acceso a las instalaciones donde se encuentran los SDP, es exclusivo para quienes estén expresamente autorizados en el Documento de
Seguridad, constituyendo bitdcoras de control de acceso y son los Coordinadores Distritales, en los que recaen los cargos de encargados
de sistema y responsables de seguridad; por lo que se determina como implementada esta medida de seguridad.

10) Pruebas con datos reales.

En la practica Unicamente el “Sistema de Datos Personales vinculado con instrumentos de participacion y érganos de representacion 4
ciudadana”, cuenta con soportes electrénicos y durante la visita de inspeccidn no se proporciond evidencia de realizacion de pruebas /_/ 7
con datos reales a efecto de verificar la correcta aplicaciéon y funcionamiento de los procedimientos para la obtencién de copias de / /

respaldo y de recuperacion de los datos. / il
/\ /ﬁ>§
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculaciéon con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 I Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

Para el “Sistema de Datos Personales vinculado con Instrumentos de Participacion y Organos de Representacion Ciudadana''; con nivel
de seguridad alto, adicionalmente se verificaron la aplicacion de las siguientes medidas:

11) Distribucién de soportes.

Durante el ejercicio 2017 no se distribuyeron soportes fisicos y/o electrdnicos.

12) Registro de acceso.

Se verific la existencia de registro de accesos, vinculado a sistemas con procesamiento de datos personales de cardcter automatizado
al cierre del proceso de la eleccién de Comités Ciudadanos y Consejos de los Pueblos, para su validacion.

13) Telecomunicaciones.

Para garantizar que la informacién no sea descifrable durante la transmision de datos de cardcter personal a fravés de redes publicas
o inalédmbricas de comunicaciones, se encuentra encriptada y en resguardo de la UTSI.

e.5.- Direccién Ejecutiva de Educacion Civica y Construccién de Ciudadania.

La Direccidn Ejecutiva de Educacién Civica y Construcciéon Ciudadania (DEECyCC) registra durante el ejercicio 2017, dos Sistemas de

Datos Personales.
Sistema de Datos Personales vael_ n / \
Seguridad TRy
/ \
Sistema de Datos Personales para el registro de ciudadanos ff i .,_f
I~ para la integracion de mesas receptoras de votaciéon y/o Medio |
opinién en los procesos de participacion ciudadana. Y
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CIUDAD DE MEXICO 1 1 =
\‘,/ SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 01/18
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017

Sistema de Datos Personales relativos a los eventos de
actividades formativas de promocidn y difusion de la cultura Medio
civica del Instituto Electoral de la Ciudad de México.

El responsable de los dos Sistemas ante el INFO es el Titular de la DEECyCC.

El procesamiento de los datos personales de cada uno de los sistemas es de cardcter mixto; y se encuentran resguardados en las oficinas
centrales del Instituto Electoral de la Ciudad de México (IECM), bajo la responsabilidad del Titular de la DEECyCC y fue operado en las 33
Direcciones Distritales.

De la visita de inspeccién a las instalaciones que ocupa la DEECyCC, asi como a las Direcciones Distritales seleccionadas como muestra
para constatar la implementacién de las medidas de seguridad al soporte de los dos SDP, se deriva lo siguiente:

1) El Documento de seguridad.

La ultima actualizacion de ambos Documentos de Seguridad se realizd el 15 de noviembre del 2017, estableciendo como responsable al
Titular de la Unidad; y se constato que en dichos documentos quedaron registrados los siguientes aspectos:

|. Nomire del sistema;

ll. Cargo y adscripcién del responsable;

lll. Ambito de aplicacién;

o IV. Estructura y descripcion del sistema de datos personales;

o
: 55 V. Especificacion detallada de la categoria de datos personales contenidos en el sistema;
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacién Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 | Fecha de Conclusi6n: 29/04/2018 | Ejercicio Auditado: 2017

VI. Funciones y obligaciones del personal que intervenga en el tratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad exigido por el articulo 14 de la Ley y los presentes
Lineamientos;

VIIl. Procedimientos de notificacion, gestion y respuesta ante incidencias y;

X. Procedimientos para la realizacién de auditorias, en su caso.

Conforme a la reestructura del IECM el 13 de junio del 2017, la DEECyCC junto con la Direccion Ejecutiva de Partficipacion Ciudadana y
Capacitaciéon (DEPCyC), propusieron a la Secretaria Ejecutiva el traspaso del “Sistema de Datos Personales para el registro de ciudadanos
para la intfegracién de mesas receptoras de votacion y/o opinién en los procesos de participacion ciudadana”, empero, el proceso de
traspaso del sistema entre ambas unidades no se ha concluido; por lo que se deriva observacion al respecto debiendo generar todo el
soporte documental que formalice y culmine dicho traspaso; buscando en fodo momento garantizar la seguridad de los datos personales
contenidos tanto en los soportes fisicos como electrénicos generados e informando al Instituto de Transparencia, Acceso a la Informacién
Publica, Proteccidn de Datos Personales y Rendicion de Cuentas de la Ciudad de México la modificacion.

Mediante las visitas a las instalaciones de la DEECyCC vy a las Direcciones Distritales, con la finalidad de constatar la implementacion de las
medidas de seguridad conforme al documento de seguridad del Sistema de Datos Personales para el registro de ciudadanos para la
integraciéon de mesas receptoras de votacién y/o opinidén en los procesos de participacion ciudadana, se confirmé que se encuentran’
implementadas las medidas de seguridad en ambos sistemas bajo su responsabilidad. \,\

2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el fratamiento de los SDP. !

Se constaté que en los Documentos de Seguridad se nombra como responsable del sistema al Titulad de la DEECyCC; ademas del persohdl
N de la Unidad; para el "Sistema de Datos Personales vinculado con instrumentos de participacion y érganos de representacién ciudad@_g"\
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Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

CIUDAD DE MEXICO 1 i A
\v, SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 01/18
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Fecha de Inicio: 31/01/2018 ] Fecha de Conclusién: 29/04/2018 ] Ejercicio Auditado: 2017

se nombré como encargados a las 33 Coordinadores Distritales; asi como las jefaturas de departamento anteriormente mencionadas, a
quienes les compartieron las obligaciones asignadas en el mismo sobre las medidas de seguridad, que deben de cumplir en el desempeno
de sus funciones, confirmando de su conocimiento mediante acuse respectivo.

3) Registro de incidencias.

La DEECYCC, incorporé en los Documentos de Seguridad el procedimiento de notificacién, gestion y respuesta ante Incidencias, los cuales
se encuentran testados. Durante el gjercicio 2017, no registran incidencias en ambos SDP.

Por lo anterior, esta Fiscalizadora; considera como implementado el registro de incidencias como medida de seguridad a los SDP bajo
resguardo de la DEECyCC.

4) Identificacion y autentificacion.

Existe un protocolo para la identificacién de usuarios que acceden a los SDP. apoydndose en la UTSI, que asigna en sobre cerrado la
contrasena de acceso a los encargados de los SDP plenamente identificados y bajo su estricta responsabilidad el manejo y uso correcto
de la misma.

La DEECyCC, como responsable de los SDP realizé visitas a las instalaciones de las Direcciones Distritales 25 y 31, informando que del “Sistema
de Datos Personales para el registro de ciudadanos para la integracién de mesas receptoras de votacién y/o opinidn en los procesos de
participacion ciudadana”, el envio de contraseia se realizdé via correo electrénico, a diferencia de sobre cerrado como se marca en el
documento de seguridad; por lo que deberd solicitar el apoyo para que a través de su conducto instruya a las Jefaturas de Departamentos
de Participaciéon Ciudadana Il y Il garantizar que el otorgamiento de contrasefas, se realice conforme se establece en el documento d;a’"
seguridad. '

o
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacién de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Direccién Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Fecha de Inicio: 31/01/2018 [ Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

5) Control de acceso.

Conforme al documento de seguridad se confirmé la implementacién de medidas de seguridad, para que los encargados de usuarios
tengan acceso Unicamente a datos y recursos que requieran para el desarrollo de sus funciones; y se establece que el responsable debe
tener actualizada la relacién de personas y accesos autorizados.

Asi mismo se implementd el uso de bitdcoras respecto alas acciones cotidianas y solamente el responsable podrd conceder, alterar o anular
la autorizacion para el acceso a los sistemas de datos personales.

En la visita de inspeccion en los Direcciones Distritales 14, 17, 19, 25, 26, y 32, se comprobé que los soportes fisicos del “Sistema de Datos
Personales para el registro de ciudadanos para la integracion de mesas receptoras de votacion y/o opinidn en los procesos de participacion
ciudadana”, se encuentran resguardados en un espacio asignado, bajo llave y con acceso Unicamente a los encargados del sistema.

6) Gestion de soportes.
Durante la visita de inspeccion realizada a las instalaciones de la DEECyCC sobre las medidas de seguridad implementadas en los dos SDP

bajo su resguardo, se mostrd que los soportes fisicos y electrénicos de los sistemas se encuentran identificados, inventariados y accesibles |,
Unicamente al personal autorizado. \(

Al
El acceso fisico Unicamente es de dmbito distrital y autorizado a los encargados designados en cada distrito. L\f ’.
| |

. /N
Durante la visita de inspeccién en los Direcciones Distritales 14, 17, 19, 25, 26 y 32 se comprobd que los soportes fisicos del “Sistema dei_.Dq':’r-aZs

Personales para el registro de ciudadanos para la integraciéon de mesas receptoras de votacion y/o opinidn en los procesos de porﬁciﬁ)q’cién
ciudadana", se encuentran debidamente identificados y clasificados. /@vx
N
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Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccion Ejecutiva de Educacién Civica y Construccién de
Ciudadania, Direccién Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 [ Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

7) Copias de respaldo y recuperacion.

Para el soporte fisico que se infegra ambos sistemas no es obligatorio realizar copias de respaldo; sin embargo, en los soportes electrdnico
la UTSI realiza periddicamente el respaldo de los mismos.

8) Responsable de seguridad.

En relacion con ambos SDP, se identifica al responsable de seguridad para coordinar y controlar las medidas definidas en los Documentos
de Seguridad y dio seguimiento a la implementacién de las medidas de seguridad en ambos sistemas por parte de los encargados
autorizados de las Direcciones Distritales y de la DEECyCC.

9) Control de acceso fisico.

El acceso a las instalaciones donde se encuentran los sistemas de datos personales es exclusivo para el personal que este expresamente
autorizados en el documento de seguridad, constituyendo bitdcoras de control de acceso y son los Titulares de los Organos
Desconcentrados de las Direcciones Distritales, en los que recaen los cargos de encargados de sistema y responsable de seguridad; por lo
gue se determina como implementada esta medida de seguridad.

Durante la visita de inspeccion en los Direcciones Distritales 14, 17, 19, 25, 26 y 32 se encuentran resguardados en un espacio asignado, bajo
llave y con acceso Unicamente a los encargados del “Sistema de Datos Personales para el registro de ciudadanos para la integracién de
mesas recepforas de votacion y/o opinién en los procesos de participacion ciudadana®.

A ]
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10) Pruebas con datos reales. ) ﬂ/‘é{
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Direccién Ejecutiva de Participacién Ciudadana y Capacitacion, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

NSTITUTO ELECTORAL CONTRALORIA GENERAL (AHORA CONTRALORIA INTERNA) sop et o
N\ 7o SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Rafarsncie GIHE
\/
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Durante la visita de inspeccién, se informa que las pruebas con datos reales de los soportes electronicos del “Sistema de Datos Personales
para el registro de ciudadanos para la integracién de mesas receptoras de votacion y/o opinién en los procesos de participacion
ciudadana, las realizd el personal que opera el Sistema.

En el “Sistema de Datos Personales relativos a los eventos de actividades formativas de promocion y difusién de la cultura civica del Instituto
Electoral de la Ciudad de México", los soportes utilizados son Unicamente de cardcter fisico; razén por la cual no aplica esta medida de
seguridad.

e.é.- Unidad Técnica de Vinculacion con Organismos Externos

La Unidad Técnica de Vinculacidn con Organismos Externos (UTVOE), es responsable durante el ejercicio 2017, de un Sistema de Datos
Personales:

Nivel de

Sistema de Datos Personales .
Seguridad

Sistemas de Datos Personales de promocion y difusion de las acciones
institucionales del Instituto Electoral de la Ciudad de México en el marco de Medio
la vinculacién con la ciudadania.

El responsable del Sistema ante el INFO es el Titular de la UTVOE. / i
[/
Como resultado de la visita de inspeccién realizada a las dreas que ocupa la UTVOE, se constaté la existencia del documento de seguridb’d
donde se indica que el procesamiento de los datos personales del SDP es de cardcter mixto; sin embargo, en los procesos efectuados
durante el 2017 con este sistema Unicamente se generaron soportes fisicos y se encuentran en resguardado en las instalaciones de la UTVOE\

Pra\\"
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\‘,/ SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 01/18
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccidn Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Fecha de Inicio: 31/01/2018 Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

Derivado de la visita de inspeccion conforme al numeral 16 de los Lineamientos, se deriva lo siguiente:
1) El Documento de seguridad.

La Ultima actualizacion se redlizé el 30 de noviembre del 2017, nombrando como responsable al Titular de la UTVOE; y se constatd que en
dichos documentos quedaron registrados los siguientes aspectos:

I. Nombre del sistema;

Il. Cargo y adscripcion del responsable;

ll. Ambito de aplicacién;

IV. Estructura y descripcion del sistema de datos personales;

V. Especificacion detallada de la categoria de datos personales contenidos en el sistema;

V1. Funciones y obligaciones del personal que intervenga en el tratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad exigido por el arficulo 14 de la Ley y los presentes
Lineamientos;

VIIl. Procedimientos de nofificacion, gestidon y respuesta ante incidencias _ \
IX. Referente a los Procedimientos para la realizacion de copias de respaldo y recuperacion de los datos y; f \\'J' \
LA

X. Procedimientos para la realizacion de auditorias, en su caso.

Dando cumplimiento al numeral 16, fraccidn |, inciso a) de los lineamientos. L
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacion.
Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.
Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 | Ejercicio Auditado: 2017

2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los SDP.

En la visita de inspeccion se verificd que el responsable del sistema y el de seguridad dentro de sus funciones implementaron las medidas
necesarias para que el personal que interviene en el tratamiento de datos personales conozca las normas de seguridad que afecten al
desarrollo de sus funciones, asi como las responsabilidades y consecuencias en que pudiera incurir en caso de incumplimiento,
contempladas en el Documento de Seguridad.

3) Registro de incidencias.

Existe un procedimiento establecido por el responsable del sistema para la notificacion, gestion y respuesta ante incidencias. Asi mismo
durante la visita de inspeccion, se constaté que no existieron incidencias que reportar durante el ejercicio del 2017.

4) Identificacién y autentificacién.

Como se habia sefialado con anterioridad durante la visita de inspeccion se verificé que el soporte del sistema se encuentra resguardado
debidamente en las instalaciones que ocupa la Unidad, Unicamente tienen acceso las personas encargadas en el fratamiento de los datos
personales y se encuentran mencionadas en el documento de seguridad, por lo que cumple con las medidas pertinentes para su resguardo.

5) Control de acceso.

En la visita de inspeccion se especifica que el responsable de la seguridad del sistema adoptd un espacio restringido para acceso a iqs

encargados a aquellos datos y recursos que precisen para el desarrollo de sus funciones. 1

Adicionalmente establecié un procedimiento con el uso de vales de consulta de expediente, como control de acceso a los soportes fisicos;
asi mismo se indica que el acceso fisico estd autorizado Unicamente a los encargados mencionados en el documento de seguridad.

A2
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con QOrganismos
Externos y Unidad Técnica del Centro de Formacion.

Fecha de Inicio: 31/01/2018 Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017

6) Gestion de soportes.

De la visita de inspeccion realizada en los espacios asignados al resguardo de los soportes fisicos, se verificd que se encuentran identificados,
inventariados y accesibles Unicamente al personal autorizado. Por lo que se considera que se efectia el control necesario en Ia gestion de
soportes fisicos.

7) Copias de respaldo y recuperacion.

Durante la visita de inspeccion, se informé que en el caso de que se generen soportes electrénicos, se tiene contemplado realizar copias
de respaldo en el disco duro de las computadoras de los encargados del sistema manteniendo el acceso restringido mediante contrasena.
Para los soportes fisicos no es obligatoria su realizacidn.

8) Responsable de seguridad.

Se especifica un responsable de seguridad para coordinar y controlar las medidas de seguridad definidas en el documento de seguridad,
por lo gue se cumple con lo establecido en el numeral 16, fraccién I, inciso a) de los Lineamientos.

9) Control de acceso fisico. / \;,,
»

El acceso al soporte fisico es resguardado bajo llave y se permite exclusivamente a quienes estén expresamente autorizados en el
documento de seguridad, por lo que se considera que se tiene implementado un adecuado control de acceso al SDP. /

/ v

f

10) Pruebas con datos reales. — v
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Referencia: 01118 &

N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construcciéon de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Fecha de Inicio: 31/01/2018

| Fecha de Conclusion: 29/04/2018

Ejercicio Auditado: 2017

Durante la visita de inspeccion se explicéd que Unicamente se generan soportes fisicos y no se modificd el sistema de datos personales, por

lo gque no aplica la realizacion de pruebas.

Al término de la ejecucion de la presente auditoria y andlisis realizado, se determina gue la Unidad Técnica de Vinculacién con
Organismos Externos dio cumplimento a la Ley de Proteccion de Datos Personales para el Distrito Federal (Ciudad de México) y sus
lineamientos, asi como la demds normatividad establecida al interior del Instituto, en materia de seguridad de datos personales del

sistema bajo su resguardo.

e.7.- Direccién Ejecutiva de Organizacién Electoral y Geoestadistica.

La Direccién Ejecutiva de Organizacion Electoral y Geoestadistica (DEOEyG), registra durante el ejercicio 2017, dos Sistemas de Datos

Personales.

Nivel de
Sistema de Datos Personales
Seguridad
Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante
convocatoria, participen en los procesos electorales e instrumentos de Medio

participacion ciudadana en la Ciudad de México como personal eventual
que auxilie a los Consejos y/o Direcciones Distritales

Sistema de Datos Personales de la Ciudadania que participe como
Observadores/as Electorales en los Procesos Electorales Locales y de
Participacién Ciudadana en la Ciudad de México. (Otrora Sistema de
Datos Personales de Observadores Electorales)

Alto En diciembre
del 2017 cambio
a bajo

El responsable de los dos Sistemas ante el INFODF es el Titular de la DEOEYG.
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\vl SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 01/18
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccién de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 T Ejercicio Auditado: 2017

Durante la visita de inspeccion a las instalaciones que ocupa la DEOEYG, informa que el “Sistema de Datos Personales de la Ciudadania
que participe como Observadores/as Electorales en los Procesos Electorales Locales y de Participacidon Ciudadana en la Ciudad de
México. (Otrora Sistema de Datos Personales de Observadores Electorales)” cambio a nivel de seguridad bajo; exhibiendo los originales
y proporcionando copia del soporte documental que ampara dicha modificacién. Con base a lo anterior esta fiscalizadora se reservd
el derecho de verificar la implementacién de las medidas de seguridad en dicho sistema.

Respecto al "Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos
electorales e instrumentos de participacion ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o
Direcciones Distritales”, se realizbé adicionalmente una visita de inspeccién a las Sedes Distritales 14, 17, 19, 25, 26 y 32, para constatar la
implementacion de las medidas de seguridad a los soportes generados durante el ejercicio del 2017.

Mediante acuerdo con fecha 10 de julio de 2017 publicado en la Gaceta Oficial de la Ciudad de México, se modifica el “Sistema de
Datfos Personales de Observadores Electorales de la Ciudad de México, quedando como SDP de la Ciudadania que participe como
Observadores/as Electorales en los Procesos Electorales Locales y de Participacion Ciudadana en la Ciudad de México.

El Documento de seguridad.

La ultima actualizacién de ambos documentos de seguridad se realizé el 30 de marzo 2017, nombrando como responsable a la Titular de la
Direccién Ejecutiva; y se constatd que en dichos documentos quedaron registrados los siguientes aspectos:

. Nombre del sistema;

Il. Cargo y adscripcién del responsable;

1
f
lll. Ambito de aplicacién; A
e
IV. Estructura y descripcién del sistema de datos personales; / B _\\
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,

Direccién Ejecutiva de Participacién Ciudadana y Capacitacion, Direccién Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusién: 29/04/2018 [ Ejercicio Auditado: 2017

_ procesos electorales e instrumentos de participacién ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos

V. Especificacién detallada de la categoria de datos personales contenidos en el sistema;
VI. Funciones y obligaciones del personal que intervenga en el fratamiento de los sistemas de datfos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad exigido por el articulo 14 de la Ley y los presentes
Lineamientos;

VIIl. Procedimientos de nofificacién, gestion y respuesta ante incidencias y;

X. Procedimientos para la realizaciéon de auditorias, en su caso.

Mediante el correo electrénico con fecha 7 de junio de 2017, la Unidad Técnica del Centro de Formacién y Desarrollo (UTCFyD), remitié al
Titular de la Oficina de Acceso a la Informacién PUblica y Proteccién de Datos Personales, la peticién de la transferencia del “Sistema de
Datos Personales de las (los) ciudadanas (0s) que, mediante convocatoria, participen en los procesos electorales e instrumentos de
participacién ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o Direcciones Distritales” de la
DEOEyYG a la UTCFyD.

Sin embargo el proceso de traspaso del sistema entre ambas unidades no se ha realizado.; por lo que se deriva observacion al respecto
debiendo generar todo el soporte documental que formalice y culmine dicho traspaso, con el objetivo garantizar la seguridad de los datos
personales confenidos tanto en los soportes fisicos como electrénicos generados e informando al Instituto de Transparencia, Acceso ala|,
Informacién PUblica, Proteccién de Datos Personales y Rendicion de Cuentas de la Ciudad de México. \‘

|

Al

2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el tratamiento de los SDP.

Se constaté que en el Documento de Seguridad se nombra como responsable del sistema al Titular de la DEOEYG; adicionalmente ademds
del personal de la Unidad, para el “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en 1os

=N
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y/o Direcciones Distritales”, se nombré como encargados a los 33 Coordinadores Distritales, a quienes les compartieron las obligaciones
asignadas en el mismo sobre las medidas de seguridad, que deben de cumplir en el desempefio de sus funciones, confirmando de su
conocimiento mediante acuse respectivo.

2) Registro de incidencias.

Mediante el Acuerdo JAQ13-13 de la Junta Administrativa, con fecha 31 de enero de 2017, la Unidad Técnica del Centro de Formacion y
Desarrollo llevo a cabo el proceso de seleccion del personal eventual, por lo que los datos personales recabados en este procedimiento,
estdn protegidos dentro del “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los
procesos electorales e instrumentos de participacion ciudadana en la Ciudad de México como personal eventual gque auxilie a los Consejos
y/o Direcciones Distritales”, por consiguiente la DEOEyG no aplicé el Sistema en 2017.

En la visita de inspeccién en los Direcciones Distritales 14, 17, 19, 25, 26 y 32 atendido por cada uno de los encargados del sistema, se
manifiesta que no existe registro de incidencias en el "Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria,
partficipen en los procesos electorales e instrumentos de participacién ciudadana en la Ciudad de México como personal eventual que
auxilie a los Consejos y/o Direcciones Distritales".

Por lo que esta Fiscalizadora considera que para garantizar la implementaciéon de registro de incidencias es necesario se concluya el
fraspaso del Sistema de Datos Personales antes referido, haciendo responsable del sistema y de la implementacion de medidas de, )
seguridad. a la unidad del [ECM gue realmente readlice procesos al amparo del SDP en mencion. { ’l i\

4) Identificacion y autentificacion. \

i ’%%s\“
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\vl SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Reforencia: 01/18 E_:;
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,
Direccién Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusion: 29/04/2018 | Ejercicio Auditado: 2017

Como se mencioné con anterioridad la DEOEyG en 2017 no aplicé el “Sistema de Datos Personales de las (los) ciudadanas (os) que,
mediante convocatoria, participen en los procesos electorales e instrumentos de participacion ciudadana en la Ciudad de México como
personal eventual que auxilie a los Consejos y/o Direcciones Distritales”, y fue la UTCFyD es quien llevo a cabo la aplicacion del SDP antes
mencionado.

Mediante visita de inspeccion a los Sedes Distritales 14, 17, 19, 25, 26 y 32 se determina que existen contrasenas personalizadas que garantizan
la confidencialidad e integridad de los datos personales recabados para el SDP anteriormente mencionado.

Empero, se considera que debe concluir el traspaso del “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante
convocatoria, participen en los procesos electorales e instrumentos de participaciéon ciudadana en la Ciudad de México como personal
eventual que auxilie a los Consejos y/o Direcciones Distritales” entre la DEOEyG y la UTCFyD, actualizando todo el soporte documental que
autorice como responsable del sistema, responsable de seguridad y encargados al personal que realmente opera el SDP.

5) Control de acceso.

La DEOEyG en 2017 no aplico el "Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los
procesos electorales e instrumentos de participacion ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos
y/o Direcciones Distritales”, cabe mencionar que la UTCFyD es quien ha llevado a cabo la operacién del SDP, por lo que difiere el personal
que tiene la responsabilidad y quien lo cpera.

Sin embargo; durante la visita de inspeccién en los Direcciones Distritales 14, 17, 19, 25, 26 y 32, se pudo constatar que los soportes fisicos d /|
SDP, se encuentran resguardados en un espacio asignado, bajo llave y con acceso Unicamente a los encargados del sistema en la sede.
distrital.

X
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 ] Fecha de Conclusion: 29/04/2018 J Ejercicio Auditado: 2017

6) Gestion de soportes.

Durante el ejercicio 2017 la DEOEYG no operd el “Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria,
parficipen en los procesos electorales e instrumentos de participaciéon ciudadana en la Ciudad de México como personal eventual que
auxilie a los Consejos y/o Direcciones Distritales”, cabe mencionar que la UTCFyD es quien ha llevado a cabo la operacién del SDP y no
cuenta con los soportes generados durante el ejercicio del 2017, debido a que el acceso fisico Unicamente es de ambito distrital y autorizado
a los encargados designados en cada uno.

Durante la visita de inspeccion en los Sedes Distritales 14, 17, 19, 25 30 y 32 se comprobd que los soportes fisicos del “Sistema de Datos
Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos electorales e instrumentos de participacion
ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o Direcciones Distritales”, se encuentran
debidamente identificados y clasificados.

7) Copias de respaldo y recuperacién.

Como se ha mencionado desde un inicio, la DEOEyG en 2017 no aplicé el SDP y es la UTCFyD quien llevé a cabo la aplicacion del SDP,
durante la visita de inspeccion en los Direcciones Distritales 14, 17, 19, 25, 26 y 32 se pudo constatar que se realizan copias de respaldo para
garantizar la seguridad de los datos personales del SDP.

Ve Al

8) Responsable de seguridad. /
g En relacion con el "Sistema de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los pro/esc?s
2 electorales e instrumentos de participacion ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o

Direcciones Distritales”, se identifica al responsable de seguridad para coordinar y confrolar las medidas definidas en los documentos de
seguridad quien dio seguimiento a la implementacion de las medidas de seguridad; sin embargo difiere entre el autorizado en el document

SR




INSTITUTO ELECTORAL
\ CIUDAD DE MEXICO

VA

s S,

A4

CONTRALORIA GENERAL (AHORA CONTRALORIA INTERNA)
SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION

Hoja N° 48 de 54

Referencia: 01/18 2

N° de Auditoria: 01/18

Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas:

Rubro o Aspecto Revisado:

Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccién Ejecutiva de Participacion Ciudadana y Capacitacién, Direcciéon Ejecutiva de Educacién Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos

Externos y Unidad Técnica del Centro de Formacion.

Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018

| Fecha de Conclusién: 29/04/2018

| Ejercicio Auditado: 2017

al documento de seguridad.

9) Pruebas con datos reales.

Personales (SDP):

de seguridad y quien realmente aplica el SDP; no significando con ello que se libre de responsabilidad ante posibles incidencias al autorizado

Para el “Sistemna de Datos Personales de las (los) ciudadanas (os) que, mediante convocatoria, participen en los procesos electorales e
instrumentos de participacién ciudadana en la Ciudad de México como personal eventual que auxilie a los Consejos y/o Direcciones
Distritales”, se recomienda que, durante el proceso del traspaso del sistema en mencién, la realizacion de pruebas con dafos reales para
que la UTCFyD compruebe la correcta ejecucion de este procedimiento.

e.8.- Unidad Técnica del Centro de Formacion y Desarrollo.

La Unidad Técnica del Centro de Formacién y Desarrollo (UTCFyD) resguardo durante

el 2017 los cuatro siguientes Sistemas de Datos

Sistema de Datos Personales

Nivel de
Seguridad

Sistema de Datos Personales de los miembros activos y que
causaron baja del Servicio Profesional del IEDF

Medio

Sistema de Datos Personales de los participantes en los
concursos abiertos para ocupar plazas vacantes del Servicio
Profesional Electoral

Medio

Sistemma de Datos Personales
reclutamiento, seleccién y
administrativo del IEDF

sobre los procesos de
formacién del personal

Medio

Sistema de Datos Personales sobre el proceso de seleccion de
los Consejeros Electorales Distritales al IEDF

Medio
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- '
N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”
Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencién Ciudadana,

Direccién Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccién de
Ciudadania, Direccion Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacion.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusion: 29/04/2018 Ejercicio Auditado: 2017

Resultado de la visita de inspeccion realizada el dia 20 de febrero del 2018 sobre la implementacion de medidas de seguridad a los SDP
anteriormente sefalados, y conforme al documento de seguridad, el procesamiento de los datos personales del “Sistema de Datos
Personales sobre los procesos de reclutamiento, seleccion y formacién del personal administrativo del IEDF”, es de cardcter electrénico y los
tres restantes son mixtos.

Cabe senalar que del “SDP de los miembros activos y que causaron baja del Servicio Profesional del IEDF", la UTCFyD, muestra que el
documento de seguridad senala como medios de almacenamiento de los datos personales soportes fisicos y electrénicos, sin embargo, su

fratamiento es solo con soportes fisicos.

Por lo que refiere al “SDP de los participantes en los concursos abiertos para ocupar plazas vacantes del Servicio Profesional Electoral”, no
ha sido utilizado desde el Ultimo proceso realizado en 2009.

Conforme al resultado de la visita de inspeccion realizada a la UTCFyD, en relacién con las medidas de seguridad implementadas a los SDP,
conforme al numeral 16 de los Lineamientos se deriva lo siguiente:

1) El Documento de Seguridad.

La Ultima actualizaciéon del Documento de Seguridad corresponde al 01 de enero de 2018, en los 4 SDP responsabilidad de la UTCFyD se
constatd que definen:

L 5t

I. Nombre del sistema.

Il. Cargo y adscripcion del responsable; // \ k _
lll. Ambito de aplicacién; (h\fﬂ&\
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,

Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccidn Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 W Fecha de Conclusién: 29/04/2018 Ejercicio Auditado: 2017

\duran’re la visita de inspeccidn, se constatd que no existieron incidencias que reportar durante el ejercicio del 2017.

IV. Estructura y descripcién del sistema de datos personales;

V. Especificacion detallada de la categoria de datos personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que intervenga en el tratamiento de los sistemas de datos personales;
VIl. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad.

VIIl. Procedimientos de notificacion, gestion y respuesta ante incidencias;

IX. Procedimientos para la realizacién de copias de respaldo y recuperacion de los datos, para los sistemas de datos personales
automatizados;

De los numerales | al IX, en el proceso de revision no se derivan observaciones al respecto, ya que se registran en los documentos de
seguridad respectivos, mismos que se encuentran rubricados por el personal relacionado a cada SDP y bajo resguardo del responsable del
sistema.
2) Funciones y obligaciones del responsable, encargado y de toda persona que intervenga en el fratamiento de los SDP.
Se encuentran descritas las funciones y obligaciones del personal que interviene en los Sistemas de Datos Personales; y consideran las
funciones especificas sobre el tratamiento de datos personales, para que el personal responsable conozca las normas de seguridad que |
afecten al desarrollo de sus funciones, asi como las responsabilidades y consecuencias en que pudiera incurrir en caso de incumplimientoy

3) Registro de incidencias. J} 1

f /
Existe un procedimiento establecido por el responsable del sistema para la notificacién, gestion y respuesta ante Incidencias. Asi mismoy
|
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Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,

Direccion Ejecutiva de Participacién Ciudadana y Capacitacién, Direccién Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccion Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 Fecha de Conclusion: 29/04/2018 | Ejercicio Auditado: 2017

4) |dentificacion y autentificacién.

Conrespecto a llevar a cabo una relacién de servidores pUblicos que fengan acceso autorizado a los SDP la UTCFyD, se constatéd que para
los soportes fisicos Unicamente tienen acceso los autorizados en el documento de seguridad y existe una relacién detallada y actualizada
del personal autorizado.

Para el acceso a los SDP automatizados se implementaron las medidas de seguridad necesarias para mantener la confidencialidad e
integridad mediante contrasefias individuales de usuarios.

5) Control de acceso.

Se constatd la implementacién de medidas para que en el control de acceso solo infervenga el personal en el fratamiento de los datos
personales,

Respecto al acceso de los soportes fisicos, solo tiene acceso el responsable de seguridad al archivo que se encuentra bajo llave.

Por lo anterior, la UTCFyD mantiene un adecuado control de acceso a los SDP de conformidad a lo establecido en el numeral 16, fraccion
. inciso e), de los Lineamientos.

N
é) Gestion de soportes. ( M

/|
. . - . 71 |
Durante la visita de inspeccion para el “SDP de los participantes en los concursos abiertos para ocupar plazas vacantes del Sq’rwdlo/

L

Profesional Electoral”, se dio de baja de los soportes existentes generados hasta 2009 y a la fecha no se han generado soportes deﬁ)iqé a

que el SDP ya no se opera. ) W
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Ciudadania, Direccién Ejecutiva de Organizacién Electoral y Geoestadistica, Unidad Técnica de Vinculacion con Organismos
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Asimismo, se comprobd que los soportes fisicos de los SDP restantes que contienen los datos de caracter personal se encuentran en
expedientes debidamente clasificados e identificados en la portada, respecto a los datos personales electrénicos las bases de datos se
encueniran debidamente clasificados y resguardados mediante contrasefia; a su vez, y durante el ejercicio de 2017 no se ha realizado
traslado de soportes con datos personales, dando cumplimiento a lo establecido en la Fraccién |, inciso f), numeral 16 de los Lineamientos.

7) Copias de respaldo y recuperacion.

En el documento de seguridad se describe el procedimiento y las copias de respaldo, encontrandose resguardadas en un servidor de la
UTsl, asimismo que no es obligatorio realizar la digitalizacion de los soportes fisicos. Respecto al “SDP de los participantes en los concursos
abiertos para ocupar plazas vacantes del Servicio Profesional Electoral”, no existen soportes que respaldar debido a la baja y a que no se
opera el SDP desde el 2009, por lo que se determina como implementada esta medida de seguridad.

8) Responsable de seguridad.

En todos los SDP bajo responsabilidad de la UTCFyD, se identifica al responsable de seguridad para coordinar y controlar las medidas

definidas en los documentos de seguridad, por lo que cumple con lo establecido en el numeral 16, fraccion I, inciso a), de los Lineamientfos.d |

|
9) Control de acceso fisico. /,\ 'a

El acceso a las instalaciones donde se encuentran los sistemas de datos personales, ya sean fisicos o digitales, estan identificad s 7{/
controlados y son exclusivos a los expresamente autorizados en el documento de seguridad; durante la visita de inspeccion a la UTCF DSe
comprobd que se encuentran resguardados en un espacio asignado, bajo llave y con acceso unicamente a los encargados de los SDP; en
cumplimiento a lo establecido en el numeral 16, fraccion ll, inciso c), de los Lineamientos.

N /[:\
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N° de Auditoria: 01/18 Tipo de actividad: “Verificacion de las medidas de seguridad de los Sistemas de Datos Personales.”

Areas o Unidades Administrativas: Secretaria Administrativa, Subcontraloria de Responsabilidades e Inconformidades, Subcontraloria de Atencion Ciudadana,
Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
Ciudadania, Direccién Ejecutiva de Organizacion Electoral y Geoestadistica, Unidad Técnica de Vinculacién con Organismos
Externos y Unidad Técnica del Centro de Formacién.

Rubro o Aspecto Revisado: Medidas de seguridad a Sistemas de Datos Personales del IECM con nivel de seguridad medio y alto.

Fecha de Inicio: 31/01/2018 | Fecha de Conclusiéon: 29/04/2018 J Ejercicio Auditado: 2017

10) Pruebas con datos reales.

La UTCFyD indica gue no aplica ya que no ha existido modificacién a los Sistemas de Datos Personales, solo implementan una base de datos
respecto a los sistemas electrénicos, por lo que se considera realizada la correcta aplicacién y funcionamiento de los procedimientos para
la obtencién de copias de respaldo y de recuperacion de los datos, en apego a lo establecido en el numeral 16, fraccién I, inciso d), de los
Lineamientos.

f) CONCLUSION Y RECOMENDACION GENERAL.

Al término de la ejecucién de la presente auditoria; se concluye que las 7 Unidades Responsables del Instituto Electoral de la Ciudad de
México (IECM) que tienen bajo su resguardo los 23 Sistemas de Datos Personales reportados ante el INFO durante el ejercicio del 2017,
implementaron las medidas de seguridad necesarias para garantizar la proteccion de los datos personales, dando cumplimento ala Ley
de Proteccidn de Datos Personales para el Distrito Federal (Ciudad de México) y sus Lineamientos, asi como la demds normatividad
establecida al interior del Instituto.

Sin embargo; se detectd que en los casos de fransferencia de Sistemas de Datos Personales entre las Unidades Responsables del IECM, al
no establecer ineamientos para el traspaso, se podria vulnerar la seguridad de los datos personales; porque el servidor publico de la
Unidad Administrativa a la que se encuentre adscrito el Sistemma de Datos Personales y que fue nombrado en el documento de seguridad,
no es el mismo que tiene la operacion del sistema. Careciendo este de la decision sobre el tfratamiento de datos personales, asi como el
contenido y finalidad de los Sistemas de Datos Personales. ¥

Misma situacién prevalece en el responsable de seguridad del Sistemas de Datos Personales, puesto que la persona asignada formalment

N
oD

G4

de coordinar y confrolar las medidas de seguridad aplicables difiere entre la que se nombra en el documento de seguridad y la g e |
aplica dicho sistema.
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Direccion Ejecutiva de Participacion Ciudadana y Capacitacion, Direccion Ejecutiva de Educacion Civica y Construccion de
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Con el objeto de garantizar la confidencialidad, integridad y disponibilidad de los datos personales durante el proceso de fraspaso de
un Sistema de Datos Personales entre las diversas Unidades Administrativas del Instituto Electoral de la Ciudad de México, esta Fiscalizadora
recomienda definir y establecer lineamientos para traspasos de este tipo de sistemas en coordinacién de la Oficina de Acceso a la
Informacién PUblica y Proteccion de Datos Personales del Instituto Electoral de la Ciudad de México. Ademds, como enlace ante el INFO
y coordinador de los enlaces en materia de Proteccién de Datos Personales, brinde acciones de apoyo y asesoria a la Unidades
Administrativas que participan en dicho proceso para que implementen las medidas necesarias con objeto establecer las directrices y
criterios para la aplicacion e implementacion de las medidas de seguridad necesarias durante el fraspase de Sistemas de Datos
Personales.

Contralor Subcontralora de Auditoria, Control y Evaluacion

R UL,

Lic. Martha Elena Chicang k andez




