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Auditoria Especial a las “Medidas de Seguridad de los
Sistemas de Datos Personales”

La Direccion Ejecutiva de Participacion Ciudadana vy
Capacitacion (DEPCyC), registra durante el ejercicio 2017, dos
Sistemas de Datos Personales.

. Nivel de
Sistema de Datos Personales
Seguridad

Sistema de Datos Personales de eventos de
promocién y difusion de los instrumentos| Medio
participativos de la Ciudad de México del IEDF
Sistema de Datos Personales vinculado con
instrumentos de participacién  y  dérganos  de Alto
representacion ciudadana.

El responsable de los dos Sistemas ante el INFODF es el Titular de
la DEPCyC.

Mediante la visita de inspeccién, se constatdé que el
procesamiento de los datos personales de cada uno de los

La Direccion Eecutiva de Participacion
Ciudadana y Capacitacién, debera:

Correctivas:

a) Redlizar pruebas con datos reales y
proporcionar la evidencia correspondiente a
esta unidad fiscalizadora conforme a lo
establecido en el inciso d), fraccién I, numeral
16 de los lineamientos, a efecto de verificar la
comrecta aplicaciéon y funcionamiento de los
procedimientos para la obtencidn de copias de
respaldo y de recuperacion de los datos
personales automatizados; en el "Documento
de Seguridad del Sistema de Datos Personales
vinculado con instrumentos de participacién y
érganos de representacién ciudadana'.

b) Deberd indicar en el documento de
seguridad, el procedimiento para la obtencidn
de copias de respaldo vy verificar su
implementacion, proporcionando la evidencia
necesaria.

Mtra. Marisonia Vazquez Mata.
Direccién Ejecutiva de
Participacion Ciudadana y
Capacitacion
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participativos de la Ciudad de México del IEDF"; se encuentra
en fisico y digital automatizado al interior de la oficina de la
DEPCyC.

El “Sistema de Datos Personales vinculado con instrumentos de
participacién y drganos de representacion ciudadana” se
encuentra en formato fisico en las 33 Direcciones Distritales y en
digital automatizado en los servidores de la UTSI.

Conforme al numeral 16 de los Lineamientos, se deriva lo
siguiente:

1) El Documento de seguridad.

La dltima actudlizacion se realizdé el 11 de enero del 2018,
nombrando como responsable al Titular de la Direccidn
Ejecutiva; y se constatd que en dichos documentos quedaron
registrados los siguientes aspectos:

I. Nombre del sistema;
Il. Cargo y adscripcidn del responsable;
ll. Ambito de aplicacion;

IV. Estructura y descripcion del sistema de datos personales;
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V. EBspecificaciéon detallada de la categoria de datos
personales contenidos en el sistema;

VI. Funciones y obligaciones del personal que intervenga en el
tratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados a
garantizar el nivel de seguridad exigido por el articulo 14 de la
Ley y los presentes Lineamientos;

VIll. Procedimientos de notificacion, gestién y respuesta ante
incidencias y;

X. Procedimientos para la realizaciéon de auditorias, en su caso.

2) Funciones y obligaciones del responsable, encargado y
de toda persona que intervenga en el tratamiento de los
SDP.

Se verificd que en los Documentos de Seguridad se nombre
como responsable del sistema al Titular de la DEPCyC; para el
“Sistema de Datos Personales vinculado con instrumentos de
participacion y érganos de representacion ciudadana” se
nombré como encargados a los 33 Coordinadores Distritales;
con quienes compartieron las obligaciones asignadas en el
mismo sobre las medidas de seguridad, que deben de cumplir
en el desempeno de sus funciones, confimando de su
conocimiento mediante acuse respectivo.
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3) Registro de incidencias.

La DEPCyC, incorpord en los Documentos de Seguridad el
procedimiento en noftificacién, gestién y respuesta ante
Incidencias, los cuales se encuentran testados. Durante el
ejercicio 2017 no registraron incidencias en ambos SDP.

Por lo anterior, esta Fiscalizadora; considera como
implementado, el registro de incidencias, como medida de
seguridad a los SDP.

4) ldentificacién y autentificacién.

Existe un protocolo para la identificacion de usuarios que
acceden a los SDP. apoydndose en la UTSI, mediante la
asignacion de una contrasena de acceso alos encargados de
los SDP plenamente idenftificados y bajo su responsabilidad
sobre el manejo y uso de la misma. La generacién de usuarios
se apega a la lista de servidores publicos autorizados en el
Documento de Seguridad.

5) Control de acceso.
Se constatd la implementacion de medidas de seguridad, para

que los encargados de usuarios fengan acceso Unicamente a
datos y recursos que requieran para el desempeno de sus
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funciones; y se establece que el responsable debe tener
actualizada la relacion de personas y accesos autorizados.

Asi mismo se establece el uso de bitdcoras respecto a las
acciones cofidianas y Unicamente el responsable tiene las
atribuciones de conceder, alterar o anular la autorizacién para
el acceso alos SDP,

6) Gestion de soportes.

Sobre las medidas de seguridad implementadas en los dos SDP,
se mostrd que los soportes fisicos y electrénicos de los sistemas
se encuentran idenfificados, inventariados y accesibles
Unicamente al personal autorizado.

Durante las visitas a las Sedes Distritales se constatd que el
acceso fisico a las areas destinadas para el resguardo de los
SDP en mencion es restringido y sélo autorizado para los
encargados designados en cada uno de ellos.

7) Copias de respaldo y recuperacion.

Para el soporte fisico que se integra en ambos sistemas no es
obligatorio realizar copias de respaldo; sin embargo, la UTSI
realiza periddicamente un respaldo con la informacién
encriptada y bajo resguardo en sus instalaciones.
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8) Responsable de seguridad.

En relacién con ambos SDP, se identifica al responsable de
seguridad para coordinar y controlar las medidas definidas en
los documentos de seguridad.

9) Control de acceso fisico.

Bl acceso a las instalaciones donde se encuentran los SDP, es
exclusivo para quienes estén expresamente autorizados en el
Documento de Seguridad, constituyendo bitdcoras de control
de acceso y son los Coordinadores Distritales, en los que
recaen los cargos de encargados de sistema y responsables de
seguridad; por lo que se determina como implementada esta
medida de seguridad.

10) Pruebas con datos reales.

En la practica Unicamente el "Sistema de Datos Personales
vinculado con instrumentos de participacion y érganos de
representacion ciudadana'”, cuenta con soportes electrénicos
y durante la visita de inspeccidén no se proporciond evidencia
de redlizacidn de pruebas con datos redles a efecto de
verificar la correcta aplicacién y funcionamiento de los
procedimientos para la obtencién de copias de respaldo y de
recuperacion de los datos.
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Para el "Sistema de Datos Personales vinculado con
Instrumentos de Participacion y Organos de Representacion
Ciudadana”; con nivel de seguridad alto, adicionalmente se
verificaron la aplicacién de las siguientes medidas:

11) Distribucién de soportes.

Durante el ejercicio 2017 no se distribuyeron soportes fisicos y/o
electrénicos.

12) Registro de acceso.

Se verificd la existencia de registro de accesos, vinculado a
sistemas con procesamiento de datos personales de caracter
automatizado al cierre del proceso de la eleccion de Comités
Ciudadanos y Consejos de los Pueblos, para su validacion.

13) Telecomunicaciones.

Para garantizar que la informacién no sea descifrable durante
la transmisidn de datos de cardcter personal a través de redes
publicas o inaldmbricas de comunicaciones, se encuentra
encriptada y en resguardo de la UTSI.
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Fundamento Legal.

Caodigo de Instituciones y Procedimientos Electorales de la
Ciudad de México.

Ley de Responsabilidades Administrativas de la Ciudad de
Mexico.

Reglamento Interior del Instituto Electoral de la Ciudad de
México.

Lineamientos para la Proteccién de Datos Personales en el
Distrito Federal.

Programa Interno de Auditoria 2018.

Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México.
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