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Auditoria Especial a las “Medidas de Seguridad de los
Sistemas de Datos Personales” Correctivas:

La Direccidn Ejecutiva de Educacién Civica y Construccion | Al término de la verificacion sobre las medidas de
Ciudadania (DEECYCC) registra durante el ejercicio 2017, dos | seguridad en los SDP se solicita a la Direccion
Sistemas de Datos Personales. Ejecutiva de Educacién Civica y Construccién de
Civdadania a:

Sistema de Datos Personales Nivel de . : i : ;
Seguridad a)Culminar el fraspaso a la Direccién Ejecutiva A7
de Participacién Ciudadana y Capacitacion Y Mtro. Gustavo Uribe Robles
Sistema de Datos Personales para el registro de (DEPCyC), del “Sistema de Datos Personales itular de la Direccién Ejecutiva
ciuda?anos pora la integrocion de mesas rece;_:)t_orGS_qe Medio para el registro de ciudadanos para la de Educacién Civicay
votacion y/o opinion en los procesos de participacion integracion de mesas receptoras de votacion Construccién de Civdadania.

ciudadana.

Sistema de Datos Personales relativos a los eventos de
actividades formativas de promocién y difusién de la Medio
cultura civica del Instituto Electoral de Ia Ciudad de
México.

y/o opinién en los procesos de participacion
ciudadana" entre ambas unidades.

b)Solicitar en coordinacion con el Titular de la
DEPCyC; para que a través de su conducto

El responsable de los dos Sistemas ante el INFODF, es el Titular | INSfTuya a las Jefaturas de Departamentos de

de la DEECYCC. Participacion Ciudadana Il y Il garantizar que el 2 ’% /O ‘} {8

otorgamiento de contrasefas se realice

El procesamiento de los datos personales de cada uno de los confc?rme a lo establecido en el documefﬁo OQe Fecha compromiso.
sisternas es de cardcter mixto; y se encuentran resguardados | $€9uridad; o en su caso valorar la actualizacion \ /]
en las oficinas centrales del Instituto Electoral de la Ciudad de | d€ €sta medida en el documento de seguridad. V,m i BN
México (IECM), bajo la responsabilidad del Titular de la . (\ﬁ\,, \0)7 :
DEECyCC y fue operado en las 33 Direcciones Distritales. P R
d 18 2 41 /
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De la visita de inspeccion a las instalaciones que ocupa la
DEECyCC, asi como a las Direcciones Distritales seleccionadas
como muestra para constatar la implementacion de las
medidas de seguridad al soporte de los dos SDP, se deriva lo
siguiente:

1)El Documento de seguridad.

La Ultima actualizacion de ambos Documentos de Seguridad
se redlizd el 15 de noviembre del 2017, estableciendo como
responsable al Titular de la Unidad; y se constaté que en dichos
documentos quedaron registrados los siguientes aspectos:

[. Nombre del sistema;

Il. Cargo y adscripcion del responsable;

ll. Ambito de aplicacion;

IV. Estructura y descripcion del sistema de datos personales;

V. Especificacion detallada de la categoria de datos
personales contenidos en el sistema;

V1. Funciones y obligaciones del personal que intervenga en
el tratamiento de los sistemas de datos personales;

VIl. Medidas, normas, procedimientos y criterios enfocados
a garantizar el nivel de seguridad exigido por el articulo 14
de la Ley y los presentes Lineamientos;
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VIIIl. Procedimientos de nofificacién, gestidn y respuesta ante
incidencias y;

X. Procedimientos para la readlizacion de auditorias, en su
Cdaso.

Conforme a la reestructura del IECM el 13 de junio del 2017, la
DEECyCC junto con la Direccidén Eecutiva de Participacion
Ciudadana y Capacitacion (DEPCyC), propusieron a la
Secretaria Ejecutiva el traspaso del “Sistema de Datos
Personales para el registro de ciudadanos para la integracién
de mesas receptoras de votacion y/o opinidn en los procesos
de participaciéon ciudadana”, empero, el proceso de traspaso
del sistema entre ambas unidades no se ha concluido; por lo
que se deriva observacion al respecto debiendo generar todo
el soporte documental que formalice y culmine dicho
traspaso; buscando en todo momento garantizar la seguridad
de los datos personales contenidos tanto en los soportes fisicos
como electronicos generados e informando al Insfituto de
Transparencia, Acceso a la Informacién Publica, Proteccidn de
Datos Personales y Rendicién de Cuentas de la Ciudad de
México la modificacion.

Mediante las visitas a las instalaciones de la DEECyCC y a las
Direcciones Distritales, con la finalidad de constatar la
implementacién de las medidas de seguridad conforme al
documento de seguridad del Sistema de Datos Personales
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para el registro de ciudadanos para la integraciéon de mesas
receptoras de votacién y/o opinién en los procesos de
participaciéon ciudadana, se confimd que se encuentran
implementadas las medidas de seguridad en ambos sistemas
bajo su responsabilidad.

2) Funciones y obligaciones del responsable, encargado y
de toda persona que intervenga en el tratamiento de los
SDP.

Se constaté que en los Documentos de Seguridad se nombra
como responsable del sistema al Titulad de la DEECyCC;
ademdas del personal de la Unidad; para el “Sistema de Datos
Personales vinculado con instrumentos de participacion %
organos de representacion ciudadana”, se nombrd como
encargados a las 33 Coordinadores Distritales; asi como las
jefaturas de departamento anteriormente mencionadas, a
quienes les compartieron las obligaciones asignadas en el
mismo sobre las medidas de seguridad, que deben de cumplir
en el desempeno de sus funciones, confimando de su
conocimiento mediante acuse respectivo.

3) Registro de incidencias.

La DEECyCC, incorporé en los Documentos de Seguridad el
procedimiento de noftificacién, gestién y respuesta ante

LG

Elabord Coordiné
Analista Jefa de Departamento
de Mejora de Procesos y

Evaluacién

‘,"/ : / el _/", /
C. Isaac’P. Garcés Herndndez C.ﬂeﬁ@yjél@z Becerril

Supervisé—
Subdirectora de Audito

Lic. Ma. de Lourdes Guali Rojo
Marena

Avtorizo
Subcontralora de Auditoria, Control
y Evaluacion

U@Lmﬂ\

Lic. Martha El+q Chicano Hérnﬁn&ez




INSTITUTO &==CTORAL DE LA CIUDAD DE MEXICO
STITUTO ELECTORAL CONTRALORIA GENERAL (AHORA CONTRALORIA INTERNA)

\ CIUDAD DE MEXICO
rd

V4 SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION
CEDULA DE OBSERVACIONES

HOJA NUMERO, 5 DE 9

NUMERO REVISION: 01/18
NUMERO DE OBSERVACION: 02
MONTO DE LA IRREGULARIDAD: N/A
CLASIFICACION DE LA OBSERVACION: BR

AREA REVISADA: Direccién Ejecutiva de Educacién Civica y Construccién de Ciudadania

Ejercicio 2017.

TIPO DE REVISION: Especial

OBSERVACION

RECOMENDACION

FECHA COMPROMISO

Incidencias, los cuadles se encuentran testados. Durante el
ejercicio 2017, no registran incidencias en ambos SDP.

Por lo anterior, esta Fiscalizadora; considera como
implementado el registro de incidencias como medida de
seguridad a los SDP bajo resguardo de la DEECyCC.

4) Identificacién y autentificacién.

Existe un protocolo para la identificacién de usuarios que
acceden alos SDP. apoydndose en la UTSI, que asigna en sobre
cerrado la contfrasefa de acceso a los encargados de los SDP
plenamente identificados y bajo su estricta responsabilidad el
manejo y uso correcto de la misma.

La DEECyCC, como responsable de los SDP realizd visitas a las
instalaciones de las Direcciones Distritales 25 y 31, informando
que del “Sistema de Datos Personales para el registro de
ciudadanos para la integracién de mesas receptoras de
votacién y/o opinién en los procesos de participacion
ciudadana”, el envié de contrasefia se realizd via correo
electronico, a diferencia de sobre cerrado como se marca en
el documento de seguridad; por lo que deberd solicitar el
apoyo para que a través de su conducto instruya a las
Jefaturas de Departamentos de Participacion Ciudadana lly Il
garantizar que el otorgamiento de contrasefas, se realice
conforme se establece en el documento de seguridad.
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5) Control de acceso.

Conforme al documento de seguridad se confiméd la
implementacion de medidas de seguridad, para que los
encargados de usuarios tengan acceso unicamente a datos y
recursos que requieran para el desarrollo de sus funciones; y se
establece que el responsable debe tener actudlizada la
relacion de personas y accesos autorizados.

Asi mismo se implementé el uso de bitdcoras respecto a las
acciones cofidianas y solamente el responsable podrd
conceder, alterar o anular la autorizacion para el acceso a los
sistemas de datos personales.

En la visita de inspeccién en los Direcciones Distritales 14, 17, 19,
25, 26, y 32, se comprobd que los soportes fisicos del “Sistema
de Datos Personales para el registro de ciudadanos para la
integracion de mesas receptoras de votacion y/o opinidn en
los procesos de participacion ciudadana”, se encuentran
resguardados en un espacio asignado, bajo llave y con acceso
Unicamente a los encargados del sistema.

4) Gestién de soportes.

Durante la visita de inspeccion realizada a las instalaciones de
la DEECyCC sobre las medidas de seguridad implementadas
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en los dos SDP bajo su resguardo, se mostrd que los soportes
fisicos y electrénicos de los sistemas se encuentran
identificados, inventariados y accesibles Unicamente al
personal autorizado.

El acceso fisico Unicamente es de dmbito distrital y autorizado
a los encargados designados en cada distrito.

Durante la visita de inspeccién en los Direcciones Distritales 14,
17. 19, 25, 26 y 32 se comprobd que los soportes fisicos del
“Sistema de Datos Personales para el registro de ciudadanos
para la integracion de mesas receptoras de votaciéon y/o
opinidn en los procesos de participacion ciudadana”, se
encuentran debidamente identificados y clasificados.

7) Copias de respaldo y recuperacién.
Para el soporte fisico que se integra ambos sistemas no es
obligatorio realizar copias de respaldo; sin embargo, en los
soportes electronico la UTSI realiza peridédicamente el respaldo
de los mismos.

8) Responsable de seguridad.

En relacién con ambos SDP, se identifica al responsable de
seguridad para coordinar y controlar las medidas definidas en
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los Documentos de Seguridad y dio seguimiento a la
implementacion de las medidas de seguridad en ambos
sistemas por parte de los encargados autorizados de las
Direcciones Distritales y de la DEECyCC.

9) Control de acceso fisico.

El acceso a las instalaciones donde se encuentran los sistemas
de datos personales es exclusivo para el personal que este
expresamente autorizados en el documento de seguridad,
constituyendo bitdcoras de control de acceso y son los Titulares
de los Organos Desconcentrados de las Direcciones Distritales,
en los que recaen los cargos de encargados de sistema y
responsable de seguridad; por lo que se determina como
implementada esta medida de seguridad.

Durante la visita de inspeccién en los Direcciones Distritales 14,
17,19, 25, 26 y 32 se encuentran resguardados en un espacio
asignado, bajo llave y con acceso Unicamente a los
encargados del “Sistema de Datos Personales para el registro
de ciudadanos para la integraciéon de mesas receptoras de
votacion y/o opinién en los procesos de participacion
ciudadana".
10) Pruebas con datos reales.

Durante la visita de inspeccion, se informa que las pruebas con
datos reales de los soportes electréonicos del “Sistema de Datos
Personales para el registro de ciudadanos para la integracidn
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de mesas receptoras de votacion y/o opinidn en los procesos
de participacion ciudadana, las realizé el personal que opera
el Sistema.

En el "Sistema de Datos Personales relativos a los eventos de
actividades formativas de promocion y difusion de la cultura
civica del Instituto Electoral de la Ciudad de México”, los
soportes utilizados son Unicamente de cardcter fisico; razén por
la cual no aplica esta medida de seguridad.

Fundamento Legal.

Cddigo de Instituciones y Procedimientos Electorales de la
Ciudad de México.

Ley de Responsabilidades Administrativas de la Ciudad de
Mexico.

Reglamento Interior del Instifuto Electoral de la Ciudad de
México.

Lineamientos para la Proteccién de Datos Personales en el
Distrito Federal.

Programa Interno de Auditoria 2018.

Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México.
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