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o) ANTECEDENTES

La consulta ciudadana sobre el presupuesto participativo es el mecanismo por el cual los ciudadanos deciden en qué
obra o servicio desean que la Alcaldia invierta el presupuesto participativo asignado a su colonia o pueblo, en cualquier
tema que tenga impacto trascendental en los distintos dmbitos temdaticos, sectorial y territorial en la Ciudad de México.

A su vez, en cada unidad territorial se elige un érgano de representacion ciudadana denominado Comisidon de
Participaciéon Comunitaria, conformado por nueve integrantes, electos por votaciéon en la jornada electiva, con un
caracter honorifico, no remunerado, y que tienen como principal atribucion la de representar los intereses colectivos de
las personas habitantes de la unidad territorial, asi como conocer, integrar, analizar y promover las soluciones a las
demandas o propuestas de los vecinos de su dmbito territorial.

Por lo anterior, y con el fin de implementar el uso de los medios electrénicos, el 29 de julio de 2016, el Consejo General de
este Instituto Electoral aprobé mediante Acuerdo ACU-47-16 el uso del Sistema Electrénico por Internet (SEI), como una
modalidad adicional para recabar la votacién y las opiniones que emita la ciudadania de la Ciudad de México en la
Eleccion de Comités Ciudadanos y Consejos de los Pueblos 2016 y en la Consulta Ciudadana sobre Presupuesto
Participativo 2017.

Al respecto, el Consejo General establecid que el uso del SEl se podria llevar a cabo via remota y mediante la instalaciéon
de Mdodulos de Votacion y Opinidn en los que se utilizardn equipos informdticos con acceso exclusivo a la aplicacion
informdtica para la recepcién de votaciones y opiniones.
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Segun el Acuerdo IECM/ACU-CG-078/2019 del Consejo General del Instituto Electoral de la Ciudad de México por el que
se aprueba el uso del Sistema Electrénico por Internet como una modalidad adicional para recabar los votos y opiniones
en la Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021, la
implementacion del SEI en los procesos de participacion ciudadana atiende a medidas razonables de seguridad y
permite solventar situaciones diversas a las que la ciudadania se pueda enfrentar para ejercer su derecho a emitir su voto
y opinién, debido a que pretende ofrecer las siguientes ventajas:

I Esta dirigido a cualquier ciudadana o ciudadano que cumpla con los requisitos que determine la autoridad.

2. Facilita su operacién y uso a las personas adultas mayores y/o con discapacidad de movilidad, para emitir su voto y
opinidén de manera cémoda, segura sin necesidad de trasladarse a una Mesa Receptora de Votacion y Opinidn.

3. Garantiza la proteccion de los datos de la o el ciudadano y brinda certeza tanto para la emision como para la
recepcion de los votos y las opiniones.

4, Se asegura la secrecia del sufragio, y también que los mecanismos de participacion se ejerzan de forma universal,
libre y directa, pues al contar con la tecnologia adecuada en materia de seguridad se puede garantizar que la o el
ciudadano ejerza su derecho bajo dichas previsiones.

5. En el mecanismo via remota, es posible acceder a la boleta y/o papeleta virtual desde cualguier computadora o
dispositivo electronico con acceso a internet, previo cumplimiento de requisitos, y participar en la toma de decisiones que
beneficien a la ciudadania y a su comunidad.

6. Garantiza la confidencialidad de la emisién de los votos y las opiniones de la ciudadania que opte por esta via
electrénica, ya que el procedimiento de voto prevé medidas de seguridad.

En razén de lo anterior, y derivado del acompanamiento brindado por parte de los servidores pUblicos de esta Contraloria
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Interna en la Consulta Ciudadana sobre Presupuesto Participativo 2020 y Eleccién de los Comités de Participacion
Comunitaria, el dia 15 de marzo de 2020, en las diferentes mesas receptoras de votacion y opiniédn, especificamente en
aquellas ubicadas en las Alcaldias Miguel Hidalgo y Cuauhtémoc, se detectd que se presentaron diversas fallas en los
equipos electronicos designados para el registro de la votacién, por lo que en el Programa Interno de Auditoria 2021, se
incluyd la Auditoria 02/21, “Sistema Electrdnico por Intemet durante la Consulta Ciudadana sobre Presupuesto
Parficipativo 2020-2021 y Eleccién de las Comisiones de Participacién 2020", por lo que dicha Auditoria se dirigio a tres de
las dreas involucradas en los trabajos para la implementacion y uso del Sistema Informdtico por Internet (SEI):

Por su parte, y en lo concerniente a la presente auditoria, especificamente a las Direcciones Ejecutivas de Participacion
Ciudadana y Capacitacion; y de Organizacién Electoral y Geoestadistica, el articulo 25 del Reglamento Interior del
Instituto Electoral de la Ciudad de México indica que las Direcciones Eecutivas contardn con las siguientes facultades
genéricas:

l. Disenar y ejecutar las politicas y programas del Instituto Electoral y el Programa Operativo Anual, asi como las labores
especificas que les asigne el Consejo General, la Presidencia del Consejo Generadl, la Secretaria Ejecutiva vy la Secretaria
Administrativa, en el dmbito de sus respectivas competencias;

Il. Cumplir los acuerdos que emitan el Consejo General, las Comisiones, los Comités y la Junta;
lll. Proporcionar los informes y documentos que les requieran el Consejo General, las Comisiones, los Comités, la

Presidencia del Consejo General, las Consejeras y los Consejeros Electorales, la Junta, la Secretaria Ejecutiva y la
Secretaria Administrativa;
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IV. Coadyuvar y asesorar técnicamente a las Comisiones y Comités, en asuntos de su competencia, cuando asf lo solicite
la presidencia de las mismas, informando a las Secretarias Ejecutiva o Administrativa, segin sea el caso;

V. Emitir dictdmenes y opiniones en el marco de su competencia sobre asuntos que le solicite el Consejo General, Ias
Comisiones, los Comités, la Presidencia del Consejo General, las Consejeras y los Consejeros Electorales, la Secretaria
Ejecutiva, la Secretaria Administrativa y la Junta; y

VI. Las demas que le confiera la normativa que rige al Instituto Electoral.

A su vez, de acuerdo con el articulo 29 del Reglamento Interior del Instituto Electoral de la Ciudad de México, a la Unidad

Tecnica de Servicios Informaticos corresponde:

l. Elaborar y proponer los procedimientos y lineamientos que deben regir el desarrollo, instrumentacion y mantenimiento
de la infraestructura y servicios informaticos del Instituto Electoral:

Il. Elaborar y proponer los lineamientos técnicos para la adquisicion de equipo de cémputo y comunicaciones, asi como
confratacion de servicios informdticos;

ll. Atender los servicios en materia informatica, cémputo y telecomunicacién que se requieran para las actividades
ordinarias y procesos electorales y procedimientos de participacion ciudadana:;
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IV. Identificar y determinar distintos perfiles de las y los usuarios del Instituto Electoral a efecto de atender las necesidades
de capacitacién y asesoria en el drea de sistemas informaticos y de comunicaciones;

V. Coadyuvar con las areas del Instituto Electoral, para implementar sistemas informdaticos;

VI. Coadyuvar en la administracion o asignacion de los recursos informaticos de manera eficiente hacia las dreas;

VIl. Proporcionar a la Contraloria Interna la informacién que le solicite respecto al cumplimiento de las normas de control y
seguridad informdtica por parte de todos los drganos del Instituto Electoral y, en su caso, denunciar ante ese érgano de
control las infracciones que observe a dichas normas;

VIIl. Colocar y proporcionar el mantenimiento técnico al sitio de Internet del Instituto Electoral;

IX. Investigar y analizar permanentemente nuevas tecnologias en materia de informdtica y comunicaciones, para
proponer su aplicacién en el Instituto Electoral;

X. Coordinar y proporcionar los mantenimientos preventivos y correctivos a los bienes informaticos propiedad del Instituto
Electoral;

Xl. Administrar las licencias de software propiedad del Instituto Electoral;
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XIl. Desarrollar sistemas informaticos en materia electoral y administrativa como una herramienta que apoye el
cumplimiento de los fines del Instituto Electoral; y

Xlll. Las demds que le confiera la normativa que rige al Instituto Electoral.

b) ALCANCE

Verificar los procesos y/o procedimientos, asi como la metodologia utilizados y redlizados para el establecimiento del Voto
Electronico; verificar documentaciéon soporte (actas, minutas, pruebas, reuniones, etc.) para la implantacién del voto
electronico el dia de la Consulta Ciudadana; verificar el seguimiento realizado al establecimiento y distribucion de
Instrumentos informdticos utilizados para la Consulta; verificar la existencia de acciones para mitigar los riesgos en los
Instrumentos informdaticos utilizados para la Consulta; verificar los resultados obtenidos (captacion de voto y afectacion de
metas) por la utilizacion del Voto Electronico en la Consulta; verificar las acciones realizadas para garantizar la eficiencia
en la operaciéon de sistema informatico para el Voto Electrénico; verificar el ejercicio presupuestal utilizado para el Voto
Electronico; verificar los contratos y cumplimiento de las auditorias informaticas antes, durante y después de la Consulta;
verificar los resultados y cumplimiento a las observaciones derivadas de las fallas en el Voto Electrénico; verificar los
mecanismos de supervision para el cumplimiento en la instalacién, soporte, supervision, comunicaciones y seguridad de
los instrumentos informdaticos utilizados para la Consulta; verificar el marco geogrdfico, utilizado en las elecciones de los
organos de representacion ciudadana y de los instrumentos de participacion ciudadana de la Consulta; verificar la
organizacion y desarrollo de los procesos electorales, los disefios de los materiales y documentacion empleados en la
Consulta; verificar el cumplimiento de los acuerdos emitidos por las distintas instancias directivas: el Consejo General, las
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Comisiones, los Comités y la Junta Administrativa relacionados con la Consulta.

Derivado de lo anterior, para efectos de esta auditoria se llevd a cabo una muestra por importancia relativa sobre los
procesos y actividades analizadas conforme a la informacién solicitada y remitida a esta Contraloria Interna por parte,
tanto de la Direccion Ejecutiva de Participacion Ciudadana y Capacitacidon, como de la Unidad Técnica de Servicios
Informdticos, y la Direccion Ejecutiva de Organizacion Electoral y Geoestadistica.

c)  OBJETIVO

Realizar una revision a los procesos realizados e instrumentos informdaticos utilizados para la Consulta Ciudadana Sobre
Presupuesto Participativo 2020 y Eleccidn de los Comités de Participacion Comunitaria, de acuerdo con lo establecido en
el marco normativo que la regula y la Convocatoria emitida por el Consejo General del Instituto Electoral de la Ciudad de
Mexico para tal efecto.

d) PROCEDIMIENTOS APLICADOS.

A efecto de poder redlizar la Auditoria de Cumplimiento 02/21, se llevaron a cabo las siguientes estrategias para la revision
y el andlisis de la informacién requerida:

1 Revision de la estructura autorizada del personal (estructura y honorarios), adscrito a la Unidad Técnica de Servicios
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Rubro o Aspecto Revisado:

Informaticos vigente al ano 2020.

2. Andlisis del marco normativo.

3. Revision del presupuesto original, autorizado, asignado y ejercido en el afio 2020 por la unidad técnica de servicios
informaticos.

Revision de la planeacion y organizacion para la implementacion del uso del Sistema Electrénico por internet.
Revisidn de la distribucion y entrega de equipos informaticos.

Revision de las capacitaciones.

Revision de los simulacros.

Andilisis de la operacion del SEl y los resultados de la votacion.

Verificacion del soporte técnico brindado por parte de la Unidad Técnica de Servicios Informdticos.

0.  Andlisis ala deteccion de riesgos relativos a la implementacion del Sistema Electréonico por Internet.

] Revision a las auditorias al Sistema Electrénico por Internet.

— S0 ®NO O A

e) RESULTADO DE LA REVISION

1.- ESTRUCTURA AUTORIZADA DEL PERSONAL (ESTRUCTURA Y HONORARIOS), ADSCRITO A LA UNIDAD TECNICA DE SERVICIOS
INFORMATICOS VIGENTE AL ANO 2020.

A fin de definir los cargos que estuvieron vigentes al afo 2020, tanto de estructura como de honorarios, s& enumeraron
aquellos correspondientes a la Unidad Técnica de Servicios Informdticos del IECM, mismos que se contrastaron con
aquellos publicados en el sitio institucional del IECM sin presentar datos diferentes a los remitidos por el drea auditada, por
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lo que se concluye que ésta se encuentra integrada conforme a lo aprobado en el Acuerdo IECM-ACU-CG-035/2017 del
Consejo General del Instituto Electoral de la Ciudad de México, por el que se aprueban las modificaciones a la estructura
organica funcional del Instituto Electoral de la Ciudad de Meéxico, en acatamiento a lo previsto en las disposiciones en
materia electoral de la Constitucion Politica de la Ciudad de Meéxico y del Codigo de Instituciones y Procedimientos
Electorales de la Ciudad de México; y gue la misma coincide con la estructura que a la fecha se encuentra publicada en
el sitio electronico institucional del Instituto, salvo las altas, bajas y cambios de adscripcion al afio en curso, cuya consulta
se encuentra disponible en: http://www.iecm.mx/acerca-del-iecm/directorio/directorio-de-la-unidad-tecnica-de-servicios-
informaticos/

2.- MARCO NORMATIVO.

Con el fin de revisar que el area auditada se apegara a la normatividad vigente para llevar a cabo las actividades que le
corresponden, se analizé la normatividad adjunta por la Titular de la Unidad Técnica de Servicios Informaticos en el oficio
IECM/UTSI/044/2021 de fecha 12 de febrero de 2021, que se integra por las siguientes:

Normativa donde la Unidad Técnica de Servicios Informdaticos es propietaria:

Cddigo de Instituciones y Procedimientos Electorales de la Ciudad de México.

1.

2. Reglamento Interior del Instituto Electoral de la Ciudad de México.

3. Manual de Funcionamiento del Comité de Informdtica del Instituto Electoral de la Ciudad de México.

4. Procedimiento para la Asignacion, Préstamo o Devolucion de Bienes Informaticos.

5. Procedimiento de Mantenimiento Preventivo a Infraestructura de Coémputo, Comunicaciones, Seguridad y Centro de
Coémputo.

6. Procedimiento de Desarrollo de Sistemas Informaticos.

7. Procedimiento de Soporte Técnico.
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8. Lineamientos Generales del Sistema Electronico por Internet del Instituto Electoral de la Ciudad De México.

Normativa donde la Unidad Técnica de Servicios Informdticos es usuaria:

Procedimiento para Solicitar la Autorizaciéon de Adquisicion de Bienes Informaticos y Software.

Procedimiento para el Registro, Control y Resguardo de Activo Fijo y Bienes Controlables.

Procedimiento para los Casos de Extravio o Pérdidas de Bienes Informdticos.

Procedimiento para Realizar la Afectacion, Destino Final y Baja de Bienes Muebles.

Lineamientos en Materia de Adquisiciones, Arrendamientos y Prestacion de Servicios del Instituto Electoral de la Ciudad
de México.

6. Lineamientos del Sistema de Firma Electronica para la Suscripcion de Actos o Documentos Institucionales del Instituto
Electoral de la Ciudad de México.

Al ok S S

Se concluyd que de las actividades, a las que de acuerdo a la normatividad vigente al ano 2020, la Unidad Técnica de
Servicios Informdticos es responsable de aplicar, se encuentran vigentes y concuerdan con las actividades a realizar por el
drea auditada; sin embargo, posterior a una busqueda exhaustiva, no fue posible localizar el enlace para consulta en el
sitio para el Procedimiento para los Casos de Extravio o Pérdidas de Bienes Informdticos; a su vez, al ingresar al apartado
de Normatividad vigente del IECM, desde su enlace: https://www.iecm.mx/normatividad-y-transparencia/marco-
normativo/normatividad-vigente/procedimientos/, se aprecia que en cuanto al PROCEDIMIENTO PARA REALIZAR LA
AFECTACION, DESTINO FINAL Y BAJA DE BIENES MUEBLES, el enlace para la consulta de dicho documento es errdneo, ya
que dirige a un Procedimiento diferente al que se busca:
https://www.iecm.mx/www/marconormativo/docs/PROCREGISTRO.pdf, por lo que conforme a las obligaciones de
Transparencia que rigen a este Instituto, y a lo establecido por la Ley de Transparencia, Acceso a la Informacion Publica y
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Rendicion de Cuentas de la Ciudad de México, los sujetos obligados, en materia de informaciéon publica, deberdn:

"Arficulo 114. Los sujetos obligados deberdn poner a disposicion, la informacion publica de oficio a que se
refiere este Titulo, en formatos abiertos en sus respectivos sitios de Internet v a través de la plataforma
electronica establecidas para ello.”

“Arficulo 116. La informacion publica de oficio deberd actualizarse por lo menos cada fres meses. La
publicacion de la informacion deberd indicar el drea del sujeto obligado responsable de generarla, asi
como la fecha de su Ultima actualizacion."

“Artficulo 121. Los sujetos obligados, deberdn mantener impresa para consulta directa de los particulares,
difundir y mantener actualizada a través de los respectivos medios electronicos, de sus sitios de internet y
de la Plataforma Nacional de Transparencia, la informacion, por lo menos, de los temas, documentos y
politicas siguientes segun les comresponda:

I. El marco normativo aplicable al sujeto obligado, en el que deberd incluirse la gaceta oficial, leyes,
codigos, reglamentos, decretos de creacioén, reglas de procedimiento, manuales administrativos, reglas de
operacion, criterios, politicas emitidas aplicables al ambifo de su competencia, entre otros;"

Asi como lo dispuesto en el Reglamento del Instituto Electoral de la Ciudad de México en materia de Transparencia,
Acceso a la Informacion Plblica y Rendicién de Cuentas:

"Arficulo 24. La informacion publica derivada de las obligaciones en materia de transparencia deberd ser
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veraz, confiable, oportuna, gratuita, congruente, infegral, accesible, comprensible y verificable.

Dicha informacion serd actualizada cada fres meses a excepcion de aquella que deba actualizarse de
manera semestral o anual, y su publicacion deberd indicar el area responsable de generarla, asi como la
fecha de su Ultima actualizacion y validacion. Lo anterior, de conformidad con lo establecido en el Manual
de Procedimientos de la Unidad de Transparencia del Instituto Electoral de la Ciudad de México.

Las dreas, seran responsables de compilar y remitir a la Unidad de Transparencia la informacion que les
corresponde, a efecto de mantenerla actualizada y cumplir con los criterios establecidos por el Instituto de
Transparencia.

La inobservancia de esta obligacion por parte de las areas sera causa de responsabilidad administrativa,
conforme a lo dispuesto en los articulos 264 y 265 de la Ley de Transparencia.”

Por Ultimo, el Manual de Procedimientos de la Unidad de Transparencia del Instituto Electoral de la Ciudad de México, en
su numeral 11, Publicacion y actualizacion de las obligaciones de transparencia, en el Sitio institucional de Internet y en la
Plataforma Nacional de Transparencia, indica que “con la finalidad de que la informacion en poder del Instituto Electoral
se encuentre debidamente actualizada, las Areas deberdn revisar de manera trimestral la informacién publica de oficio
que les competa [...]", por lo que se observa a la Unidad Técnica de Servicios Informdticos para que implemente las
recomendaciones emitidas por esta Contraloria Interna en ese sentido.

3.- PRESUPUESTO ORIGINAL, AUTORIZADO, ASIGNADO Y EJERCIDO EN EL ANO 2020 POR LA UNIDAD TECNICA DE SERVICIOS
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INFORMATICOS.

Con el fin de identificar el Presupuesto Ejercido en 2020 por la Unidad Técnica de Servicios Informdaticos con respecto al
uso del Sistema Electrénico por Internet para la Consulta Ciudadana para Presupuesto Participativo 2020-2021 vy Eleccion
de las Comisiones de Partficipacion Comunitaria 2020, se detectd que conforme a lo establecido en el Acuerdo del
Consejo General IECM-ACU-CG-004-2020 de fecha 13 de enero del 2021, la Unidad Técnica de Servicios Informdticos
recibié para el ejercicio 2020 la cantidad de $64,984,477.58 los cuales se distribuyeron para el ejercicio de sus actividades
entre los Capitulos 1000, 2000, 3000 y 5000.

Cabe sefndalar que en el Acuerdo [ECM/ACU-CG-003/2020 aprobado por el Consejo General del IECM el dia 13 de enero
2020, la cantidad otorgada para llevar la organizacion general de la Consulta Ciudadana para el Presupuesto
Participativo 2020-2021 y la Eleccién de las Comisiones de Participacion Comunitaria 2020 por concepto de destino de los
recursos no ejercidos correspondientes al Presupuesto de Egresos del Instituto Electoral para el Ejercicio Fiscal 2019, fue de
$165,069,490.00, los cuales posteriormente sufrieron una modificacién debido a la emergencia sanitaria derivada del SARS-
COV2 (COVID-19), por lo que el presupuesto oftorgado descendid a la cantidad de $155,495,108.00, conforme a lo
establecido en el Acuerdo del Consejo General IECM/ACU-CG-041/2020 con fecha 19 de junio del 2020, dicha cantidad
se distribuyd de la siguiente manera:

$79.387,169.00 Gastos para la Organizacion de la Consulta Ciudadana de Presupuesto Participativo 2020 y 2021.
$76,107,939.00 Gastos de Operacion para la Consulta Ciudadana sobre Presupuesto participativo 2020 y 2021.

En cuanto al Sistema Electronico por Internet (SEl), a 2020 se ejercié la cantidad de $3,746,948.25, los que se distribuyeron
entre conceptos como los de servicio de internet de banda ancha movil, servicios de asesoria para la generaciéon de
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ambientes de desarrollo, productivo y de respaldo para el sistema electronico por internet, servicios para el despliegue de
dispositivos moviles en modulos de voto electrénico, servicios de soporte técnico y apoyo en la operacion de las
aplicaciones maoviles del sistema electrénico por internet, servicio de soporte técnico y apoyo en la operacidon del servicio
de validacion de identidad digital por medio de biométricos faciales, auditoria al sistema electronico por internet, vy
consultoria para el andlisis técnico del incidente del SEI.

De manera especifica y conforme a la informacién remitida por el drea auditada, el Presupuesto Ejercido relativo al SEl
por la Unidad Técnica de Servicios Informdticos “UTSI" corresponde a los siguientes gastos:

. Servicios de Asesoria para la Generacién de Ambientes de Desarrollo Productivo y de Respaldo, para el Sistema
Electronico por Internet: Se contratd a la empresa Layercode Consulting & Services S.A. de C.V., mediante el Contrato
No.C.P.LPN-008-20, y se establecio a pagar la cantidad de $1,409,400.00

. Servicio para el Despliegue de Dispositivos Méviles en Mddulos de Voto Electrédnico: Se contratd a la empresa
Layercode Consulting & Services S.A. de C.V. mediante el Contrato No.C.P.LPN-008-20 y se estableci®é a pagar la
cantidad de $400,200.00

. Auditoria al Sistema Electronico por Internet: El servicio, mediante convenio, fue prestado por la Universidad
Nacional Autonoma de México al Instituto Electoral de la Ciudad de México por un monto de $997,600.00

. Servicio de Soporte Técnico y Apoyo en la Operacion del Servicio de Validaciéon de Identidad Digital por Medio de
Biométricos Faciales: Conforme a lo establecido en el Contrato No. C.P.AD.004-20, se contratd a la Empresa MOBIIK S.A.
de C.V., se establecié a pagar la cantidad de $497,640.00

. Consultoria para el Andlisis Técnico del Incidente del Sistema Electrénico por Internet: El servicio fue proporcionado
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por el C. Héctor Teodoro Herndndez de acuerdo con lo establecido en el Contrato No. C.P.AD.048-20 con un monto a
pagar por la cantidad de $259,158.25

. Servicio de Internet de Banda Ancha Movil: El servicio se proporciond por la empresa Radiomadvil Dipsa, S.A. DE C.V,,
conforme lo establecido en el Contrato No. C.P.AD.-005-20, el monto a pagar por el servicio fue de $124,950.00

. Servicio de Soporte Técnico y Apoyo en la Operacién del Servicio de Validacion de Identidad Digital por medio de
Biometricos Faciales: De acuerdo con el Contrato No. C.P.AD.002-20, el servicio se proporciond por la empresa Hola
Innovacion S.A. de C.V., por la cantidad de $58,000.00

Por lo anterior, se llevd a cabo la comparacion entre el “Presupuesto Ejercido” y los Contratos, en ambos casos
informacion remitida por la UTSI, lo cual arrojé que la cantidad referida por el drea “Total Adjudicado" se encuentra
basado en los montos establecidos en cada uno de los contratos descritos anteriormente; ademdas, se verificd que las
partidas relativas a los gastos se encuentran dentro del Clasificador por Objeto de Gasto del Instituto Electoral de la
Ciudad de México para el Ejercicio Presupuestal 2020.

4.- PLANEACION Y ORGANIZACION PARA LA IMPLEMENTACION DEL USO DEL SISTEMA ELECTRONICO POR INTERNET,

Con el fin de llevar a cabo las acciones necesarias para la implementacion del uso del Sistema Electrénico por Internet
(SEl) en las MRVYQ, el Consejo General del Instituto Electoral, en colaboracion con diversas dreas emitid, entre otros, los
siguientes:

4.1. IECM/ACU-CG-008/2019:
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"Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México, por el que se aprueba la creacién del
Comité Tecnico que emitird la opinion sobre el estado actual del Sistema Electrénico por Internet y, en su caso, la
recomendacion de su utilizacién en la Eleccion de Comités Ciudadanos y Consejos de los Pueblos 2019 v en la Consulta
Ciudadana sobre Presupuesto Participativo 2020", documento donde se indica que el COTESEI estard integrado por 5
especialistas en materia de informdatica, organizacion de procesos electorales y estrategia politica, quienes tuvieron bajo
su responsabilidad la ejecucion de las actividades establecidas en el acuerdo, y el andlisis de la atencidon a las
recomendaciones de los Comités Técnicos de 2016 y 2017. En la descripcion del SEl se indicd que la Infraestructura
informatica asociada al SEl estd disehada para tener capacidad de soportar la operacion del SEl, independencia de
operacion, redundancia y configuracion en alta disponibilidad, y seguridad en el flujo de informacién fortaleciendo la
autentificacion.

4.2. |ECM/ACU-CG-077/2019:

“Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México, por el que se aprueban los Lineamientos
Generales del Sistema Electronico por Internet del Instituto Electoral de la Ciudad de México”, cuyo fin fue el de garantizar
a fravés de mecanismos de seguridad, a la ciudadania que optd por esta modalidad de voto, que su voto seria emitido
una sola vez, sin que este se pudiera realizar de manera presencial si es que ya se habia presentado de manera
electronica. A su vez, indica que la UTSI deberd monitorear la infraestructura informdatica que opera el SEI para prevenir
algun incidente tecnoldgico.

4.3. [ECM/ACU-CG-078/2019:

"Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México, por el que se aprueba el uso del Sistema
Electronico por Internet como una modalidad adicional para recabar los votos y opiniones en la Eleccion de Comisiones
de Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021", en el cual se destaca la
Opinion del Comité Técnico sobre el estado del Sistema Electrénico por Internet v la entonces recomendacion de su
utilizacion en la Eleccion de Comités Ciudadanos y Consejos de los Pueblos 2019 y la Consulta Ciudadana sobre




\ INSTITUTO ELECTORAL ﬁ CONTRALORIA INTERNA A Hoja N° 18 de 39

V CIUPAD DE MExico SUBCONTRALORIA DE AUDITORIA, CONTROL Y EVALUACION Referencia: 02/21
\
N° de Auditoria: 02/21 Tipo de auditoria: De cumplimiento

Areas o Unidad Adiministeativa Unidad Teécnica de Servicios Informaticos
“Sistema Electrénico por Internet durante la Consulta Ciudadana sobre Presupuesto Participativo 2020-2021

Rubre oiAspeety Revissdo: y Eleccion de las Comisiones de Participacion Comunitaria 2020”

Fecha de Inicio: 08/02/2021 _ Fecha de Conclusion: 20/11/2021 _ Ejercicio Auditado: 2020

Presupuesto Participativo 2020, mismo que arrojé la opinidon sobre |a viabilidad del USO del SEl, como un sistema técnica y
operativamente viable para su utilizacion en modalidad remota y presencial, desde el punto de vista informdatico como un
sistema robusto con medidas de seguridad adecuadas que impiden ataques riesgosos, y desde el punto de vista logistico-
operativo, como un procedimiento contemplado para el [ECM que garantiza el principio de una personda, un
voto/opinidn; pruebas de funcionalidad del SEI que demostraron su correcta funcionalidad ante los pardmetros de
enfrada ingresados, con la especificacion de que en lo que respecta a la votacion desde los modulos de votacion, el SEl
cuenta con una aplicacion que solo puede utilizarse en iPads, en donde el personal de la casilla, es el Unico que puede
operar y desbloquear dicho dispositivo; Ia opinidn sobre la viabilidad del uso del SEl en mesas receptoras de opinion como
técnica y operativamente viable; la opiniébn del comité técnico respecto de las demarcaciones donde podria
implementarse el SEl para la recepcion de la opinidon ciudadana y la emision de votacion electrénica, donde se
consideraron las siguientes variables:

a) La participacion ciudadana en la Consulta Ciudadana sobre el Presupuesto Participativo 2019 (a ejecutarse en 2018).
b) Estadisticas delictivas, donde las demarcaciones territoriales que menos incidencia delictiva presentaron en 2018 sobre
delitos de alto impacto fueron Benito Judrez, Cugjimalpa, Magdalena Contreras y Coyoacan.

c) Cobertura de Internet, con un crecimiento exponencial de usuarios que navegan por Internet, considerando los sitios y
espacios publicos conectados con banda ancha y usuarios de Internet por grupos de edades, nivel de escolaridad y
frecuencia de uso de este.

4.4, [ECM/ACU-CG-079/2019:

"Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México, por el que se aprueba la Convocatoria
Unica para la Eleccién de las Comisiones de Participacién Comunitaria 2020 y la Consulta de Presupuesto Participativo
2020 y 2021", con el que se instruyd a diferentes dareas del Instituto para que llevaran a cabo las acciones competentes
para el desarrollo, organizacién y ejecucion de los ejercicios para la Jornada Electiva.

4.5. IECM/ACU-CG-028/2020:

o
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“Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México, por el que, en cumplimiento a la sentencia
dictada por la Sala Regional Ciudad de México del Tribunal Electoral del Poder Judicial de la Federacion, en los
expedientes SCM-JDC-22/2020, SCM-JDC-23/2020, SCM-JDC-24/2020 y SCM-JDC-25/2020, acumulados, se cancela la
Eleccion de las Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021 en las
Unidades Territoriales que corresponden a los pueblos originarios que se sefialan en el Acuerdo IECM/ACU-CG-076/2019, al
que se refiere la citada sentencia”.

4.6. CUPCC-OEG/007/2020:

“Acuerdo de las Comisiones Unidas de Participacion Ciudadana y Capacitacion, y de Organizacion Electoral y
Geoestadistica, por el que se aprueba el plan de contingencia para la atencidn de situaciones que interrumpan la
emision del sufragio a través del Sistema Electronico por Internet (Distritos electorales locales 05, 09, 12 y 13 de las
Demarcaciones Cuauhtémoc y Miguel Hidalgo)", como el documento que establece las directrices a seguir por parte de
las areas competentes para garantizar la emision continua de la votaciéon el dia de la Jornada Electiva en las Mesas
Receptoras de Votacion y Opinién (MRVyO) a través del uso del SEl.

4.7. Minutas del Comité Técnico sobre el estado actual del Sistema Electronico por Internet y recomendacion de su
utilizacion en la Eleccion de Comités Ciudadanos y Consejos de los Pueblos 2019 y la Consulta Ciudadana sobre
Presupuesto Participativo 2020 — COTESEI, con sesiones para las presentaciones del Comité Técnico, asi como abordar y
detectar dreas de oportunidad y mejora.

4.8. ACU-11-CIE-04-2019:

Contratacion de la prestacion de servicios de asesoria para la generacidon de ambientes de desarrollo, productivo y de
respaldo, para el Sistema Electronico por Internet que se utilizardn durante la Eleccion de Comisiones de Participacion
Comunitaria 2020 y la Consulta Ciudadana sobre Presupuesto Participativo 2020 y 2021, como irreductible para el Ejercicio
Fiscal 2020.
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4.9. ACU-12-CIE-04-2019:

Contratacion de la prestacion de servicios de soporte técnico y apoyo en la operacion del Sistema Electronico por
Internet que se utilizard durante la Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta Ciudadana
sobre Presupuesto Participativo 2020 y 2021, como ireductible para el Ejercicio Fiscal 2020.

4.10. ACU-14-CIE-04-2019:

Contratacion de servicios para el despliegue de dispositivos mdéviles en modulos de voto electronico, que se utilizaran en
la Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta Ciudadana sobre Presupuesto Participativo
2020y 2021, como irreductible para el Ejercicio Fiscal 2020.

4.11. ACU-16-CIE-04-2019:

Contratacion de la prestacion del servicio de internet de banda ancha maovil para voto y opinidn de forma electrénica en
maodulos que se utilizardn en la Eleccidon de Comisiones de Participacion Comunitaria 2020 y la Consulta Ciudadana sobre
Presupuesto Participativo 2020 y 2021, como irreductible para el Ejercicio Fiscal 2020.

De lo anterior, se puede concluir que el Instituto Electoral de la Ciudad de México emitid los Acuerdos necesarios para
generar la implementacion del Sistema Electrénico por Internet (SEl) en los procesos de participacion ciudadana, y en
especifico, para la Consulta Ciudadana sobre Presupuesto Participativo 2020-2021 y Eleccién de las Comisiones de
Participacion Comunitaria 2020, como parte de las nuevas tecnologias de la informaciéon en la modalidad de votacion
presencial, donde se requiere que la ciudadania acuda a un lugar determinado para emitir el voto mediante dispositivos
electrénicos, y bajo la modalidad de votaciéon a distancia o remota, donde gracias al uso de aplicaciones, es posible la
emision del voto u opinidn.
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5.- DISTRIBUCION Y ENTREGA DE EQUIPOS INFORMATICOS.

Con el fin de conocer la participacion de la Unidad Técnica en la distribucion y entrega de los dispositivos electronicos
empleados el dia de la Jornada Electiva empleados para el voto electrénico en la Consulta Ciudadana sobre
Presupuesto Participativo 2020-2021 vy la Eleccidn de Comisiones de Participacion Comunitaria 2020, se solicitd informacion
relativa a dicho rubro, por lo que la UTSI remitié la siguiente informacion:

a) Memoria Técnica sobre el "Servicio del despliegue de dispositivos moviles en mddulos de Voto Electronico, que se
utilizard en la eleccién de Comisiones de Participacion Comunitaria 2020 vy la Consulta Ciudadana sobre Presupuesto
Participativo 2020 y 2021", donde se muestran las configuraciones para la utilizacion de los dispositivos moviles desde la
plataforma VMware Workspace ONE, y las configuraciones con las que contaron los diversos perfiles creados, en conjunto
con la asignacion de las aplicaciones enroladas a los mismos.

b) Una relacion de los IPADS-SIMS configurados, donde se incluyen los nimeros de serie, MAC address (Media Access
Control, identificador Unico del dispositivo), numero de SIM, estado del dispositivo, versidon, entre otros.

c) Formatos de recibos de bienes por concepto de préstamo, donde se ubica el drea que entrega y la gue recibe, asi
como los numeros de inventario, descripcién, marca, modelo y codigos alfanumeéricos de serie con los que se identifican
los dispositivos entregados.

De lo anterior se concluye que a pesar de que los formatos antes referidos permitieron a la Unidad Tecnica llevar un
adecuado control de los dispositivos entregados, asi como del nUmero de identificacion de cada uno de ellos, se detectd
que en dos de los formatos de recibos de bienes por concepto de préstamo, se encuentra referido el dispositivo modelo
MR722CL/A, con numero de serie SGG7YP1ZHJF89 de manera repetida, el primero de ellos en el formato del Distrito 13,
con numero de consecutivo 75, localizado en la pdgina P793, y el segundo en el consecutivo 81 correspondiente al Distrito
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12 en la pagina P789, por lo que se recomienda llevar a cabo acciones de mejora para evitar repeticiones y/o errores
tanto en la informacion registrada como en los procesos de coordinacion, gestion y transporte de los bienes por parte del
darea informdatica.

6.- CAPACITACION.

A la Unidad Tecnica de Servicios Informaticos, conforme a lo indicado en el articulo 29 del Reglamento Interior del Instituto
Electoral de la Ciudad de México le corresponde atender los servicios en materia informdatica, computo vy
telecomunicacién que se requieran para las actividades ordinarias y procesos electorales y procedimientos de
participacion ciudadana, identificar y determinar distintos perfiles de las y los usuarios del Instituto Electoral a efecto de
atender las necesidades de capacitacion y asesoria en el drea de sistemas informdaticos y de comunicaciones, asi como
coadyuvar con las dreas del Instituto Electoral, para implementar sistemas informaticos.

Por lo anterior, fue solicitada a la UTSI informacién relativa a su intervencion en las actividades de capacitaciéon con
motivo del uso del SEl en MRVYQO, por lo que remitid la siguiente informacién sobre su participacion en el programa de
capacitacion aplicado para la implementacion del SEI:

“La UTSI en coordinacion con la Direccion Ejecutiva de Organizacidn Electoral y Geoestadistica y la Direccidon
Ejecutiva de Participacion Ciudadana y Capacitacion, llevé acabo la capacitaciéon en dos rubros, el primero fue en
relacion con los aspectos técnicos que deberian de validar en los dispositivos electronicos IPad y el segundo en las
consideraciones operativas para el uso correcto de la aplicacién, a través de cuatro video conferencias de una hora
aproximadamente a los Organos Desconcentrados de las demarcaciones de Cuauhtémoc y Miguel Hidalgo.

(-]
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De igual forma se les informé de los nUmeros de atencion telefénica y el procedimiento a realizar en caso de que algun
dispositivo dejara de funcionar o este fuera robado.”

Posterior a ello, se solicitd al drea auditada que se especificara, mediante tabla (nombre, fecha y cargo) el recurso
humano y técnico con el que se contd en las capacitaciones y que se anexara copia de listas de asistencia, por lo que la
Unidad Técnica remitid la siguiente informacién:

1.- Nota informativa para la atencion del requerimiento 4 de la auditoria de cumplimiento 02/21 “Sistema Electrénico por
Internet durante la Consulta Ciudadana sobre Presupuesto Participativo 2020 — 2021 y Eleccidon de las Comisiones de
Participacion Comunitaria 2020":

“La capacitacion a la totalidad de vy los responsables de Mesa Receptora de Votacion y Opinidn (MRVyYO) se realizéd el 7
de marzo de manera virtual, dividiéndola en 4 horarios para distribuir la totalidad de personal a asistir a cada uno de los
cuatro Organos Desconcentrados que utilizarian el SEl como método de votacion y opinion.

La convocatoria fue enviada a las y los Titulares de los Organos Desconcentrados 5, 9, 12 y 13, a sus cuentas de correo
institucional, indicandoles la liga de acceso a la sesion de WEBEX dispuesta para dicho ejercicio [...] en cada sede distrital
habilitaron espacios con pantallas para que las y los responsables de MRVyO tomaran la capacitacion.”

[...]

Es importante mencionar que durante la ejecucién de los dos primeros simulacros del SEl se redlizaron tareas de
capacitacién personalizada a las y los participantes de los Organos Desconcentrados 5, 9, 12 y 13, asi como que se
generdo material de capacitacion de apoyo para las y los responsables de MRVyO con SEl, como fue la “Guia para el
desarrollo de la Eleccion de las Comisiones de Participaciéon Comunitaria 2020 y la Consulta de Presupuesto Participativo
2020y 2021 en Mesas Receptoras de Votacion y Opinidon con SEI".
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A su vez, se solicitd que se remitiera copia de las actas de incidentes requisitadas por los responsables de las MRVyYO,
mismas que arrojan el efecto que tuvo la capacitacion en los responsables de MRVYO, en las que se detectaron, entre
ofros, los siguientes incidentes:

UT:06-001, Distrito 5: *Ya no agarrd el IPad.”

UT: 16.009, Distrito 05: "Un ciudadano pidié correccidon de voto de medio digital pero al hacerlo el sistema lo saco, al volver
a introducir su credencial el sistema tomé que ya habia votado y se procedié a que votara en boletas.”

UT:16-011, Distrito 5: “La aplicacién no permitia iniciar la votacion, enviaba directamente a los resultados de la votacion, se
informé al encargado de la zona 8 para la solucidn del problema, el cual nos proporciond un nimero de atencién para la
solucion del fallo.”

-

UT:16-057, Distrito 5: “El sistema solo recibid un voto y se bloqued.”

UT:16-064, Distrito 5: "Dejé de funcionar bien el Ipad, se conectd la bateria externa vy la bateria no subia por lo tanto se
cancelo votacion por SEl y comenzamos con boletas.”
UT:16-031, Distrito 13: “A partir de las 9:10 se comenzd a tener dificultades con la operacién de la tableta electrénica [...]"

Por lo anterior, se detectd que las actividades de capacitacion fueron insuficientes a efecto de atender las necesidades
de capacitacion de cada uno de ellos, como se ordena en la fraccidn IV del articulo 29 del Reglamento Interior del IECM,
en razon de que la capacitacion Unicamente consistid en una videoconferencia con duracién de 1 hora por Distrito, para
capacitar a las personas responsables del uso de dispositivos con SEI.
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Cabe destacar que a pesar de que la UTSI refiere haber brindado capacitacion personalizada en los dos primeros
simulacros, el drea no presentd evidencia alguna de ello, a su vez, tampoco remitio listas de asistencia ni documentacion
que comprobara la asistencia y el niUmero de personas que fueron capacitadas para dar uso de los dispositivos
electrénicos como responsables de MROyV, por lo que se solicita a la Unidad Técnica de Servicios Informaticos para que
de cumplimiento a las recomendaciones emitidas por esta Contraloria Interna consignadas en la Cédula de
Observaciones correspondiente.

7.- SIMULACROS.

Con el fin de andlizar la operacion que tuvo la Unidad Técnica de Servicios Informdticos en cuanto a los simulacros
redlizados con motivo de la Consulta Ciudadana sobre Presupuesto Participativo 2020-2021 y Eleccion de las Comisiones
de Participaciéon Comunitaria 2020, se andlizé la informaciéon remitida por la Unidad Técnica, en donde describe la
ejecuciéon de tres simulacros sobre la operacién del Sistema Electrénico por Internet (SEI) del Instituto Electoral de la
Ciudad de México, dos de ellos en las oficinas centrales del Instituto y uno en los Organos Desconcentrados, los que
permitieron al drea identificar el estado que guardaban los dispositivos electrénicos, y monitorear de forma remota las
actividades que realizaba el SEl; sin embargo, también se detectaron inconsistencias en los simulacros, tal como se detalla
en la documentacion referida a continuacion:

1) Informe sobre la Operacion del Tercer Simulacro del Sistema Electrénico por Internet de fecha 06 de marzo de 2020
donde sefala:

“El simulacro realizado el dia 6 de marzo permitié registrar la votacion de 1,380 registros y conocer las dreas de
oportunidad y la usabilidad de esta, mismas que fueron aplicadas en su totalidad.

[--]

Identificar el estado que guardaba cada una de las tabletas electronicas, se pudo monitorear de forma remota todas las

A

AN
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actividades que realizaba el SEl, sin embargo, al ser un ejercicio escalonado, no se pudo probar la carga total de la
infraestructura con las 249 IPAD's de forma simultanea.”

2) Remediacion sobre la Operacion del Tercer Simulacro del Sistema Electronico por Internet de fecha 06 de marzo de
2020, donde la Unidad Tecnica detectd la necesidad de llevar a cabo el ejercicio con la totalidad de IPAD'S operando
de manera simultadnea y no escalonada como se llevo a cabo; sin embargo en la UTSI, a pesar de estimarlo pertinente, no
se realizaron acciones para corregir dicha omisidon, ni para ejecutar un simulacro adicional, donde el ejercicio no se
realizara de manera escalonada sino simultanea:

AREAS DE OPORTUNIDAD | REMEDIACION ESTADO
DETECTADAS

Realizar un ejercicio con | Se requiere de un ejercicio | Norealizado
todas las IPAD's de manera | con la totalidad de IPAD'S
simultanea. operando de manera
simultdnea y no escalonada
como se llevo a cabo

3) Informe sobre la Operacion del Sistema Electrénico por Internet del Instituto Electoral de la Ciudad de México, que
presenta la Unidad Técnica de Servicios Informdaticos, Version 3.0, de Abril de 2020.

“al Primer simulacro:

Tuvo verificativo el 24 de febrero de 2020, en un horario comprendido de las 10:00 a las 14:00 horas, en las oficinas
cenfrales del Institufo Electoral.

[...]

b) Segundo Simulacro

Tuvo verificativo el 28 de febrero de 2020, en un horario comprendido de las 10:00 a las 14:00 horas, en las oficinas
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centrales del Instituto Electoral.

[..]

c) Tercer Simulacro ‘

Tuvo verificativo el 6 de marzo de 2020, en un horario comprendido de las 10:00 a las 18:00 horas, en los Organos
Desconcenfrados 5, 9, 12 y 13.

[.]

De igual manera permitio identificar el estado que guardaba cada una de las tabletas electronicas y, a pesar de que el
tercero de éstos se llevo a cabo como un ejercicio escalonado, lo cual no permitié probar el rendimiento de la
infraesfructura con una carga total, es decir con las 239 tabletas electronicas de forma simultdnea, se monitored de
manera cenfral todas las acciones que realizaba el SEl, permitiendo probar todos sus modulos en la totalidad de tabletas
electrénicas que operarian el dia 15 de marzo."”

Derivado de lo anterior, se observd la omision en la ejecucion simulténea de simulacros en ubicaciones apegadas a la
realidad; es decir, desde cada una de las ubicaciones aprobadas para la colocacion de las Mesas Receptoras de Voto y
Opinidon (MRVYO), en razén de que los primeros dos simulacros se realizaron desde las oficinas centrales del IECM, vy el
tercero desde la sede de los Organos Desconcentrados, pero no desde la ubicacion de las MRVyO; situacién que no
permitid igualar las condiciones reales de la consulta, ni simular el volumen de transacciones simultaneas reales que
existiian el dia de la Jornada Electiva; asi como la omisidén para la realizacion de un simulacro adicional que permitiera
aplicar la remediacién detectada por la UTSI como necesaria, por o que se observa a la Unidad Técnica de Servicios
Informdaticos para que implemente las recomendaciones emitidas por esta Contraloria Interna consignadas en la Cédula
de Observaciones correspondiente.

8.- OPERACION DEL SEI Y RESULTADOS DE LA VOTACION.
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Rubro o Aspecto Revisado:

Segun la informacion remitida por el drea, la Unidad Técnica de Servicios Informaticos (UTSI), en coordinaciéon con la
Direccién Ejecutiva de Participacion Ciudadana y Capacitaciéon (DEPCyC), la Direccién Ejecutiva de Organizacion
Electoral y Geoestadistica (DEOEyG), y la Secretaria Ejecutiva se llevd a cabo la impresidn, revision, sellado y entregado a
cada uno de los 33 Organos Desconcentrados de las Actas y Listados de votacion y opinién remota.

Al concluir con el computo del SEI en MRVyO se obtuvieron un total de 5,717 votos y opiniones emitidos mediante esta
modalidad, distribuidas de la siguiente manera:

. O@Q:o Desconcentrado 5- 1,302 votos y opiniones emitidos mediante SEl en MRVyO.

. O@oso Desconcentrado 9 - 999 votos y opiniones emitidos mediante SEl en MRVyO.

. O@o:o Desconcentrado 12 - 3,027 votos y opiniones emitidos mediante SEl en MRVyO.

+ Organo Desconcentrado 13— 389 votos y opiniones emitidos mediante SEl en MRVyQO.

Sin embargo, en el desarrollo de la votacién via SEl se presentaron errores que no permitieron que en diversas mesas se
continuara con el uso de los dispositivos electronicos designados para la votacién, y se implementara el “Plan de
Contingencia para la atencién de situaciones que interrumpan la emision del sufragio a través del Sistema Electrénico por
Internet en los Distritos Electorales Locales 5, 9, 12 y 13 de las Demarcaciones Cuauhtémoc y Miguel Hidalgo™, por lo que
conforme a la narracion de la UTSI, en su “Informe sobre la Operacion del Sistema Electronico por Internet del Instituto
Electoral de la Ciudad de México" de Abril de 2020, el drea informdtica determind lo siguiente: 7

"El problema se identificd en la cantidad de conexiones simultdneas que se intentaban realizar a la Infraestructura central, M
impactando asi en la disponibilidad del Sistema. Esto representd que alrededor de 62 tabletas electrénicas
experimentaron dificultades para ingresar de manera inicial a dicho sistema, lo cual fue reportado por los Organos
Desconcentrados 5, 9, 12 y 13, donde cada uno tuvo afectacion diversa al no poder habilitarlo. Asimismo, se detectd que
ofras 56 tabletas electronicas, aunque iniciaron con su operacién, presentaban problemas de lentitud y errores en su
autenticacién, por lo cual entraron en el escenario de contingencia operativa.
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Desde ese momento la UTSI inicid con la revision de los componentes que integran el SEl para poder detectar la causa del
incidente, teniendo como resultado el diagndstico, el cual correspondid a una saturacidon en el Médulo Central de
Autenticacion, donde al no poder resolver estas peticiones, se generd trafico excesivo de solicitudes a los servidores
destinados a autenticacion, es decir, el incidente consistid en que el proceso de Autenticacion se saturd en el servidor con
2,380 conexiones, debido a que en el momento que los usuarios no recibian respuesta, reintentaban la conexion dejando
sesiones en espera, esto se solventd con la reconfiguracion de los servidores que atendian dicho proceso, logrando
reducir el tiempo de vida de la conexion establecida en los servidores, el cual estaba configurado por 900 segundos con 3
intentos de reconexion y se cambié a 120 segundos y 1 intento de reconexidn, lo anterior para hacer maés eficiente el
proceso de Autenticacion, logrando asi la continuidad operativa del sistema y su restablecimiento a las 11:30 horas.

De igual forma, se brindd atencién a las MRVyO con SEl a través de Mesa de Ayuda, en un horario comprendido desde las
7:00 hasta las 21:30 horas, donde 54 llamadas registradas fueron principalmente para reportar que, al tratar de iniciar la
votacion el equipo marcaba “error de conexion'.

En paralelo y a raiz de la determinacion de Consejo General, se activd el “Plan de Contingencia para la atencion de
sifuaciones que interrumpan la emision del sufragio a través del Sistema Electrénico por Internet en los Distritos Electorales
Locales 5, 9, 12 y 13 de las Demarcaciones Cuauhtémoc y Miguel Hidalgo" (Plan de Contingencia), el cual consistio en
proporcionar la documentacion y materiales electivos/consultivos necesarios para reanudar y garantizar la emision del
sufragio de manera continua.

A partir de ese momento en 118 MRVyO se detuvo la emisién de votos y opiniones mediante el SEl en MRVyO derivado de
la recepcion de las boletas y papeletas fisicas en aguellas MRVyO que lo solicitaron. i

Mediante acuerdo de Consejo General IECM-ACU-CG-030-2020 se aprobd la ampliacion del horario de la Jornada
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Electiva Unica en las Demarcaciones Cuauhtémoc y Miguel Hidalgo, hasta las 19:00 horas del 15 de marzo, por lo que
aquellas MRVYO donde la operacion mediante SEI continud, iniciaron su cierre y cOmputo a partir de dicha hora.

A partir de las 11:30 horas del 15 de marzo de 2020 se detectd la normalizacidén de las 121 MRVyO que continuaron
operando con el SEL."

Por lo anterior, se aprecia que a pesar de que la UTSI manifestd que posterior a diversos ajustes en el sistema, a las 11:30
horas del dia la votacion el sistema se logrd restablecer en su totalidad, (logrando asi su continuidad operativa), de
manera contraria, en los reportes de la ubicacion de las MRVyO con SEl adjuntos a la “Nota informativa para la atencién
del requerimiento 7 de la Auditoria de Cumplimiento 02/21" se deja en evidencia que el SEl no se logrd restablecer a las
11:30 horas como lo afirma la UTSI en su “Informe sobre |la operacién el Sistema Electrénico por Internet del Instituto
Electoral de la Ciudad de México que presenta la Unidad Técnica de Servicios Informdaticos”, ni que “a partir de las 11:30
horas del 15 de marzo de 2020 se detectd la normalizacion de las 121 MRVYO que continuaron operando con el SEI", que
"la correccion implementada a nivel de infraestructura central permitié que el 100% de las tabletas electrénicas pudieran
acceder al SEI" y que del total de 239 MRVyO con SEI continuaron operando mediante esta modalidad 121 de ellas, lo
gue corresponde al 50.62% del total de MRVyO con SEl, distribuidas de la siguiente manera:

1.- Organo Desconcentrado 5 — 28 MRVyO.

2.- Organo Desconcentrado § — 27 MRVyO.

3.- Organo Desconcentrado 12 — 44 MRVyO.

4.- Organo Desconcentrado 13 — 22 MRVyQ."

Por lo anterior, del andlisis de los listados correspondientes a los reportes de la ubicacion de las MRVyO con SEl, se detectd
lo siguiente:

1.- En las Mesas Receptoras de Voto y Opinion (MRVyYQ) instaladas en la Direccion Distrital 5, Miguel Hidalgo, se observa

y
1
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que de los 39 existentes fueron restablecidos 15 dispositivos, de los cuales 12 se restablecieron de manera lenta y
unicamente 3 al 100%.

2.- En las Mesas Receptoras de Voto y Opinion (MRVyYQ) instaladas en la Direccidn Distrital 9, Cuauhtémoc, se observa que
de los 62 existentes unicamente 3 se restablecieron al 100%.

Cabe mencionar que debido a falta de registro en las tablas remitidas, no fue posible establecer el restablecimiento o no
de 2 de los dispositivos.

3.- En las Mesas Receptoras de Voto y Opinidn (MRVYO) instaladas en la Direccién Distrital 12, Cuauhtémoc, se observa
que de los 64 existentes fueron restablecidos 29 dispositivos, de los cuales 27 se restablecieron de manera lenta y
unicamente 2 al 100%.

4.- En las Mesas Receptoras de Voto y Opinidn (MRVyO) instaladas en la Direccién Distrital 13, Miguel Hidalgo, se observa
que no se restablecid ningun dispositivo de los 74 existentes.

Por lo que de la informacion proporcionada por el drea auditada en los Anexos 2 (OD5), 3 (OD9), 4 (OD12) y 5 (OD13) de
la Nota Informativa antes citada, se observa que las inconsistencias en diversos casos persistieron después de las 11:30, por
lo que la evidencia documental no deja constancia de que el SEl se haya normalizado a partir de las 11:30 horas como es
manifestado por parte de la UTSI, ello independientemente de la utilizacidn de papeletas como consecuencia de la
aplicacion del Plan de Contingencia para la atencién de situaciones que interrumpan la emisién del sufragio a través del
Sistema Electronico por Internet en los Distritos Electorales Locales 5, 9, 12 y 13 de las Demarcaciones Cuauhtémoc y
Miguel Hidalgo", ademds de las constantes intermitencias que no arrojan un sistema completamente normalizado, ni que
el numero de 47 dispositivos en los que se restablecié segun los listados remitidos por la UTSI coincida con los 121
dispositivos que menciona en su Informe sobre la operacién del SEI, motivo por el cual se observa a la Unidad Técnica de
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Servicios Informaticos para que de cumplimiento a las recomendaciones emitidas por esta Contraloria Interna en la
Cédula de Observaciones adjuntas que en el inciso correspondiente preceden.

9.- SOPORTE TECNICO POR PARTE DE LA UNIDAD TECNICA DE SERVICIOS INFORMATICOS.

Conforme a los articulos 22, 31 y 34 de los Lineamientos Generales del Sistema Electrénico por Internet del Instituto Electoral
de la Ciudad de México que indican que durante la operacidon del SEl, en la Jornada Electoral y en los Mecanismos e
Instrumentos de Participacion Ciudadana, se deberd operar un Centro de Atencion telefénica las 24 horas del dia, para
proporcionar soporte técnico a las y los ciudadanos referente a aspectos técnicos del SEl, y que en esta fase, la UTSI
deberd implementar los médulos para el monitoreo del estado de la operacion del SEl, asi como el monitoreo de la
infraestructura informatica que opera el sistema con el fin de para prevenir algin incidente tecnoldgico; y al numeral 7
Descripcion de las actividades, 7.1 Generalidades de la Guia para la implementacion del Sistema Electronico por Internet
en la Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021,
donde se establece que la UTSI brindard soporte técnico, a través del Centro de Atencion Telefénica (CAT) en caso de
requerir ejecutar algin mecanismo de contingencia, donde los periodos de operacién durante el Pre-registro y Registro
seran de lunes a viernes, de 9:00 a 17:00 horas y en caso de ser necesario, sdbados y domingos, de 9:00 a 14:00 horas; en
el periodo de la Votacidn y Opinidn Via Remota (8, 9, 10, 11 Y 12 de marzo de 2020) y el dia de la jornada electiva en
Mesas (15 de marzo de 2020) durante las 24 horas, esta Contraloria Interna solicitd informacién relativa las acciones que
llevd a cabo la UTSI para monitorear la infraestructura informatica con la que operd el SEL.

En la Nota Informativa sobre la asesoria y orientacion operativa y/o técnica para el uso del SEl al personal de los Organos
Desconcentrados, la UTSI indicd que "describid las consideraciones para la operacion de los dispositivos electronicos iPad,
que deberian revisar los Representantes de MRVyO, antes y durante la operacion de la aplicacién del SEl, asi como la
asesoria en la resolucidn de los posibles incidentes que se llegaran a presentar con los dispositivos electrénicos para tal
efecto”, por lo que en el apartado de incidentes con “la aplicaciéon del Sistema Electrénico por Internet”, se sefiala que:

&}.
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“En caso de que, aun habiendo realizado las indicaciones anteriores, la aplicacidon no responda, se debe documentar el
incidente y escalar el incidente a Soporte Técnico Remoto."”

Por ello, la UTSI informd que “para la operacion del SEl en MRVyO el 15 de marzo de 2020 la UTSI conformd un grupo de
soporte para la atencién de llamadas que reportaran los Organos Desconcentrados en el uso de 1os dispositivos moviles”
conformado por 3 Ingenieros de Soporte Central para Dispositivos Moviles (Externos), 6 Técnicos de Soporte en Sitio para
Dispositivos Mdviles (Externos), 5 Técnicos de Apoyo de Soporte en el Centro de Atencidn Telefénico para detectar y
atender incidentes bdasicos sobre la operacion de la MRVyO con SEl, un Jefe de Departamento de Soporte Técnico y Mesa
de Ayuda, 4 Analistas del Departamento de Soporte Técnico y Mesa de Ayuda, y 3 Técnicos Especializados "A" del
Departamento de Soporte Técnico y Mesa de Ayuda, todos ellos, asignados al monitoreo y soporte técnico en cuanto al
uso del SEI en Mesas Receptoras de Votacion y Opinidon (MRVyO); sin embargo, de las Actas de Incidentes de la Eleccion
de las Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021, se detectd
qgue existid falta de atencién y soporte técnico para con el personal que se encontraba ubicado en las demarcaciones
elegidas para el uso del SEl, por lo que se menciona una muestra de los incidentes presentados el dia de la jornada
electiva:

1.- UT: 16-010, Distrito 5: “El nUmero telefénico que se nos otorgd no nos atiende.”

2.- UT:16-057, Distrito 5: "El sistema solo recibid un voto y se bloqued [...] no llegaba auxilio.”

3.- UT: 16088, Distrito 5: "Aun no habia sistema y en el dispositivo se presenta la leyenda “Error interno, favor de contactar al
IECM [...] Se realizd el procedimiento correspondiente para la posible solucién de las fallas en el sistema pero no
obtuvimos respuesta.”

4.- UT: 16-088, Distrito 5: "Todo fue reportado repetidas veces hasta que nos notificaron que se optaria por usar las boletas.”
5.- UT:16-092, Distrito 5: *10:37: Falld otra vez el sistema se reporta en ambas ocasiones al distrito 5 y a oficinas centrales: se
reanudé la votacion a las 11:58 hras. 12:10: Nuevamente falld el sistema se llamd a oficinas centrales y dieron que
marcara al distrito 5 para ver una solucién: se reanudd alas 12:18 hrs.”

6.- UT: 16-031, Distrito 13: “[...] esperando alguna noftificacién para el apoyo o arreglo de esta eventualidad. Esta situacion

»
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genera molestia en los ciudadanos.”

/.- UT:15-003, Distrito 12: No fue posible iniciar la votacién. La pantalla del sistema electrénico arroja mensajes “espere un
momento”, [...] "error de conexion” verifica tu conexidén a internet”. Se intentd contactar al 54833800 ext. 4690 UTSI sin
exito. Siendo 9:10 se logrdé contactar. [...]

11:06 Se intentd establecer comunicacion via telefénica al 54833800, ext. 4690 sin éxito.

Derivado de lo anterior y con base en la normatividad vigente, conforme al andlisis de la informacion que remitié la
Unidad Técnica de Servicios Informdticos, se observa a la Unidad Técnica de Servicios Informaticos para que implemente
las recomendaciones emitidas por esta Contraloria Interna consignadas en la Cédula de Observaciones correspondiente.

10.- ANALISIS Y DETECCION DE RIESGOS RELATIVOS A LA IMPLEMENTACION DEL SISTEMA ELECTRONICO POR INTERNET.

Con el fin de conocer de la existencia de los mecanismos de seguridad para la identificacion, andlisis y mitigacion de los
riesgos que aseguraran la continuidad operativa del SEl, se solicitd a la UTSI las acciones llevadas a cabo, asi como
evidencia documental de la supervision ejercida por la Unidad Técnica a su cargo en la instalacién, soporte, inspeccion,
comunicaciones, funcionamiento, seguridad y mitigacién de riesgos de los instrumentos informdticos utilizados para la
Consulta Ciudadana sobre Presupuesto Participativo 2020-2021 vy la Eleccién de Comisiones de Participacion Comunitaria
2020.

Por lo anterior, la Unidad Técnica remitié un Plan de seguridad para la Operacion del SEl, una Matriz de gestién de riesgos,
el Guion del simulacro de operacién del SEl en MRVyO, el Manual de Operacion del Centro de Atencién Telefénica del
SEl, y el Manual de Operacion del CAT - Soporte Técnico MRVYyO con SEl; documentos que dejan evidencia de las
acciones llevadas a cabo por parte del drea auditada para atender las necesidades relativas a la evaluacion,
identificacion, transferencia y tratamiento de riesgos, asi como de la existencia de documentacién encaminada a la
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Rubro o Aspecto Revisado:

deteccidn, recepcion y atencidn de incidentes y de los pasos a seguir para llevar a cabo, en su caso, la sustitucion de
dispositivos; sin embargo, posterior al incidente presentado en la pasada jornada electiva, y ante el actual conocimiento
de la posibilidad de que en futuros ejercicios se llegasen a presentar incidentes como los ya ocurridos, se observa de
manera preventiva a la Unidad Técnica, para que conforme a las disposiciones vigentes, se sigan las recomendaciones
adjuntas en la Observacion correspondiente.

11.- AUDITORIAS AL SISTEMA ELECTRONICO POR INTERNET.

El 24 de febrero de 2020, se firmo el "Convenio Especifico al Convenio General de Colaboracion Académica, Cientifica y
Cultural en materia politico-electoral en el entonces Distrito Federal, que celebraron, por una parte, la Universidad
Nacional Auténoma de México, asistida por la Facultad de Estudios Superiores Aragdn y por la otra parte, el Instituto
Electoral de la Ciudad de México", cuyo objeto fue establecer las bases para la realizacion de la auditoria informdtica al
SEl en los Modulos de Votacion, tanto presencial como remota, con la finalidad de garantizar el ejercicio pleno de la
emision y recepcién de opiniones para la Eleccion de las Comisiones de Participaciéon Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021".

Como parte de las pruebas a la Infraestructura de la plataforma tecnolégica, el “Centro Tecnolégico Aragén” de la
Facultad de Estudios Superiores Aragodn, en su cardcter de Ente Auditor, realizd ataques de negacién de servicios que
permitian identificar y evaluar deficiencias en el sistema. Lo anterior se realizé mediante ataques volumétricos con diversos “
protocolos (UDP, ICMP, y HTTP), asi como pruebas de caja negra en términos de funcionalidad del SEI, andlisis de
vulnerabilidades a la infraestructura tecnoldgica, ademds de emitir opiniones en cuanto a los simulacros, por lo que en su
Informe Final de la Auditoria de Software previo la jornada de votacion y opinién, con periodo de evaluacién del 24 de
febrero al 30 de marzo de 2020, indicd que “el SEI del Instituto Electoral de la Ciudad de México estd en condiciones
adecuadas para operar recabar votos y opiniones en la Eleccién de Comisiones de Participacion Comunitaria 2020 vy la \
Consulta de Presupuesto Participativo 2020 y 2021".
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Posteriormente, en el Informe de Evaluacién de la Auditoria Informatica (informe posterior a la jornada), con periodo de
evaluacion del 15 al 17 de marzo de 2020, el responsable del proyecto de auditoria recomendd que "para posteriores
versiones se cuente con el tiempo y recursos suficientes para que se realicen pruebas exhaustivas y que los simulacros se
realicen con pardmetros muy cercanos a los que se manejardn durante la jornada.”, ademds de recomendar que “en la
medida de lo posible tener los requerimientos con suficiente tiempo de anticipacién y congelar el disefio a partir del 1er
simulacro, a partir del cual los Unicos cambios que deberia haber son los relacionados con la correccién de errores.”

Por ofro lado, con fecha 17 de mayo de 2020, se firmé el Contrato de Prestacién de Servicios que celebraron, por una
parte, el Instituto Electoral de la Ciudad de México, y por la otfra, el C. Héctor Teodoro Herndndez, quien rindid un Informe
Ejecutivo sobre la Revision Técnica del Incidente del SEl, donde sustancialmente recomendd el disefio una estrategia para
los DNS que permita proteger a los servidores de ataques DDoS y la adopcién de técnicas que ante fallas propias de la
infraestructura subyacente, permitan mantener la disponibilidad del servicio y reducir las probabilidades y los impactos de
una interrupcion inesperada que afecte al Instituto.

Por ultimo, como drea de oportunidad menciona que el voto electrénico estd orientado a profundizar y enriquecer los
procesos que hasta ahora viene celebrando el Instituto Electoral, por lo que dichos procesos le permiten acrecentar la
confianza ciudadana e identificar aspectos para robustecer el sistema.

f) LIMITANTES A LA AUDITORIA

La presente auditoria tuvo como limitantes para su desarrollo lo siguiente:

1.- La apertura no formal de auditoria, como consecuencia de la emergencia sanitaria generada por la pandemia por
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infeccion del SARS-CoV-2; virus, enfermedad por coronavirus COVID-19, y como resultado, previo a su actual reanudacion,
la suspension temporal de actividades y la emision de suspension de términos y plazos de la Contraloria Interna en 1os
Acuerdos de fechas 18 de marzo y 17 de abril del 2020.

2.- La importancia de dar cumplimiento en tiempo y forma al Programa Interno de Auditoria 2021 a cargo de esta
Contraloria Interna, por lo que a fin de garantizarlo, sin menoscabo de la suspension de términos y plazos, prevista por esta
propia Contraloria Interna en los Acuerdos de fechas 18 de marzo y 17 de abril del 2020, asi como de las medidas de
prevencion y control sanitario para mitigar y evitar la propagacion del Covid-19 emitidas por las autoridades federal y
local, se hizo del conocimiento de las dreas que, en principio, las actividades relativas a la auditoria en cuestién se
apoyarian en las tecnologias de la informacion y comunicacion para hacer factible el intercambio de informacion con las
dreas fiscalizadas.

3.- En la auditoria se ejecutaron actividades en un 95% de manera virtual, es decir con informacion electronica y escaneo
de documentos, lo cual no genera la certeza de que los expedientes escaneados, remitidos como muestra, se
encuentren en archivo completo y debidamente digitalizados.

4.- Las instalaciones del Instituto se encontraron parcialmente cerradas, o que por un lapso determinado, impidid el
acceso al personal en cumplimiento a los acuerdos de suspension de tramites, plazos y demds actividades, derivados de
la contingencia de salud en la Ciudad de México.

g) CONCLUSION Y RECOMENDACION GENERAL,

De Ia revision de la documentacion relativa a la implementaciéon del Sistema Electrénico por Interet para la Consulta
Ciudadana sobre Presupuesto Participativo 2020-2021 y Eleccién de las Comisiones de Participacion Comunitaria 2020 por
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parte de la Unidad Técnica de Servicios Informdticos, se concluye que la Unidad Técnica conforme a lo indicado en la
normatividad vigente al momento de la revision, cumple parcialmente con los requerimientos para la implementacién del
SEl; ello en razon de que si bien se llevaron acciones para que el sistema tuviera un adecuado funcionamiento, también
se detectaron diferentes irregularidades, que derivan en la omisién de acciones que garanticen el funcionamiento
continuo y sin interrupciones del Sistema Electrénico por Internet del Instituto Electoral de la Ciudad de México, en dareas
de oportunidad observables como lo son las capacitaciones, simulacros, soporte técnico, deteccién de riesgos y en
general todas aquellas que lleven al aseguramiento de la efectividad del sistema.

Por lo anterior, es necesario que para la implementacion del uso del Sistema Electrénico por Internet en futuros ejercicios
y/o procesos de participacion ciudadana, a partir de la fecha, y en lo sucesivo, se implementen las recomendaciones
parte del presente informe, asi como las acciones necesarias que deriven en su mejoramiento, con el fin de brindar un
sistema verdaderamente robusto y eficaz que logre satisfacer las necesidades cada vez mdés demandantes y complejas
de la ciudad.

Contralor Interno Subcontralor de Auditoria, Control
y Evaluacién

Dr. Francisco Calvario Guzm C.P. Juan Manu vez Martinez
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h) CEDULAS DE OBSERVACIONES




